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Vorwort

Russlands Angriffskrieg auf die Ukraine konfrontiert die deutsche Aufien- und Sicher-
heitspolitik mit einer fundamental gewandelten Bedrohungslage. Hinzu kommen He-
rausforderungen wie der Aufstieg Chinas, terroristische Bedrohungen, wirtschaftliche
Verwundbarkeiten oder der voranschreitende Klimawandel. Spionage- und Sabotage-
aktivititen sowie Cyberangriffe auf Deutschland und seine Partner verdeutlichen die
Gefahrenlage. Mit der neuen Unsicherheit, inwiefern die Vereinigten Staaten unter
der Trump-Administration weiterhin ein verldsslicher NATO-Partner bleiben werden,
droht zudem eine der tragenden Siulen der deutschen Auflen- und Sicherheitspolitik
wegzubrechen. Vor dem Hintergrund dieser Umbriiche bedarf es umso mehr einer
Nationalen Sicherheitsstrategie, die zum effizienten Einsatz der knappen Ressourcen
und zur effektiven Erreichung nationaler und europiischer Ziele beitrigt.

Die Zeitenwende stellt gleichsam die Politikwissenschaft vor Herausforderungen,
bietet ihr aber auch Chancen. So ergeben sich neue Fragen, Themen und Untersu-
chungsgegenstinde fiir die empirisch-analytische Forschung. Jedoch muss sich die
Politikwissenschaft auch selbstkritisch fragen, welchen Beitrag sie fiir die nationale
Sicherheit und den Schutz der Demokratie leisten kann. Wihrend im angelsichsischen
Raum, insbesondere den Vereinigten Staaten, die strategic, security und intelligence
studies fest im wissenschaftlichen Diskurs etabliert sind, besteht in Deutschland wei-
terhin Nachholbedarf. Dieser Sonderband widmet sich beiden Aspekten. So dient
die erste Nationale Sicherheitsstrategie der Bundesrepublik Deutschland nicht nur als
neues Forschungsobjekt. Der Sonderband zielt zugleich auf eine anwendungsbezogene
Kritik und auf Handlungsempfehlungen, die den wissenschaftlichen Mehrwert fiir
konkrete Sicherheitspolitik belegen.

Wir bedanken uns herzlich beim Fachbereich Nachrichtendienste der Hochschu-
le des Bundes, der an der Schnittstelle zwischen Wissenschaft und Praxis zu den
benannten Themenfeldern forscht, sowie der Leitung des Zentrums fiir Nachrichten-
dienstliche Aus- und Fortbildung und des Bundesnachrichtendienstes, die das Projekt
unterstiitzt haben. Auch danken wir den Praxisvertreterinnen und -vertretern aus den
Bundesministerien, die den Workshop fiir den Sonderband mehr als bereichert haben,
und den externen Gutachterinnen und Gutachtern fiir ihre konstruktive Kritik. Ein
besonderer Dank gilt dem Herausgeberkreis der Zeitschrift fir Politik, insbesondere
Prof. Dr. Klaus Brummer, der das Vorhaben inhaltlich begleitet hat, sowie dem Bil-
dungswerk des Deutschen Bundeswehrverbandes und dem Wissenschaftsverein Publik
e.V. fir die tatkriftige und finanzielle Unterstiitzung des Workshops und des Sonder-

bandes.

Holger Janusch und Thomas Dorfler
Hochschule des Bundes fiir 6ffentliche Verwaltung
Fachbereich Nachrichtendienste
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Thomas Dérfler und Holger Janusch

Die Nationale Sicherheitsstrategie Deutschlands,
ithre Entstehung und Funktionen

1 Einleitung

Spatestens mit dem Beginn des russischen Angriffskriegs gegen die Ukraine und
der damit ausgerufenen »Zeitenwende« stellt sich die Frage nach einem Wandel des
strategischen Denkens in der deutschen Sicherheitspolitik in aller Deutlichkeit. Am
14. Juni 2023 veroffentlichte die Bundesregierung die erste Nationale Sicherheitsstrate-
gie der Bundesrepublik Deutschland, in der unter dem Titel »Integrierte Sicherheit
fir Deutschland« ein breites Sicherheitsverstindnis formuliert wird. Die Bundesregie-
rung reagiert damit auf diverse sicherheitspolitische Herausforderungen: die Bedro-
hung durch Russlands Angriffskrieg, den Reformbedarf bei der Bundeswehr, die Ver-
wundbarkeiten der deutschen Wirtschaft und die Risiken durch Cyberbedrohungen,
Klimawandel, Hunger oder Pandemien. Vor dem Hintergrund dieser Herausforderun-
gen soll die Nationale Sicherheitsstrategie Bezugspunkt, Leitlinie und Legitimierungs-
grundlage fiir die Gestaltung und Implementierung zukiinftiger sicherheitspolitischer
Mafinahmen in Bundesministerien und -behdrden sein.

Mit der Veroffentlichung ergab sich eine kontroverse Diskussion tiber die Nationale
Sicherheitsstrategie, die neben Zustimmung auch vielerlei Kritik auf sich zog. Erstens
kritisierten einige den Strategieprozess als grundsitzlich verfehlt, weil er etwa als
Beitrag zur fortschreitenden Militarisierung deutscher Auflenpolitik abzulehnen sei.
Zweitens war eine vielgeduflerte Kritik, dass der Sicherheitsbegriff zu weit gefasst
sei, wodurch der Fokus auf die Kernaufgaben der Sicherheitspolitik verloren ginge.
Aufgrund mangelnder Priorisierung nationaler Interessen biete die Sicherheitsstrategie
keine Leitlinie bei der Losung von Zielkonflikten und der Verteilung knapper Res-
sourcen. Drittens stand die Umsetzung der Strategie in der Kritik. Neben den Fragen
nach dem Ressourceneinsatz und der Institutionalisierung, etwa der fehlenden Ein-
richtung eines Nationalen Sicherheitsrats, blieben die Mafinahmen und Instrumente zu
Erreichung nationaler Sicherheit recht vage. Offen sei auch, wie deren Wirkung auf die
Erreichung nationaler Ziele evaluiert werden sollen und wie der zukiinftige Prozess
zur Neuauflage der Strategie aussehen konnte. Viertens wurde spezifische Kritik zu
einzelnen Themenfeldern, etwa der Korruptionsbekimpfung, Krisenprivention oder
der Inneren Sicherheit, gedufiert.

Die kontroverse Debatte verdeutlicht die hohe politische und gesellschaftliche Re-
levanz der Sicherheitsstrategie und den groflen Bedarf an wissenschaftlicher Beglei-
tung. Allerdings findet in der wissenschaftlichen Debatte bislang keine systematische
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10 Dorfler/Janusch - Die Nationale Sicherbeitsstrategie Dentschlands

Auseinandersetzung mit den Zielsetzungen, Inhalten und der Implementierung der
Nationalen Sicherheitsstrategie statt, obwohl die Forschung hilfreiche Erkenntnisse
zur Losung komplexer Sicherheitsproblemen verspricht. Dieser Sonderband mochte
dazu beitragen, diese Licke zu schlieflen.

2 Ziele und Themen des Sonderbandes

Der Sonderband nimmt die erste Nationale Sicherheitsstrategie Deutschlands als Aus-
gangspunkt und Untersuchungsgegenstand, um strategische Fragen der deutschen Au-
Ben- und Sicherheitspolitik zu diskutieren. Es verfolgt drei Ziele: Erstens leistet der
Sonderband einen wissenschaftlich fundierten und zugleich anwendungsbezogenen
Beitrag zur gesellschaftlichen Debatte tiber die Nationale Sicherheitsstrategie. Der
Fokus des Sonderbandes liegt dabei auf theoretisch und empirisch gehaltvolle Kriti-
ken, die zentrale Aspekte der Sicherheitsstrategie hinterfragen und bewerten. Zweitens
bringt der Sonderband analytische Perspektiven aus diversen Forschungsansitzen und
methodische Herangehensweisen zusammen, um relevante Facetten der Nationalen
Sicherheitsstrategie zu beleuchten. Ziel ist es, systematische Antworten fur strategische
Herausforderungen zu entwickeln. Drittens zielt der Sonderband darauf ab, Hand-
lungsempfehlungen fiir die Verbesserung der Sicherheitsstrategie zu entwickeln, ohne
dabei die Interessen, Optionen und Dilemmata der Politik aus den Augen zu verlieren.
Die Wissenschaft bietet den Vorteil, dass Forschende eine kritische Distanz zur Politik
wahren, eine lingerfristige Perspektive einnehmen und den Status Quo hinterfragen
konnen!. Mit der Verwirklichung der drei Ziele soll der Sonderband als Start- und
Referenzpunkt fir eine Debatte zur Nationalen Sicherheitsstrategie dienen.

Der Sonderband gliedert sich in vier Themenblocke. Der erste Themenblock widmet
sich der Nationalen Sicherheitsstrategie als Ganzes, ihrer strategischen Funktionen,
Wirkungen und Probleme. Die Forschung kann hier helfen, die diversen Funktionen
und Wirkungen nationaler Sicherheitsstrategien besser zu verstehen und die Bedeutung
fir Stabilitit und Wandel deutscher Sicherheitspolitik vor dem Hintergrund multipler
Krisen zu bewerten. Der zweite Themenblock untersucht die zentralen Politikfelder,
die in der Nationalen Sicherheitsstrategie unter den Schlagworten »Wehrhaft. Resilient.
Nachhaltig« subsumiert werden. Hier kann die Forschung dazu beitragen, Probleme,
Ursachen und Zusammenhinge einzelner Politikfelder besser zu verstehen, die Aus-
gestaltung dieser Themen zu konkretisieren und blinde Flecken, etwa die Rolle der
Nachrichtendienste, zu fiillen. Der dritte Themenblock widmet sich der (zukiinftigen)
Institutionalisierung der Nationalen Sicherheitsstrategie, deren Ubereinstimmung mit
der offentlichen Wahrnehmung und der Einbettung in der europiischen strategischen
Kultur. Mithilfe der Forschung lassen sich Probleme der Institutionalisierung und
Legitimierung im Zuge der Umsetzung und Neugestaltung der Strategie erkennen und
gegebenenfalls 16sen. Der vierte Themenblock erginzt die politikwissenschaftlichen

1 Daniel Byman, »Writing Policy Recommendations for Academic Journals: A Guide for the
Perplexed« in: International Security 48, Nr. 4 (2024), S. 137-166.
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Beitrige und diskutiert rechtliche Aspekte der Nationale Sicherheitsstrategie im Hin-
blick auf die Institutionalisierung sowie das Volkerrecht.

3 Relevanz und Forschung zur Nationalen Sicherbeitsstrategie

Die Anzahl und Vielfalt der Krisen und Konfliktlagen betrifft die Bundesrepublik
Deutschland auf vielfiltige Art und Weise. So ist nicht nur die physische Unver-
sehrtheit der Bevolkerung aufgrund militirischer und terroristischer Bedrohungen
gefihrdet, sondern auch der wirtschaftliche Wohlstand, der soziale Frieden oder die
Demokratie. Dabei bedingen und verstirken sich die unterschiedlichen Krisen haufig
untereinander. Wenn sich immer mehr Krisen und Konflikte gegenseitig verstirken,
wird es umso wichtiger, dass Regierungen knappe Ressourcen gezielt einsetzen, um
ithre Ziele moglichst effektiv zu erreichen. Vor diesem Hintergrund zeigt sich gerade
im Zeitalter der Polykrisen die Relevanz oder gar Notwendigkeit einer nationalen
Sicherheitsstrategie, um den aktuellen Bedrohungen zu begegnen.

Auch wenn die Bundesregierung erstmals im Jahr 2023 eine Nationale Sicherheits-
strategie veroffentlichte, beschaftigen sich bereits zuvor Forschungsansitze und empi-
rische Studien mit strategischen Fragen der nationalen Sicherheit Deutschlands. Die
Forschung tber die Nationale Sicherheitsstrategie kann somit an bisherige Forschung
tber deutsche Auflen- und Sicherheitspolitik ankniipfen und auf ihr aufbauen. Dazu
zahlt allen voran die Forschung zur strategischen Kultur?, Bedrohungswahrnehmung?
und der auflenpolitischen Rolle Deutschlands innerhalb Europas und der Welt*, insbe-
sondere dem Zivilmachtkonzept®. Europdische Krisen entfachen stets neue Debatten
tber die Fithrungsrolle Deutschlands in der EU®. Auch wenn in diesem Kontext nur
selten von grand strategy gesprochen wird, verspricht dieser Forschungsstrang zahlrei-
che Erkenntnisse tiber die Ziele, Funktion und Wirkung nationaler Sicherheitsstrategi-
en’. Die Grand-strategy-Forschung ist stark verankert, wenn auch nicht ausschlie8lich,
im Kontext der Debatten zur auflen- und sicherheitspolitischen Rolle der Vereinigten

2 Christopher Daase / Julian Junk, »Strategische Kultur und Sicherheitsstrategien in Deutsch-
land« in: Sicherbeit & Frieden 30, Nr. 3 (2012), S. 152-157.

3 Simon Koschut, »Bedrohungswahrnehmung und Sicherheitskonzepte in der Bundesrepublik
Deutschland« in: Sicherbeit & Frieden 34, Nr. 3 (2016), S. 198-203.

4 Gunther Hellmann / Klaus Naumann / Ursula Stark Urrestarazu (Hg.), , Frither, entschiede-
ner und substantieller“? Die neue Debatte iiber Deutschlands AufSenpolitik, Wiesbaden 2015;
Lisbeth Aggestam / Adrian Hyde-Price, »Learning to Lead? Germany and the Leadership
Paradox in EU Foreign Policy« in: German Politics 29, Nr. 1 (2020), S. 8-24.

5 Hanns W. Maull, »,Zivilmacht“. Urspriinge und Entwicklungspfade eines umstrittenen Kon-
zeptes«, in: Sebastian Harnisch / Joachim Schild (Hg.), Dentsche Auflenpolitik und internatio-
nale Fiihrung. Ressourcen, Praktiken und Politiken in einer verinderten Europdischen Union,
Baden-Baden 2014, S. 121-147.

6 Niklas Helwig / Marco Siddi, »German Leadership in the Foreign and Security Policy of the
European Union« in: German Politics 29, Nr. 1 (2020), S. 1-7.

7 Marina Henke, The “dos and don’ts” of strategy making, Rome 2022.
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Staaten in der Welt®. Dartiber hinaus lassen sich zu vielen fiir die Sicherheitsstrategie
relevanten Politikfeldern Studien in der Policy-Forschung finden, die nicht nur die
dringendsten Probleme und deren Ursachen identifizieren, sondern auch konkrete
Losungen bereitstellen®. Auch gibt es vergleichende Studien von sicherheitspolitischen
Grundsatzdokumenten Deutschlands mit denen anderer Lander!®.

Der Forschungsstrang der Auflenpolitikanalyse stellt wiederum Erkenntnisse iiber
Entscheidungsprozesse der deutschen Auflen- und Sicherheitspolitik bereit und kann
somit Erklirungen fiir strategische Entscheidungsprozesse und auflenpolitische Fehl-
entscheidungen liefern!!. Die Institutionenforschung untersuchte bereits die Entste-
hung, den Wandel und die Wirkung von Institutionen auf die deutsche Auflenpolitik!?.
Sie verspricht damit nicht nur ein Werkzeug zur Analyse der Entstehung der Nationa-
len Sicherheitsstrategie, sondern auch einen fundierten Beitrag zur zukiinftigen Institu-
tionalisierung'. Es lieflen sich hier noch viele weitere Forschungsstringe nennen, etwa
die Normenforschung!¥, die Forschung zu Bevolkerungseinstellungen! oder die Inzel-
ligence Studies'®, welche strategische Fragen der deutschen Auflen- und Sicherheitspo-
litik berthren und damit einen gehaltvollen Ankniipfungspunkt fur die Erforschung
der Nationalen Sicherheitsstrategie bieten. Der Sonderband will hierzu in dreifacher
Hinsicht den Anstof§ geben: zur Entwicklung der Nationalen Sicherheitsstrategie als

8 Thierry Balzacq / Ronald R. Krebs (Hg.), The Oxford Handbook of Grand Strategy, Oxford
2021.

9 Ina Kraft, »>Hybrider Krieg — zu Konjunktur, Dynamik und Funktion eines Konzepts« in:
Zeitschrift fiir Auflen- und Sicherbeitspolitik 11, Nr.3 (2018), S.305-323; Judith Nora
Hardt, »The United Nations Security Council at the Forefront of (Climate) Change? Con-
fusion, Stalemate, Ignorance« in: Politics and Governance 9, Nr.4 (2021), S.5-15; Anselm
Vogler, »On (In-)Secure Grounds: How Military Forces Interact with Global Environmental
Change« in: Journal of Global Security Studies 9, Nr. 1 (2024).

10 Walter Feichtinger, »Editiorial: ,Bedrohungswahrnehmung und sicherheitspolitische Kon-
zepte im Vergleich“« in: Sicherbeit & Frieden 34, Nr.3 (2016), S. III; Sybille Reinke de
Buitrago, »Threats of a Different Kind: China and Russia in U.S. Security Policy Discourse«
in: Sicherbeit & Frieden 34, Nr.3 (2016), S.165-170; Janis Bérzins, »The West is Russia’s
Main Adversary, and the Answer is New Generation Warfare« in: Sicherbeit & Frieden 34,
Nr. 3 (2016), S. 171-176.

11 Christian Rabini / Katharina Dimmroth / Klaus Brummer / Mischa Hansel, Entscheidungs-
triger in der deutschen Auflenpolitik: Fiibrungseigenschaften und politische Uberzengungen
der Bundeskanzler und AufSenminister, Baden-Baden 2020.

12 Kai Oppermann / Alexander Hose, »Die innenpolitischen Restriktionen deutscher Auflen-
politik«, in: Thomas Jager (Hg.), Deutsche Auflenpolitik. Sicherheit, Woblfabrt, Institutionen
und Normen, Wiesbaden 2011, S. 44-76.

13 Anselm Vogler, »Tracking Climate Securitization: Framings of Climate Security by Civil
and Defense Ministries« in: International Studies Review 25, Nr. 2 (2023); Philine Warnke /
Max Priebe / Sylvia Veit, Studie zur Institutionalisierung von Strategischer Vorausschan als
Prozess und Methode in der deutschen Bundesregierung, Karlsruhe 2022.

14 Sebastian Harnisch / Kerstin Zettl-Schabath, »Secrecy and Norm Emergence in Cyber-
Space. The US, China and Russia Interaction and the Governance of Cyber-Espionage« in:
Democracy and Security 19, Nr. 1 (2023), S. 82-110.

15 Matthias Mader, »Citizens’ Perceptions of Policy Objectives and Support for Military Ac-
tion« in: Journal of Conflict Resolution 61, Nr. 6 (2017), S. 1290-1314.

16 Sophia Hoffmann, »Nachrichtendienstforschung: Einleitung zum Forum« in: ZIB Zeitschrift
fiir Internationale Beziehungen 29, Nr. 2 (2022), S. 66-81.
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Ganzes, zu den in der Strategie angefiihrten Themenfeldern sowie zu ihrer zuktnftigen
Institutionalisierung.

Bisher dominieren policy-orientierte Beitrige die Debatte zur Nationalen Sicher-
heitsstrategie in Deutschland. Nachdem sich die Regierungskoalition auf die Entwick-
lung einer nationalen Sicherheitsstrategie geeinigt hatte, gab es zahlreiche Vorschlige
zur grundlegenden Ausgestaltung der Strategie'’, aber auch zu zentralen Aspekten
wie der Ristungskontrolle'$, Lieferketten und Rohstoffen'® oder der Klimapolitik?®.
Besonders stark stand dabei die Debatte um einen moglichen Nationalen Sicherheitsrat
im Vordergrund?!, wobei Befiirworter betonen, ein solcher Rat wiirde die Handlungs-
fahigkeit und Reaktionsgeschwindigkeit steigern, und eine weitsichtigerer, effizientere,
effektivere und kohirentere Aulenpolitik férdern??. Andere wiederum argumentieren,
ein Sicherheitsrat sei fir das parlamentarische System Deutschlands ungeeignet, unter-
laufe die Befugnisse des Bundestags in der Auflenpolitik und ermangele empirischer
Belege fiir die erhoffte Wirkung?’. Zudem finden sich Vergleiche mit den sicherheits-
politischen Koordinationsgremien anderer Linder?*. Seit der Veroffentlichung der
Sicherheitsstrategie gibt es eine zwiespiltige Haltung. Einerseits wird die Sicherheits-
strategie begriifit?, anderseits werden die zahlreichen Leerstellen bemingelt?. Kon-

17 Claudia Major / Christian Molling, »Hurra, eine Strategie! Aber: welche? Und wie?
Deutschland will eine Nationale Sicherheitsstrategie vorlegen. Dabeti sind folgende Ecksteine
einer sicherheitspolitischen Neuvaufstellung zu beachten« in: Internationale Politik 77, Nr. 2
(2022), S. 64—69.

18 Anja Dahlmann / Ulrich Kihn, Riistungskontrolle in der Nationalen Sicherbeitsstrategie
2022.

19 Jakob Kullik, Zeitenwende heifst auch Robstoffwende:. Warum Robstoffsicherheit ein Teil der
neunen Nationalen Sicherbeitsstrategie Dentschlands werden sollte, Berlin 2022.

20 Tim Bosch / Kira Vinke, Klimapolitik in der Nationalen Sicherheitsstrategie. Wie die Bundes-
regierung trotz Russlands Angriffskrieg Kurs halten kann 2022.

21 Wissenschaftliche Dienste des Deutschen Bundestages, Zur Diskussion um einen Nationalen
Sicherbeitsrat. Rechtslage im internationalen Vergleich, Berlin 26.08.2022.

22 Sarah Brockmeier / Tobias Bunde, »Kommt Zeit, kommt Rat?« in: IPG Journal (11.10.2021),
https://www.ipg-journal.de/rubriken/aussen-und-sicherheitspolitik/artikel/kommt-zeit-ko
mmt-rat-5482/.

23 Markus Kaim, »Ein Nationaler Sicherheitsrat brichte fiir die deutsche Auflenpolitik keine
Verbesserung« in: /PG Journal (01.10.2021), https://www.ipg-journal.de/rubriken/aussen-u
nd-sicherheitspolitik/artikel/auf-dem-holzweg-5462/, (Zugriff am 23.02.2024).

24 Julianne Smith, »Eine Frage der Staatskunst. Deutschland sollte erneut tiber einen Nationa-
len Sicherheitsrat nachdenken« in: Internationale Politik 74, Nr. 1 (2019), S. 92-98.

25 Karl-Heinz Kamp, »Der Weg zur Nationalen Sicherheitsstrategie« in: SIRIUS - Zeitschrift
fiir Strategische Analysen 7, Nr. 3 (2023), S. 285-290.

26 Daniel S. Hamilton, »Kann Deutschland Schritt halten?« in: Internationale Politik Quarterly
78, Nr.5 (2023), https://internationalepolitik.de/de/kann-deutschland-schritt-halten,
(Zugriff am 23.02.2024), S. 64-69; Julia Grauvogel, »Afrika als Leerstelle in der Nationalen
Sicherheitsstrategie?« in: GIGA Focus Africa 6 (2023); Marina Henke, »Wunschliste ohne
Priorititen. Die Sicherheitsstrategie macht den Biirgern etwas vor« in: Frankfurter Allgemei-
ne Zeitung (20.06.2023), https://www.faz.net/aktuell/politik/inland/marina-henke-fehler-de
r-nationalen-sicherheitsstrategie-18975009.html, (Zugriff am 04.07.2024).
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zeptionelle und empirische Studien, die sich direkt auf nationale Sicherheitsstrategien
fokussieren, bilden dagegen bisher eine Randerscheinung?’.

Es zeigt sich, dass es vielversprechende Ansitze zur Erforschung von Sicherheits-
strategien gibt, die Nationale Sicherheitsstrategie Deutschlands bislang jedoch noch
nicht Gegenstand einer systematischen Untersuchung ist. Der Sonderband nimmt es
sich zur Aufgabe, diese Liicke zu schlieffen. So betrachten die Beitrige des Sonder-
bandes die Nationale Sicherheitsstrategie einerseits selbst als Forschungsgegenstand
und untersuchen deren Ausgestaltung, Implementation und Wirkung. Andererseits
bereiten die Beitrige theoretische, methodische und empirische Erkenntnisse aus der
Forschung auf, um Handlungsempfehlungen fur die Weiterentwicklung der Sicher-
heitsstrategie abzuleiten.

4 Kontext der Nationalen Sicherbeitsstrategie Deutschlands

Im Gegensatz zu Verbiindeten wie den Vereinigten Staaten, Groflbritannien oder
Frankreich, aber auch Staaten wie Russland oder China hatte Deutschland bis 2023
keine nationale Sicherheitsstrategie. Dafiir mag es unterschiedliche Griinde gegeben
haben, zum Beispiel die pazifistische politische Kultur?, antimilitaristische Einstel-
lungen in der Bevolkerung?® oder Bedenken gegen eine Normalisierung deutscher
Auflenpolitik®®. Auch hitte die Artikulation nationaler Interessen als Grofmachtstre-
ben Deutschlands missverstanden werden konnen. In den letzten Jahren hatten die
Bundesregierung, die Europdische Union und die NATO jedoch eine Reihe von
Strategieprozessen angestoflen, die den Rahmen fiir das sicherheitspolitische Handeln
Deutschlands bieten sollten®!. Das Ergebnis waren mehrere Grundlagendokumente,
zum Beispiel das »Weiflbuch zur Sicherheitspolitik und zur Zukunft der Bundeswehr«
(2016), die Leitlinien »Krisen verhindern, Konflikte bewiltigen, Frieden fordern«
(2017), die Cybersicherheitsstrategie (2021) sowie der »Strategische Kompass« (2022)
der Europiischen Union und das neue »Strategische Konzept« (2022) der NATO.
Nach der Bundestagswahl 2021 vereinbarten die zukiinftigen Regierungsparteien
im Koalitionsvertrag, ressortibergreifend eine Auflenpolitik »aus einem Guss« zu

27 Z. B. Christian Opitz / Hanna Pfeifer / Anna Geis, »Kontrollierte Politisierung: Biirgerdi-
aloge im Rahmen der Entwicklung der ersten Nationalen Sicherheitsstrategie in Deutsch-
land« in: Politische Vierteljahresschrift (2024).

28 John S. Duffield, »Political Culture and State Behavior: Why Germany Confounds Neoreal-
ism« in: International Organization 53, Nr. 4 (1999), S. 765-803.

29 Mader, Citizens’ Perceptions of Policy Objectives and Support for Military Action, aaO.
(FN 15).

30 Gunther Hellmann, »Jenseits von ,Normalisierung® und , Militarisierung: Zur Standortde-
batte tiber die neue deutsche Auflenpolitik« in: Aus Politik und Zeitgeschichte, 1-2 (1997),
S.24-33.

31 Bundesministerium der Verteidigung, Sicherbeitspolitische Grundlagendokumente — eine
Ubersicht, https://www.bmvg.de/de/aktuelles/sicherheitspolitische-grundlagendokume
nte-eine-uebersicht-5458768, (Zugriff am 29.02.2024).
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machen und dafiir eine Nationale Sicherheitsstrategie zu erarbeiten®?. Ein Nationaler
Sicherheitsrat, wie von der FDP gefordert, schaffte es allerdings nicht in den Koali-
tionsvertrag’®. Im Februar 2022 {ibernahm das Auswirtige Amt die Federfithrung,
richtete einen permanenten Arbeitsstab als Redaktionsteam ein und zirkulierte erste
Eckpunkte**. Neben dem Auswirtigen Amt waren mafigeblich das Bundesverteidi-
gungsministerium und Bundesinnenministerium, aber auch andere Ressorts, wie das
Bundesfinanzministerium, Bundesministerium fiir Wirtschaft und Klimaschutz oder
das Bundesamt fiir Sicherheit in der Informationstechnik an der Erstellung der Natio-
nalen Sicherheitsstrategie beteiligt. Den offiziellen Auftakt des Prozesses markierte
eine Rede »Die Sicherheit der Freiheit unseres Lebens« der Auflenministerin Annalena
Baerbock am 18. Mirz 2022%. Baerbock skizzierte drei Saulen der Strategie und damit
Leitplanken fir die Erarbeitung der Sicherheitsstrategie: die Unverletzlichkeit des Le-
bens, die Sicherheit der Freiheit und die Sicherheit der Lebensgrundlagen. Damit legte
sie gleichermaflen einen breiten Sicherheitsbegriff fiir die Gestaltung der Nationalen
Sicherheitsstrategie zugrunde. Auch betonte sie den dialogischen und partizipativen
Prozess, der zahlreiche politische und gesellschaftliche Akteure einbeziehen sollte.
Neben der Ressortbesprechung aller beteiligten Ministerien®® organisierte das Aus-
wirtige Amt in einer ersten Phase sieben Workshops, zwei Open Situation Rooms und
eine Abschlussveranstaltung jeweils unter Birgerbeteiligung, die eine »kontrollierte
Politisierung« der Strategieentwicklung ermdglichen sollte®”. Weiterhin entwickelte
das Auswirtige Amt verschiedene Beteiligungsformate mit nationalen und interna-
tionalen Stakeholdern aus Forschung, Thinktanks, Verbinden und Zivilgesellschaft
sowie europdischen und internationalen Verbiindeten und Partnern, wobei letztere
nicht unmittelbare in den Strategieprozess eingebunden waren’®. Das Auswirtige Amt
erarbeitete zudem in Zusammenarbeit mit dem Global Public Policy Institute eine
offizielle Debattenplattform®®, welche wichtigste Beitrige aus Wissenschaft, Zivilge-

32 SPD, Bindnis90/Die Grinen, FDP, Mebr Fortschritt Wagen. Biindnis fiir Freibeit, Gerech-
tigkeit und Nachhaltigkeit, Berlin 07.12.2021, S. 114.

33 Markus Becker / Markus Bohm / Markus Dettmer / Matthias Gebauer / Max Hoppens-
tedt / Henning Jauernig / Nils Klawitter / Christian Reiermann / Michael Sauga / Cornelia
Schmergal / Gerald Traufetter / Wolf Wiedmann-Schmidt, »Analyse des Koalitionsvertrags:
Wer wo nachgeben musste — und was jetzt kommt« in: Der Spiegel (24.11.2021), (Zugriff am
29.02.2024).

34 Kamp, Der Weg zur Nationalen Sicherheitsstrategie, 2aO. (FN 25).

35 Auswartiges Amt, Auflenministerin Annalena Baerbock bei der Auftaktveranstaltung zur
Entwicklung einer Nationalen Sicherheitsstrategie, https://www.auswaertiges-amt.de/de/ne
wsroom/baerbock-nationale-sicherheitsstrategie/2517738, (Zugriff am 28.02.2024).

36 Kamp, Der Weg zur Nationalen Sicherheitsstrategie, 2aO. (FN 25).

37 Opitz / Pleifer / Geis, Kontrollierte Politisierung: Birgerdialoge im Rahmen der Entwick-
lung der ersten Nationalen Sicherheitsstrategie in Deutschland, 2aO. (FN 27); Auswartiges
Amt, Biirgerinnen — und Biirgerdialoge zur Nationalen Sicherbeitsstrategie — wie funktio-
niert das?, https://www.auswaertiges-amt.de/de/aussenpolitik/sicherheitspolitik/nationale-si
cherheitsstrategie/-/2541268, (Zugriff am 29.02.2024).

38 Kamp, Der Weg zur Nationalen Sicherheitsstrategie, aaO. (FN 25).

39 GPPi, 49security. Impulse fiir die Nationale Sicherbeitsstrategie, https://fourninesecurity.de/,
(Zugriff am 08.03.2024).
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sellschaft und Praxis biindeln sollte. Ergianzend beteiligten sich das Leibniz-Institut
fir Friedens- und Konfliktforschung*® und der Verfassungsblog*! mit eigenen Debat-
tenplattformen.

Auch wenn bereits im Oktober 2022 ein erster Entwurf vorlag, verzogerten politi-
sche Auseinandersetzungen die Fertigstellung, so dass sich die Veroffentlichung mehr-
fach verzogerte. Streitthemen waren insbesondere die Frage eines Nationalen Sicher-
heitsrats*?, die Hohe der Verteidigungsausgaben und deren Kopplung an Ausgaben fiir
Diplomatie, zivile und humanitire Krisenreaktion sowie die fdderalen Kompetenzen
im Katastrophenschutz, aber auch Umfang, Ton und Detailtiefe der Ausfihrungen zu
China, der Komplex Geldwische und Finanzierung des Terrorismus oder die Rolle
von Hackbacks bei Cyberangriffen®. Im Mirz 2023 verzichtete die Koalition auf
einen Nationalen Sicherheitsrat, um die kontroverse Frage der Kompetenzverteilung
zwischen Bundeskanzleramt und Auswirtigem Amt auszuklammern**.

Am 14. Juni 2023 verabschiedete das Bundeskabinett die Nationale Sicherheitsstra-
tegie. Damit legt die Bundesregierung ihr »oberstes sicherheitspolitisches Dachdoku-
ment« vor, das als Leitlinie fir Deutschlands Sicherheitspolitik dienen soll. Der Kern
der Strategie beschreibt die Identitit, Werte und Interessen deutscher Auflen- und
Sicherheitspolitik sowie das sicherheitspolitische Umfeld und den damit verbundenen
Bedrohungen. Dabei bekennt sich die Bundesregierung zur Verantwortung fiir den
Zivilisationsbruch der Shoah, zur europiischen Versdhnung und der euroatlantischen
Zusammenarbeit. Deutsche Auflen- und Sicherheitspolitik sei wertebasiert und inter-
essengeleitet sowie der Demokratie, Rechtstaatlichkeit und Menschenwiirde verpflich-
tet. Zentrale Interessen seien die Sicherung territorialer Integritit, die transatlantische
und Europiische Zusammenarbeit sowie die Aufrechterhaltung der regelbasierten
Ordnung und der Menschenrechte. Russland stelle auf absehbare Zeit die grofite Be-
drohung dar, wihrend China Partner, Wettbewerber und systemischer Rivale sei. Ne-

40 PRIF BLOG, Nationale Sicherheitsstrategie, https://blog.prif.org/reihen/nationale-sicherhei
tsstrategie/, (Zugriff am 08.03.2024).

41 Verfassungsblog, Debate: Sicherbeitsstrategie nach der Zeitenwende: Institutionen, Recht,
Politik, https://verfassungsblog.de/category/debates/strategiedebatte-debates/, (Zugriff am
08.03.2024).

42 Heiko Meiertons, »Ein Nationaler Sicherheitsrat fiir Deutschland? Verfassungs- und sicher-
heitsrechtlicher Rahmen« in: Zeitschrift fiir das Gesamte Sicherbeitsrecht, Nr. 1 (2023), S. 19—
24.

43 Matthias Gebauer / Martin Knobbe / Marina Kormbaki / Christian Reiermann, »Wer hat das
Sagen in der Auflenpolitik?« in: Spiegel (29.12.2022), https://www.spiegel.de/politik/deutsc
hland/ukraine-china-mali-aussenpolitik-der-ampel-spiel-auf-zeit-a-ba4ebfb6-78ac-4b52-87
d4-de761872434d?sara_ref=re-xx-cp-sh; Marina Kormbalki, »Uber diese vier Punkte streiten
Scholz und Baerbock« in: Spiegel (18.01.2023), https://www.spiegel.de/politik/deutschland/
olaf-scholz-und-annalena-baerbock-vier-streitpunkte-bei-nationaler-sicherheitsstrategie-a-1
6dal131a-1bfb-4616-9ed9-2{f75b204{17; Kamp, Der Weg zur Nationalen Sicherheitsstrategie,
aa0O. (FN 25).

44 Matthias Gebauer / Marina Kormbaki, »Ampel verzichtet auf nationalen Sicherheitsrat« in:
Spiegel (11.03.2023), https://www.spiegel.de/politik/deutschland/nationaler-sicherheitsrat-k
ommt-nicht-dissens-zwischen-olaf-scholz-und-annalena-baerbock-a-93090bc0-e61a-47af-a9
ce-e4d8f915{17c?sara_ref=re-xx-cp-sh.
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ben Kriegen, Extremismus, wirtschaftlichen Abhingigkeiten oder Cyberbedrohungen
sei die Klimakrise die fundamentale Herausforderung dieses Jahrhunderts. Erginzend
prasentiert die Bundesregierung anhand der drei Schlagworte wehrhaft, resilient und
nachhaltig ihre Idee einer Integrierten Sicherheit. Hiermit sollen alle sicherheitspoliti-
schen Themen und Instrumente vereint werden, um den vielfiltigen Bedrohungen zu
begegnen. Der Schwerpunkt bei der Wehrhaftigkeit liegt auf der Landes- und Biindnis-
verteidigung, aber auch dem Zivil- und Katastrophenschutz, der Stirkung des europi-
ischen Friedensprojekts, der Krisenprivention und der Entwicklungspolitik. Um die
Resilienz Deutschlands zu stirken, betont die Strategie den Schutz der Demokratie
vor Desinformation und Cyberbedrohungen, das Eintreten fiir die internationale Ord-
nung, Multilateralismus und Menschenrechte sowie die Sicherung von Rohstoffen.
Menschliche Sicherheit, Klima- und Biodiversititspolitik, Ernihrungssicherheit und
Pandemieprivention sind Kern des Nachhaltigkeitsaspekts. Die Sicherheitsstrategie
schliefdt mit einem Bekenntnis zur Weiterentwicklung der strategischen Kultur und der
Bereitschaft zum Dialog.*

5 Definition und Funktionen von nationalen (Sicherbeits-)Strategien

Losgelost vom Begriff der nationalen Sicherheitsstrategie beschreibt eine Strategie
grundsitzlich, auf welche Art vorhandene Mittel und Ressourcen unter der Bertick-
sichtigung der antizipierten Handlungen anderer Akteure, wie feindlicher und alliier-
ter Staaten, zur Erreichung nationaler Ziele eingesetzt werden sollen. Wihrend der
Begriff der nationalen Sicherheitsstrategie vor allem im politischen Kontext genutzt
wird, bleibt er hiufig in der Wissenschaft undefiniert. Hingegen findet der Begriff der
grand strategy grofle Aufmerksamkeit in der Forschung. Barry Posen*® definiert grand
strategy als eine »state’s theory about how it can best ‘cause’ security for itself.« Sie
umfasst demnach eine Theorie tiber kausale Zusammenhinge. Hal Brands* versteht
darunter eher ein »purposeful and coherent set of ideas about what a nation seeks to
accomplish in the world, and how it should go about doing so.« Nach Hal Brands
und Patrick Porter*® ist eine grand strategy »a guiding intellectual framework [...],
formed from a mix of different influences—experience, study, values, ideology —that
helps officials make sense of complexity and bring resources and commitments into
alignment.« Sie besteht demnach aus einem Set an Ideen, die der Politik eine grundle-
gende Kohirenz verleihen und die Improvisierung verbessern soll. Die Vielzahl der
Definitionen verdeutlicht, dass es kein kohirentes Verstindnis von grand strategy gibt.

45 Bundesregierung, Integrierte Sicherbeit fiir Deutschland. Nationale Sicherbeitsstrategie,
Berlin 2023.

46 Barry R. Posen, The Sources of Military Doctrine. France, Britain, and Germany Between
the World Wars, Ithaca 2014, S. 13.

47 Hal Brands, What Good Is Grand Strategy? Power and Purpose in American Statecraft from
Harry S. Truman to George W. Bush, Ithaca 2014, S. 3.

48 Hal Brands / Patrick Porter, Why Grand Strategy Still Matters in a World of Chaos in: The
National Interest (10.12.2015), https://nationalinterest.org/feature/why-grand-strategy-still
-matters-world-chaos-14568, (Zugriff am 12.07.2024).
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Einerseits verstehen Forschende*® eine grand strategy als einen statischen, vordefinier-
ten Plan, der nach einem Skript aufgefithrt werden kann. Andererseits stellt sich die
Frage, inwiefern in der dynamischen und komplexeren Welt eine one-size-fits-all grand
strategy geeignet ist oder sogar kontraproduktiv sein kann®°. Die Gestaltung einer
grand strategy sollte demnach nicht auf einer statischen Sicht der Ziele, Mittel und We-
ge liegen, sondern Aspekte von Lernen, Adaption, Improvisation und Pragmatismus
umfassen®’.

Die Begriffe grand strategy und national security strategy werden hiufig synonym
genutzt. Eine nationale Sicherheitsstrategie bildet jedoch meist einen Bestandteil der
grand strategy und fokussiert sich vor allem auf die sicherheitspolitischen Instrumente
zur Erreichung nationaler Ziele. Zentrale Merkmale einer grand strategy sind der ko-
ordinierte Einsatz diverser Machtmittel — militarischer, diplomatischer, 6konomischer
und informationeller — zur Verwirklichung langfristiger nationaler Interessen®. In den
Vereinigten Staaten gibt es wiederum unterhalb der National Security Strategy eine
National Defense Strategy sowie eine National Military Strategy und National Intelli-
gence Strategy. In diesem Sonderband bezeichnet eine nationale Sicherheitsstrategie
das offizielle Dokument einer Regierung, das den strategischen Einsatz von Ressour-
cen und Mittel zur Verwirklichung nationaler sicherheitspolitischer Ziele beschreibt.
Sicherlich kann ein Staat auch ohne ein offizielles Dokument tiber eine (informelle)
Sicherheitsstrategie verfiigen. Eine Sicherheitsstrategie als offizielles Regierungsdoku-
ment sollte somit nicht mit der tatsichlichen Strategie eines Landes verwechselt wer-
den. Allerdings kann ein offizielles Dokument viele der diversen Funktionen einer
informellen Strategie oder grand strategy bekriftigen.

In der Forschung werden vielfiltige Funktionen einer Sicherheitsstrategie diskutiert;
die folgende Erklirung von sieben zentralen Funktionen nationaler Sicherheitsstrate-
gien hat keinen Anspruch auf Vollstindigkeit. Primire Funktion einer nationalen Si-
cherheitsstrategie durfte die Zielserzungsfunktion sein. Eine Sicherheitsstrategie bildet
einen zentralen Baustein bei der Definierung nationaler Interessen und essentieller
Bedrohungen. Nationale Interessen sind nicht von vornherein gesetzt, sondern miissen
formuliert werden. Eine Strategie ohne klar definierte nationale Interessen mangelt es
an den Zielen, die iiber den Einsatz von Mitteln erreicht werden sollen®?. Hierbei ist
zugleich eine klare Priorisierung der Ziele wichtig, da die Sicherheitsstrategie sonst bei
Zielkonflikten als Kompass der Entscheidungsfindung versagt. Ohne eine klare Ziel-
formulierung kann es auch zum Tail-wagging-the-dog-Problem kommen, nach dem

49 Z.B. Brands, What Good Is Grand Strategy?, aaO. (FN 47).

50 Simon Reich / Peter Dombrowski, The End of Grand Strategy. US Maritime Operations in
the Twenty-First Century, Ithaca 2018, S. 2.

51 Vgl. Ionut C. Popescu, »Grand Strategy vs. Emergent Strategy in the Conduct of Foreign
Policy« in: Journal of Strategic Studies 41, Nr. 3 (2018), S. 438-460.

52 Paul M. Kennedy, Grand Strategies in War and Peace, New Haven 1992; William C. Martel,
Grand Strategy in Theory and Practice. The Need for an Effective American Foreign Policy,
Cambridge 2015.

53 Martel, Grand Strategy in Theory and Practice, 2aO. (FN 52).

10.5771/9783748951094 - am 09.08.2025, 22:26:39. http: library. - Open Access -


https://doi.org/10.5771/9783748951094
https://www.nomos-elibrary.de/de/agb
https://www.nomos-elibrary.de/de/agb

Dorfler/Janusch - Die Nationale Sicherbeitsstrategie Dentschlands 19

die Ziele verfolgt werden, fir die ausreichend Mittel und Ressourcen zur Verfigung
stehen’*.

Nationale Sicherheitsstrategien erfiillen zudem eine konzeptionelle, koordinierende
und signalisierende Funktion, die den Prozess der Zielerreichung betreffen. Erstens
dient eine nationale Sicherheitsstrategie als ein tibergreifendes strategisches Konzept,
das einen effizienten Einsatz knapper Ressourcen und Mittel fur die Zielerfilllung vor-
gibt. Sie dient somit als Leitfaden bei der Umsetzung sicherheitspolitischer Mafinah-
men, um die Ziele effizient zu erreichen. Zweitens kann eine Sicherheitsstrategie eine
grundlegende Aufgaben- und Ressourcenverteilung zwischen Ressorts und Behorden
formulieren, mit dem Ziel unnétige interministeriale Konflikte zu vermeiden und die
Koordination zwischen sicherheitspolitischen Akteuren eines Landes zu verbessern.
Im Gegensatz zu prasidentiellen Demokratien kann eine Regierungskoalition in parla-
mentarischen Demokratien eine nationale Sicherheitsstrategie zugleich nutzen, um die
Interessen zwischen Koalitionspartnern auszugleichen. Dartiber hinaus kann eine na-
tionale Sicherheitsstrategie auch der strategischen Koordination mit den Verbiindeten
dienen. Drittens kann eine Sicherheitsstrategie als Signal an andere Akteure verstanden
werden, indem eine Regierung eindeutig ihre nationalen Interessen und Mittel darlegt,
die sie gewillt ist, gegeniiber Bedrohungen einzusetzen. Eine nationale Sicherheitsstra-
tegie schafft dadurch Erwartungssicherheit gegentiber externen Akteuren und bildet
damit ein zentrales Puzzleteil fiir eine glaubwiirdige Abschreckung gegentiber Feinden
und fiir eine zuverlissige Bundnistreue gegeniiber Verbtindeten.

Weiterhin konnen nationale Sicherheitsstrategien auch eine Legitimations-, Verant-
wortungs- und Sozialisierungsfunktion austiben, die alle eine normative Wirkung ha-
ben. Erstens kann eine Sicherheitsstrategie die Sicherheitspolitik der Regierung gegen-
iiber der Offentlichkeit, dem Parlament, der Koalitionspartner oder der Verbiindeten
darlegen und legitimieren. Eine Regierung kann in einer Sicherheitsstrategie ihren
normativen Fihrungsanspruch begrinden®. Aber auch Akteure innerhalb der sicher-
heitspolitisch relevanten Biirokratien konnen die Strategie nutzen, um Entscheidungen
und Handlungen zu legitimieren. Zweitens kann eine Regierung mithilfe einer Sicher-
heitsstrategie eigene Verantwortlichkeiten und Verbindlichkeiten definieren, die sich
gegeniiber der Offentlichkeit, dem Parlament oder Verbiindeten verpflichten. Klar de-
finierte Ziele und Mafinahmen in einer Sicherheitsstrategie konnen als Mafistab dienen,
um deren Umsetzung und tatsichliche Erreichung zu bewerten und die Regierung
dafiir zur verantwortlich zu machen. Drittens befordert eine nationale Sicherheitsstra-
tegie die Bildung einer gemeinsamen Identitit der sicherheitspolitischen Akteure. Uber
die Definition gemeinsamer Ziele und Bedrohungen sowie die Abgrenzung gegentiber
anderen bestirkt eine nationale Sicherheitsstrategie eine gemeinsame Identitit und ge-
sellschaftlich geteilte strategische Kultur. Zugleich konnen hierdurch aber auch Feind-
bilder (re-)produziert werden.

54 James F. Holcomb, »Managing Strategic Risk«, in: J. Boone Bartholomees (Hg.), U.S. Army
War College Guide to National Security Policy and Strategy 2006, S. 143-154, 146.

55 Stacie E. Goddard / Ronald R. Krebs, »Rhetoric, Legitimation, and Grand Strategy« in:
Security Studies 24, Nr. 1 (2015), S. 5-36.
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6 Struktur des Sonderbandes

Der Sonderband beginnt mit einem Beitrag von Bruno Kahl, Prisident des Bundes-
nachrichtendienstes, in dem die Nationale Sicherheitsstrategie aus einer praktischen
nachrichtendienstlichen Perspektive eingeordnet wird. Es folgt der erste Themenblock,
der sich der Nationalen Sicherheitsstrategie als Ganzes, ihrer strategischen Funktionen,
Wirkungen und Probleme widmet. Ausgehend von der Definition und den Funktionen
einer grand strategy wirft Marina Henke einen kritischen Blick auf die Nationale
Sicherheitsstrategie. Sie schligt vier Schritte vor, wie man eine grand strategy am besten
entwickelt, und verweist zugleich auf best practices. Darauf aufbauend identifiziert
sie mehrere Defizite in der Nationalen Sicherheitsstrategie, wie eine unklare Priorisie-
rung der Ziele und unzureichende Analyse der Bedrohungen. Zukinfte brauche es
der Entwicklung eines eigenstindigen deutschen Verstindnisses von Strategie, um fiir
Bedrohungen ausreichend gewappnet zu sein. Thomas Dorfler konstatiert, dass eine
Sicherheitsstrategie eine Analyse der Gefahren voraussetzt, der sie begegnen soll. Er
fragt, welchen Sicherheitsbegriff die Nationale Sicherheitsstrategie zu Grunde legt,
welche Bedrohungen, Verwundbarkeiten und Risiken in den Vordergrund gestellt
werden und wie diese mit den sicherheitspolitischen Mafinahmen verkniipft werden.
Der Beitrag zeigt, dass die Ursachen von sowie die Interaktion zwischen Gefahren
kaum beleuchtet werden und die sicherheitspolitischen Mafinahmen nur unzureichend
mit den identifizierten Gefahren verzahnt werden. Er empfiehlt daher, ein Konzept
fiir eine systematische Gefahrenanalyse zu entwickeln, die Handlungsmotivationen
zentraler Akteure tiefergehend zu analysieren und die Gefahrenanalyse stirker zu
institutionalisieren. Hendrik Hegemann fragt, inwieweit die Nationale Sicherheitsstra-
tegie Gefihrdungen der liberalen Demokratie als Sicherheitsproblem behandelt und
was dies fir den politischen Umgang mit dem Thema bedeutet. Es zeigt sich, dass
die Sicherheitsstrategie mit Blick auf die wehrhafte Demokratie von einem unschar-
fen Referenzobjekt und einer breiten Bedrohungsperspektive ausgeht. Der Beitrag
verweist darauf, dass eine solche sicherheitsfokussierte Perspektive eine notwendige
Selbstreflexion in den Hintergrund dringen, eine Gegenpolarisierung beférdern und
eine staatszentrierte Status-quo-Orientierung bewirken kann. Parrick A. Mello nimmt
den russischen Uberfall auf die Ukraine und die damit verbundene Zeitenwende in
den Blick und fragt, inwiefern die Strategie einen Wandel in den Grundorientierungen
deutscher Aufenpolitik markiert. Er zeigt, dass die Nationale Sicherheitsstrategie zwar
an viele der traditionellen Grundsitze deutscher Auflen- und Sicherheitspolitik an-
kniipft, jedoch gleichzeitig deutliche Akzentverschiebungen und Neuerungen einfiihrt.
Die Strategie ist somit weniger als umwilzende Neuorientierung, sondern vielmehr als
graduelle Weiterentwicklung zu verstehen, die zugleich den Spagat zwischen gewach-
senen Traditionen und neuen sicherheitspolitischen Herausforderungen versucht.

Der zweite Themenblock untersucht zentrale Politikfelder der Nationalen Sicher-
heitsstrategie. /na Kraft nimmt die verteidigungspolitischen Aspekte der Sicherheits-
strategie ins Blickfeld und zeigt, dass das Bundesministerium der Verteidigung und
die Bundeswehr viele Politikvorhaben der Nationalen Sicherheitsstrategie treu umset-
zen. Jedoch befanden sich einige Projekte bereits vorher in Planung oder Umsetzung,
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was die Frage nach der Innovationskraft aufwirft. Der Beitrag identifiziert die Ein-
beziehung der ministeriellen Fachebene bei der Strategieerstellung als Ursache der
Innovationsarmut und empfiehlt, die Fachebene weniger zentral in die Zuarbeit einzu-
binden, um das Innovationspotenzial einer zukiinftigen Strategie zu erhohen. Zwei
Vorschlige werden diskutiert: eine ressortinterne Leitungslosung und eine externe
Kommissionslosung. Sophia Hoffmann konstatiert, dass die Nachrichtendienste in der
Nationalen Sicherheitsstrategie kaum adressiert werden, obwohl diese wichtige Pfeiler
der Sicherheitspolitik sind. Die Nachrichtendienstforschung bietet zwei Deutungen
fir diesen Befund an: Erstens, die Theorie der Arcana Imperii, nach der die Geheim-
haltung der Nachrichtendienste dem Schutz des Staates dient. Zweitens erkliren sozio-
logische Theorien, warum Wissen von und tiber Nachrichtendienste nur schwer tiber
institutionelle Grenzen hinweg zirkuliert. Um Nachrichtendienste in das Konstrukt
der integrierten Sicherheit einzubinden, in welcher alle sicherheitsrelevanten Akteure
zusammenarbeiten, briuchte es ein hohes Maf} an Selbstreflexion und Kommunikati-
on zwischen den Diensten, anderen Behdrden und der Offentlichkeit. Kerstin Zettl-
Schabath und Sebastian Harnisch zeigen, dass die Nationale Sicherheitsstrategie in
der Cybersicherheitspolitik in eine Vielzahl nationaler und internationaler Strategiedo-
kumente eingebettet ist. Sie untersuchen, welche Ziele, Mittel und Instrumente die
Sicherheitsstrategie aus diesen Dokumenten aufnimmt und inwiefern die Ziele der
Strategie bereits umgesetzt worden sind. Der Beitrag verweist auf erkennbare Liicken
bei der Umsetzung und empfiehlt die verstirkte Nutzung europiischer Instrumente,
die gemeinsame Attribuierung von Angriffen, die umfassendere Umsetzung von EU-
Regulierung sowie die institutionelle Stirkung der Cyberpolitik. Mit dem Fokus auf
die Gefahren fiir die deutsche Wirtschaft fithrt Holger Janusch Konzepte zu auflen-
wirtschaftlicher Verwundbarkeit, Resilienz und Abschreckung zu einem Analysesche-
ma zusammen und arbeitet die Wirkungskanile von Auflenhandel auf die nationale
Sicherheit heraus. An der Sicherheitsstrategie kritisiert er, dass der Sicherheitsbegriff
zu weit gefasst sei, Verwundbarkeit und Resilienz hingegen zu eng definiert wiirden.
Der Beitrag empfichlt die Stirkung der Analysefihigkeiten zu Verwundbarkeiten, die
Fokussierung auf die Verteidigungsindustrie, die Erarbeitung eines Konzepts zur wirt-
schaftlichen Abschreckung und die begriffliche Erweiterung von Resilienz. Basierend
auf der Forschung zum Nexus von Klima und Sicherheit erarbeiten Anselm Vogler
und Judith Nora Hardt einen Kriterienkatalog fir strategische Dokumente, mithilfe
dessen die Sicherheitsimplikationen des Klimawandels addquat adressiert werden kon-
nen. Daran anschliefend priifen sie, inwiefern die Nationale Sicherheitsstrategie den
herausgearbeiteten Kriterien gerecht wird. Mithilfe eines internationalen Vergleichs
verweisen Vogler und Hardt auf Sicherheitsstrategien anderer Linder, die als best
practices dienen konnen, um Mingel der deutschen Sicherheitsstrategie zu beheben.

Im dritten Themenblock richtet sich der Fokus auf die zukinftige Institutionali-
sierung der Nationalen Sicherheitsstrategie und deren institutionelle Einbettung in
der nationalen Offentlichkeit und europiischen strategischen Kultur/-vielfalt. Sarah
Cardaun und Sylvia Veit konstatieren, dass die Nationale Sicherheitsstrategie viele
Fragen der konkreten Umsetzung offenlisst, obwohl eine effektivere Koordination
notwendig sei, um die ambitionierten Ziele zu erreichen. Mit dem Fokus auf die
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organisationale Institutionalisierung argumentiert der Beitrag, dass die Fragmentierung
der Sicherheitsarchitektur in markantem Gegensatz zum Konzept der integrierten Si-
cherheit steht, in dem Grenzen zwischen verschiedenen Bedrohungen und somit auch
die Zustandigkeiten von Sicherheitsakteuren zunehmend verschwimmen. Im Ergebnis
wird gezeigt, dass ein Nationaler Sicherheitsrat nach auslindischem Vorbild die grund-
legenden Herausforderungen, die sich aus der bestehenden fragmentierten Sicherheits-
struktur ergeben, nicht 16sen wiirde. Empfohlen wird deshalb eine systematische
Berticksichtigung integrierter Sicherheit in den etablierten Prozessen der Politikformu-
lierung und Gesetzesentwicklung. Ausgehend von dem normativen Kriterium substan-
zieller Reprisentation und dem Bedarf der Korrespondenz zwischen Sicherheitsstra-
tegie und Bevolkerungseinstellungen untersucht Matthias Mader, ob die Nationale
Sicherheitsstrategie den Vorstellungen der deutschen Bevolkerung entspricht. Auf der
Grundlage eigens erhobener Umfragedaten analysiert der Beitrag die Einstellungen
der Bevolkerung zur Sicherheitsstrategie, wobei die Zustimmung zu Kernaussagen der
Sicherheitsstrategie je nach Bildungsstand, politischem Interesse und parteipolitischer
Orientierung variieren. Der Beitrag stiitzt die These, dass Unterschiede zwischen der
parteipolitischen Anhingerschaft letztlich auf divergierenden Vorstellungen tiber die
grundlegenden Prinzipien deutscher Auflen- und Sicherheitspolitik beruhen. Niklas
Helwig und Antti Seppo erortern, inwiefern die strategische Kulturforschung Deutsch-
lands sich auf die Gestaltung der Nationalen Sicherheitsstrategie ausgewirkt hat. Da
die Einbindung der Sicherheitsstrategie in eine Europaische strategische Kultur zu
kurz kommt, werfen Helwig und Seppo einen Blick auf die strategische Kulturen
Frankreichs und Finnlands, um hieraus Lehren fiir eine zukiinftige Nationale Sicher-
heitsstrategie zu ziehen. Sie plidieren fiir eine Stirkung der Europaische Dimension in
einer zukiinftigen Sicherheitsstrategie, welche integrierte Sicherheit auch als integriert
in Europa versteht.

Der vierte Themenblock erginzt die politikwissenschaftlichen Beitrige und disku-
tiert rechtliche Aspekte der Nationale Sicherheitsstrategie. Hetko Meiertons kommen-
tiert den Stellenwert der Nationalen Sicherheitsstrategie als rechtliches Dokument.
Daran anschlieflend diskutiert er die rechtlichen Grundlagen fiir mogliche Formen der
Ausgestaltung eines Nationalen Sicherheitsrates. Aus rechtlicher Perspektive erscheint
die Schaffung einer Obersten Bundesbehorde unter Leitung eines politischen Beamten
als sachgerechteste Losung fiir einen Nationalen Sicherheitsrat. Der Beitrag von Stefan
Talmon skizziert, welche Rolle das Volkerrecht in der Nationalen Sicherheitsstrategie
spielt. Die Strategie identifiziert die Grundsitze des Volkerrechts als einen fundamen-
talen Wert Deutschlands mit der Folge, dass die Verteidigung und Fortentwicklung
des Volkerrechts im deutschen Sicherheitsinteresse liegen, und dass Deutschlands Si-
cherheit am besten in einer freien internationalen Ordnung gewahrleistet wird. Damit
erlangt Deutschlands eigener Umgang mit dem Volkerrecht besondere Bedeutung fiir
die Sicherheit des Landes.

Uber die Zusammenfiithrung unterschiedlicher Themenfelder, analytischer Ansitze
und methodischer Herangehensweisen leistet der Sonderband einen umfassenden Bei-
trag zur systematischen Erforschung der Nationalen Sicherheitsstrategie Deutschlands.
Ziel ist es, die Nationale Sicherheitsstrategie und strategische Fragen als relevanten
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Gegenstand der Forschung zur deutschen Auflen- und Sicherheitspolitik zu etablie-
ren. Gleichwohl sollen die praxisnahen Handlungsempfehlungen zur zukinftigen Wei-
terentwicklung, Ausgestaltung und Institutionalisierung der Sicherheitsstrategie als
Grundsatzdokument deutscher Auflen- und Sicherheitspolitik anregen.
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Bruno Kahl

Zur Nationalen Sicherheitsstrategie Deutschlands:
Ein erster Schritt in die richtige Richtung

Zusammenfassung: Die Veroffentlichung der Nationalen Sicherheitsstrategie stellt trotz
ihrer unbestreitbaren Defizite einen wichtigen Meilenstein im deutschen sicherheitspoliti-
schen Diskurs dar. Die Nachrichtendiensten leisten ihren Beitrag zu Sicherheitsstrategien
— auch im Ausland - richtigerweise vor allem durch ihre tigliche Berichterstattung und
weniger durch die Mitarbeit an sorgsam formulierten diplomatischen Texten. Als grofites
tatsichliches Manko der Nationalen Sicherheitsstrategie wird anschlieffend festgestellt, dass
sie die institutionelle Voraussetzung fir eine Realisierung integrierter Sicherheit schuldig
geblieben ist. Der Beitrag endet mit einem kurzen Ausblick, der auf die einmalige Chance
zur tatsachlichen Verwirklichung von integrierter Sicherheit in der neuen Legislaturperiode
abstellt.

Schliisselwaorter: Nationale Sicherheitsstrategie, Bundesnachrichtendienst, integrierte Sicher-
heit, Ressortprinzip

Bruno Kahbl, The German National Security Strategy: A First Step in the Right
Direction

Summary: Despite its undeniable shortcomings, the release of the National Security Strate-
gy represents an important milestone in the German security policy discourse. Intelligence
services contribute to security strategy — also abroad — quite rightly primarily through their
day-to-day reporting and less through co-editing of carefully formulated diplomatic texts.
The greatest shortcoming of the National Security Strategy is then identified as the fact
that it has failed to provide the institutional framework for the realization of integrated
security. The article concludes with a brief outlook highlighting the unique opportunity for
the realization of integrated security in the new legislative period.

Keywords: National Security Strategy, Federal Intelligence Service, Integrated Security, De-
partmental Principle
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1 Die Nationale Sicherbeitsstrategie: Kein groffer Wurf?

Im Nachgang zu ihrer Veroffentlichung im Juni 2023 war die Nationale Sicherheits-
strategie der Bundesrepublik Deutschland mannigfaltiger Kritik ausgesetzt: Sie sei zu
unkonkret, nicht ambitioniert genug, und es fehlten strukturelle Konsequenzen.! So
kam beispielsweise Ulrich Schlie mit Blick auf die Nationale Sicherheitsstrategie zu
dem Schluss, man habe wohl »analog zum Prozess von Koalitionsvereinbarungen eine
Auflistung des politisch Wiinschenswerten mit Strategiebildung verwechselt.«?

Bereits im Vorfeld der Debatte hatten einige Stimmen hierbei die Notwendigkeit
einer Nationalen Sicherheitsstrategie wie beispielsweise auch eines Nationalen Sicher-
heitsrats bestritten und sogar fiir mit dem politischen System der Bundesrepublik
unvereinbar erklirt, in dem der Bundeskanzler eben keine mit dem US-Prisidenten
vergleichbaren aulenpolitischen Vollmachten besitzt und seiner Richtlinienkompetenz
stets das im Grundgesetz verankerte und durch Koalitionsdynamiken verstirkte Res-
sortprinzip gegeniibersteht.?

Dabei wird oft verkannt, dass die Nationale Sicherheitsstrategie allen Unkenrufen
zum Trotz eine sicherheitspolitische Zeitenwende symbolisierte. Im angelsichsischen
Raum gab es durch die teils gesetzlich mandatierte Fortschreibung nationaler Sicher-
heitsstrategien, das Vorhandensein dezidierter administrativer Strukturen fur Sicher-
heitspolitik sowie die Verankerung in der akademischen Lehre mit Studiengingen wie
Security oder Intelligence Studies eine lange Tradition der institutionalisierten Ausein-
andersetzung mit sicherheitspolitischen Herausforderungen.

In Deutschland existierte all dies bislang in diesem Ausmaf nicht — schon allein weil
man sich lange nicht entscheiden konnte, ob nun Sicherheit oder Frieden das richtige
Desiderat sei. Klagen iiber die deutsche Strategielosigkeit und den Mangel an strategi-
scher Debatte und Kultur waren in der Folge iiber Jahrzehnte ein Bonmot, das in
keinem Beitrag zur deutschen Auflen- und Sicherheitspolitik fehlen durfte.* Dies wirkt
sich im Umkehrschluss selbstverstindlich auch auf einen Akteur wie den Bundesnach-
richtendienst (BND) aus, dessen Daseinszweck in der Aufklirung verdeckter auflen-
und sicherheitspolitischer Handlungsvoraussetzungen und Hintergriinde besteht.

Die erste Nationale Sicherheitsstrategie markiert daher im Grundsatz eine positive
Entwicklung und setzt insofern einen strategischen Meilenstein, als sie Sicherheit un-
ter den drei Schlagworten »wehrhaft«, »resilient« und »nachhaltig« als Wert an sich
definiert und zugleich als Essenz von Staatlichkeit ins Bewusstsein der demokratischen
Offentlichkeit riickt. Sie macht deutlich, dass Sicherheit kein selbstverstindliches Gut
ist, sondern ganz nach Thomas Hobbes das zentrale, weil essenzielle Versprechen im

1 Siehe bspw. Markus Kaim / Stefan Mair (Hg.), Nach der Nationalen Sicherbeitsstrategie. Die
néichsten Schritte, Berlin: Stiftung Wissenschaft und Politik 2023 (360 Grad).

2 Ulrich Schlie, »Nationale Sicherheitsstrategie«, in: Werner Weidenfeld / Klaus Hochststetter
(Hg.), Strategisch Denken. Antworten in der Zeitenwende, Baden-Baden 2024, S. 86.

3 Siehe bspw. Markus Kaim, »Auf dem Holzweg: Ein Nationaler Sicherheitsrat brachte fiir die
deutsche Auflenpolitik keine Verbesserung« in: IPG Journal (01.10.2021).

4 Eberhard Sandscheider, »Deutschland: Gestaltungsmacht in der Kontinuititsfalle« in: Awus
Politik und Zeitgeschichte (01.03.2012).
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Vertrag zwischen Staat und Biirgern. Das turbulente internationale Umfeld garantierte
der Nationalen Sicherheitsstrategie hierbei den notwendigen geopolitischen Riicken-
wind, der den zahlreichen Weiflbiichern, die gleichfalls eine sicherheitspolitisch eher
apathisch empfundene Bevolkerung motivieren wollten, immer gefehlt hatte.

2 Nachrichtendienste und die Nationale Sicherbeitsstrategie

Zur immer wieder geduflerten Kritik, dass der BND bezichungsweise die deutschen
Nachrichtendienste allgemein zu wenig Erwihnung in der Strategie finden oder nicht
ausreichend an ihr beteiligt waren, sind zwei Punkte anzufithren:

Erstens hat sich Deutschland mit seiner Strategie fiir integrierte Sicherheit wie er-
wihnt gerade erst auf den Weg gemacht. Beispielsweise die USA gehen schon lange
viel offensiver mit ihrer gesamtstaatlichen Sicherheitsstrategie und deren zahlreichen
Teilstrategien um.> Auch wenn den Nachrichtendiensten auf der anderen Seite des
Atlantiks eine viel zentralere Funktion zukommt und beispielsweise der Director of
National Intelligence ein Kabinettsmitglied ist, gehort die Intelligence Community
aber selbst im Falle der National Security Strategy explizit nicht zum engsten Autoren-
kreis und gibt vielmehr ganz eigene analytische Produkte wie beispielsweise die auch
einer breiteren Offentlichkeit bekannten Global-Trends-Berichte, die National Intelli-
gence Estimates oder das Annual Threat Assessment der US Intelligence Community
heraus. Die kleine deutsche Schwester solcher Produkte, deren Adressat in der Regel
im Ubrigen oft auch die Legislative ist, ist das Format der 6ffentlichen Anhérung
der Prisidenten der Nachrichtendienste des Bundes, die sogar im Gesetz iiber das
Parlamentarische Kontrollgremium des Deutschen Bundestages verankert ist.®

Dies fiihrt bereits zum zweiten Punkt: Nachrichtendienste leisten ihren Beitrag zu
Bedrohungsanalyse und Lagebild nicht erst mit dem Auftakt zu einer Nationalen
Sicherheitsstrategie, sondern jeden Tag vor allem durch die Erstellung von nachrich-
tendienstlichen Meldungen und Analysen fur die an der Strategie beteiligten Ressorts.

Die Nachfrage nach Expertise und Dienstleistung der Nachrichtendienste war hier-
bei lange nicht so ausgeprigt wie seit Beginn des russischen Angriffskriegs gegen
die Ukraine und der damit einhergehenden Zeitenwende. Aber auch vorher schon
wurde — spitestens seit der Verortung der Zentrale im Herzen der Hauptstadt — die
Expertise des BND nahezu tiglich auf allen Ebenen von den Ressorts in Briefings,
Besprechungen oder im schriftlichen Austausch abgefragt. Es hat wohl noch keine
Bundesregierung so regen Gebrauch von ihrem Auslandsnachrichtendienst gemacht
wie die vergangene.

Durch solche »Vorfeldarbeit« konnte der BND wesentlich mehr zur inhaltlichen
Ausgestaltung der Bedrohungsanalyse in der Strategie beigetragen als durch anschlie-
Bende kurzfristige Redaktionsrunden im Ressortkreis. Da auch die Bedrohungsanalyse

5 Die National Defense Strategy, National Military Strategy, Quadrennial Defense Review,
National Intelligence Strategy, um nur einige wenige Dokumente zu nennen.
6 §10 Absatz 3 PKGrG.

10.5771/9783748951094 - am 09.08.2025, 22:26:39. http: library. - Open Access -



https://doi.org/10.5771/9783748951094
https://www.nomos-elibrary.de/de/agb
https://www.nomos-elibrary.de/de/agb

28 Kabl - Zur Nationalen Sicherbeitsstrategie Deutschlands

einer Nationalen Sicherheitsstrategie im Wesentlichen keine wissenschaftliche Abhand-
lung, sondern ein inhidrent politisches Dokument mit deklarativem Charakter und
Public-Diplomacy-Funktion darstellt, sind die Erkenntnisse der Nachrichtendienste in
der sogenannten »Regelberichterstattung« auch deutlich besser aufgehoben.” Kurzum:
Die Aufgabe der Nachrichtendienste ist es, immer wieder auf die beispielsweise von
Russland und China ausgehenden Gefahren hinzuweisen. Die geschickte diplomati-
sche Formulierung einer Trias »Rivale — Mitbewerber — Partner« ist bei anderen Res-
sorts deutlich besser aufgehoben. Dies gilt umso mehr, als mit der Gewichtung einer
Bedrohung zu einem guten Teil auch bereits der relative Mitteleinsatz prajudiziert wird
— womit man sich dann bereits mitten im burokratischen Verteilungskampf befindet,
der véllig zu Recht Aufgabe der Politik bleiben sollte.®

Die Formulierung geeigneter Strategien und die anschlieflende kapazitire und in-
stitutionelle Ausgestaltung der Mittel der Auflen- und Sicherheitspolitik, die in der
Regel die auf die Bedrohungsanalyse folgenden Teile einer Sicherheitsstrategie bildet,
liegen dann ohnehin bereits nicht mehr im originiren Verantwortungsbereich der
Nachrichtendienste — obgleich sie beispielsweise mit Hinblick auf die zu erwartenden
Reaktion anderer Staaten auf bestimmte Mafinahmen durchaus auch hier noch Beitrige
leisten. Dass die Rolle der Nachrichtendienste selbst als Teil des Instrumentenkastens
deutscher Politik etwas unterbeleuchtet geblieben ist, wird hierbei jedoch tatsichlich
nicht zu Unrecht kritisiert.

3 Integrierte Sicherbeit: Die Nationale Sicherbeitsstrategie blieb die Voraussetzungen

schuldig

An dieser Stelle lohnt es, wieder an den fiir die Nationale Sicherheitsstrategie zentralen
Begriff der integrierten Sicherheit anzukntipfen. Fiir den BND und seine tigliche
Arbeit ist das integrierte Denken von Sicherheit mittlerweile konstitutiv. Entsprechend
bedeutet die Feststellung der Nationalen Sicherheitsstrategie, dass Sicherheit Bestand-
teil aller Politikbereiche und integrierte Sicherheit folglich erst in der Zusammenschau
all dieser Perspektiven moglich ist, nicht wie von manchen Fundamentalkritikern
behauptet den Versuch der »securitization of everything« zur Durchsetzung einer
bestimmten politischen Agenda. Vielmehr ist beispielsweise eine seridse Bewertung
der Stabilitit oder Funktionalitit eines Staates als Garant von Sicherheit gar nicht
moglich, wenn nicht auch Themen wie Ernihrung, Energie, Gesundheitsvorsorge,
Logistik oder eben auch Klimafolgen mit in den Blick genommen werden. Fiir den
BND als einzigen zivilen, militirischen und technischen Auslandsnachrichtendienst
der Bundesrepublik stellt gerade die Moglichkeit, all diese Dimensionen integriert in

7 Siehe dazu in diesem Band: Thomas Dérfler / Holger Janusch, »Einleitung: Die Nationale
Sicherheitsstrategie Deutschlands, ihre Entstehung und Funktionen« in: Zeitschrift fiir Politik
72, Sonderband (2025).

8 Siehe dazu in diesem Band: Sophia Hoffmann, »Zu geheim fur die Integrierte Sicherheit? Die
widerspriichliche Position der Nachrichtendienste in der Nationalen Sicherheitsstrategie« in:
Zeitschrift fiir Politik 72, Sonderband (2025).
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die eigene Analyse einflieflen zu lassen, hierbei einen Wettbewerbsvorteil gegentiber
anderen Nachrichtendiensten dar, die sich in ihrer Analyse oft auf einzelne Phinomen-
bereiche beschranken miissen.

Den Kritikern der Nationalen Sicherheitsstrategie ist allerdings dort zuzustimmen,
wo sie anmahnen, dass es fir eine Integration des Sicherheitsverstindnisses — sowie
fiur die Formulierung hieraus resultierender politischer Mafinahmen — einer engeren
und verstetigten Kommunikation zwischen der relevanten Akteure bedarf. Diese kann
sich nicht auf die Abstimmung eines nur alle paar Jahre erstellten Strategiedokuments
beschrinken.

In Bezug auf ein gemeinsames Lagebild verfugt die Bundesrepublik mit der wo-
chentlichen Nachrichtendienstlichen Lage im Bundeskanzleramt bereits iiber ein leider
erst seit einigen Jahren besser funktionierendes — und vom Bundeskanzleramt koordi-
niertes — Gremium, in dem Uber Ressortgrenzen hinweg gedacht wird. In Bezug auf
die Implementierung einer integrierten Sicherheitsstrategie muss man sich hingegen
ehrlicherweise eingestehen, dass Deutschland hier sicher noch Verbesserungspotenzi-
al und Luft nach oben hat. Zwar hat sich beispielsweise unmittelbar vor und nach
Beginn des russischen Angriffskriegs gegen die Ukraine das informelle sogenannte
»Sicherheitskabinett«, in dem die mit sicherheitlichen Themen befassten Bundesminis-
terinnen und Bundesminister sowie die einschligigen Sicherheitsbehorden vertreten
sind, durchaus wieder bewihrt. Sicherheitsstrategien miissen aber, gerade wenn sie
den Anspruch erheben, integriert wirken zu wollen, analog zu den USA oder Grof3bri-
tannien in strukturierten Verfahren ressort- und behordeniibergreifend sowie konkret
und koordiniert und nachhaltig implementiert werden — und mussen hierbei auch auf
Strukturen unterhalb der Kabinettsebene zuriickgreifen konnen.

Im Idealzustand formuliert eine Strategie Ziele, die es zu erreichen gilt, und legt in
Ableitung dieser Vorgaben in Folge allen beteiligten Akteuren bekannte und klar defi-
nierte Arbeitspakete zur Zielerreichung fest. Dies miindet anschlieflend in einer Beauf-
tragung von Ressorts und Sicherheitsbehorden. Voraussetzung fiir das Gelingen einer
solchen Ends-ways-means-Logik wire die Institutionalisierung eines fur die jeweiligen
Arbeitspakete zustindigen Koordinierungselements. In dieser Hinsicht ist die Natio-
nale Sicherheitsstrategie, die Entsprechendes urspringlich durchaus erreichen wollte,
letztlich unvollendet geblieben. Die Griinde hierfiir sind politisch und bekannt.’?

4 Die Zukunft der Nationalen Sicherbeitsstrategie

Die Nationale Sicherheitsstrategie hat einen wichtigen Impuls gesetzt, um das Thema
Sicherheit perspektivisch so zu verankern, dass der Schutz unserer freiheitlichen demo-
kratischen Gesellschaft nachhaltig gewihrleistet werden kann. Die Bundesregierung
hatte hierbei selbst formuliert, dass diese erste Nationale Sicherheitsstrategie nur der

9 Siehe bspw. Helene Bubrowski / Corinna Budras / Eckart Lohse / Matthias Wyssuwa, » War-
um sich die Ampel nicht auf eine Nationale Sicherheitsstrategie einigen kann«, Frankfurter
Allgemeine Zeitung (24.05.2023).
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Ausgangs- und nicht der Endpunkt eines kontinuierlichen Prozesses sein sollte.!®
Wenn sich das Instrument wirklich bewahren soll, muss eine kiinftige Nationale Si-
cherheitsstrategie insbesondere im Wege der Implementierung deutlich konkreter und
nachhaltiger werden.

Ein zentraler Meilenstein auf diesem Wege wurde hierbei bereits erreicht: Im Koali-
tionsvertrag fr die 21. Legislaturperiode haben sich die kiinftigen Regierungsparteien
darauf geeinigt, den bereits zuvor organisatorisch im Bundeskanzleramt verorteten
Bundessicherheitsrat zu einem Nationalen Sicherheitsrat weiterzuentwickeln. Dieser
soll die wesentlichen Fragen einer integrierten Sicherheitspolitik koordinieren, Strate-
gieentwicklung und strategische Vorausschau leisten, eine gemeinsame Lagebewertung
vornehmen und somit das Gremium der gemeinsamen politischen Willensbildung
sein — denn auch der Nationale Sicherheitsrat soll dem Ressortprinzip verpflichtet
bleiben.!!

Viele organisatorische Fragen mit Bezug auf den Nationalen Sicherheitsrat sind
zum Zeitpunkt der Fertigstellung dieses Beitrags noch nicht entschieden; auch eine
explizite Ankiindigung einer neuen Nationalen Sicherheitsstrategie ist bisher nicht
erfolgt. Dennoch lassen die Wortwahl des Koalitionsvertrages und auch die in der Po-
litik kursierenden Uberlegungen keinen Zweifel, dass die neue Bundesregierung einer
integrierten Sicherheitspolitik verpflichtet bleibt und auch die Idee einer Nationalen
Sicherheitsstrategie gutheifit und weiterentwickeln wird. Mit der aus ganz anderen
Uberlegungen resultierenden, historisch fast einmaligen Besetzung von Bundeskanz-
leramt und Auswirtigen Amt durch die gleiche Partei stehen die Chancen fiir eine
erfolgreiche Fortsetzung des Prozesses daher wahrscheinlich so gut wie nie.

Die Beitrige im vorliegenden Sammelband bieten hierbei einen hervorragenden
Denkanstoff, die Nationale Sicherheitsstrategie zu einem noch effektiveren Element
der deutschen Auflen- und Sicherheitspolitik zu machen.

10 Bundesregierung, Integrierte Sicherheit fiir Dentschland. Nationale Sicherbeitsstrategie vor-
gestellt, Berlin 14.06.2023. Verfiigbar unter: https://www.bundesregierung.de/breg-de/aktuel
les/nationale-sicherheitsstrategie-2195890.

11 Verantwortung fiir Deutschland, Koalitionsvertrag zwischen CDU, CSU und SPD, 21. Le-
gislaturperiode, 2025. Verfiigbar unter: https://www.cdu.de/app/uploads/2025/04/Koalitions
vertrag---barrierefreie-Version.pdf.
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Kann Deutschland strategisch denken? Eine vergleichende
Analyse der ersten deutschen Sicherheitsstrategie

Zusammenfassung: Dieser Beitrag analysiert und evaluiert die erste Nationale Sicherheits-
strategie Deutschlands. Zuerst wird erldutert, warum die Forschung zu Grand Strategy die
Entwicklung einer solchen Strategie als vorteilhaft erachtet, und es werden best practices
beschrieben, die als Grundlage fiir eine erfolgreiche Strategieentwicklung dienen kénnen.
Daran anschlieffend wird die Sicherheitsstrategie untersucht und bewertet. Das Fazit lautet
wie folgt: Die Sicherheitsstrategie weist erhebliche Mangel auf. Das kann politische Griinde
haben, aber auch daran liegen, dass es in Deutschland derzeit keine intellektuelle Infrastruk-
tur gibt, die strategisches Denken fordert. Die Bundesregierung sollte in den Wiederaufbau
einer solchen Infrastruktur investieren. Die Zeitenwende erfordert nicht nur eine Erhohung
der Verteidigungsausgaben, sondern auch die Entwicklung eines deutschen Verstindnisses
von Strategie.

Schliisselwdrter: Sicherheitsstrategie, Sicherheit, Deutschland, Grand Strategy, Best Prac-
tices, Zeitenwende, Strategisches Denken, Strategieentwicklung

Marina E. Henke, Can Germany Think Strategically? A Comparative Analysis of the
German National Security Strategy

Summary: This article analyzes and evaluates the 2023 German National Security Strategy.
It starts by explaining why academic research considers the development of such a grand
strategic document beneficial and outlines best practices that should guide any grand strate-
gic development process. The German security strategy is then examined in this context
and assessed in terms of its intellectual and logical structure. The article concludes that
the German security strategy unfortunately exhibits significant deficiencies. These may be
due to political reasons but could also stem from the lack of an intellectual infrastructure
in Germany that fosters strategic thinking. Germany should invest in rebuilding such an
infrastructure. The Zeitenwende requires not only an increase in defense spending but also
the development of an independent German understanding of strategy.
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1 Einleitung

Viele Lander auf der Welt veroffentlichen regelmiflig nationale Sicherheitsstrategien
oder sogenannte strategische Reviews, darunter die Vereinigten Staaten, Russland, das
Vereinigte Konigreich, Japan, Frankreich, Spanien, Kanada, Australien und Brasilien.
In Deutschland findet man diese Tradition nicht. Im Juni 2023 hat die Bundesregierung
erstmals eine deutsche Sicherheitsstrategie publiziert. Bis dahin war es neben Italien
das einzige G7-Land, das ein solches Papier noch nie erstellt hatte.

Die deutsche Sicherheitsstrategie qualifiziert sich als ein Dokument, das eine Grand
Strategy fir Deutschland darlegt. Es fasst die Kernziele Deutschlands zusammen und
beschreibt, wie diese erreicht werden konnen mittels aller verfiigbaren Staatsmittel. Es
ist genau dieses letzte Merkmal, das dieses Strategiedokument auf die hochste Ebene
der Staatskunst erhebt — die sogenannte grand strategic Ebene.! Durch seine Umset-
zung, die alle Ressorts eines Staates einbezieht, uibertrifft es andere Strategien, die sich
mit spezifischeren oder untergeordneten Bereichen befassen, wie beispielsweise die
deutsche Cybersicherheitsstrategie oder Verteidigungsstrategie.

In diesem Beitrag werde ich die deutsche Sicherheitsstrategie analysieren und der
Frage nachgehen, ob Deutschland in diesem Dokument seine Fihigkeit zum strate-
gischen Denken unter Beweis stellt. Selbstverstindlich gibt die Sicherheitsstrategie
nicht einen vollstindigen Uberblick iiber Deutschlands strategische Denkfihigkeiten.
Dennoch lisst sich schwer leugnen, dass das Dokument die grundlegenden Prinzipi-
en und die innere Logik der deutschen Auflen- und Sicherheitspolitik widerspiegelt.
Schliefllich hat die Bundesregierung erhebliche Ressourcen in die Entwicklung dieses
Dokuments investiert, und die hochsten Regierungsebenen haben die endgtltige Versi-
on verabschiedet. Sollte dieses strategische Dokument also auf einer fehlerhaften Logik
beruhen oder inkonsistente Ideen vermitteln, wire dies ein starkes Indiz dafiir, dass das
strategische Denken innerhalb der gesamten Regierung mangelhaft ist.

Mein Beitrag ist wie folgt strukturiert: Zunichst definiere ich den Begriff Grand
Strategy und erklire, warum die wissenschaftliche Forschung die Entwicklung einer
solchen Strategie als vorteilhaft erachtet — insbesondere fiir Staaten, die sich an einem
Wendepunkt befinden und begrenzte Ressourcen neu verteilen miissen. Dann erldutere
ich, was es bedeutet, eine »gute« Grand Strategy zu entwickeln und tUber ausgeprag-
te strategische Denkfihigkeiten zu verfiigen. Ahnlich wie ein Musikwissenschaftler
die Qualitdt einer Symphonie beurteilen kann, indem er sie aus verschiedenen analyti-
schen, historischen, kulturellen und theoretischen Perspektiven betrachtet, lisst sich
auch ein Strategiepapier anhand wissenschaftlicher best practices bewerten, die ihren
Ursprung in den akademischen Disziplinen Geschichte, Internationale Beziehungen,
Politikwissenschaft und Betriebswirtschaftslehre haben. Im letzten Abschnitt analy-
siere ich die deutsche Sicherheitsstrategie in diesem Kontext und bewerte, wie das
Dokument in Bezug auf seinen intellektuellen und logischen Aufbau abschneidet.

Meine vorliegende Analyse kommt zu dem Ergebnis, dass die erste Sicherheitsstra-
tegie der Bundesrepublik Deutschland erhebliche Mingel aufweist. Vor allem ist sie

1 Lawrence Freedman, Strategy: A History, Oxford 2015. S. xi.
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weniger eine tatsichliche »Strategie« als vielmehr eine Wunschliste von Zielen, die
Deutschland anstrebt — wie Sicherheit, Demokratie, Wohlstand, die Begrenzung der
Klimakrise, ein starkes Europa und eine enge Beziehung zu den Vereinigten Staaten.
Das Dokument verkennt, dass bei der Verfolgung dieser Ziele zwangsliufig Kompro-
misse eingegangen werden mussen. Die Sicherheitsstrategie versiumt es zudem, die
strategischen Herausforderungen, mit denen Deutschland konfrontiert ist, ausreichend
zu priorisieren und zu analysieren. Russland wird zwar als eine zentrale Bedrohung
genannt, doch wird diese durch die Vielzahl anderer Bedrohungen relativiert, wodurch
die Bedeutung der russischen Gefahr abgeschwiacht wird. Zuletzt listet die Sicherheits-
strategie zahlreiche Mittel und Mafinahmen auf, ohne dass sie in eine kohirente strate-
gische Logik eingebettet sind und ohne dass ein direkter Bezug zu den strategischen
Herausforderungen existiert. Das Resultat ist, dass viele der vorgeschlagenen Mittel
und Mafinahmen unscharf wirken und der Bezug zum Rest des Dokuments oft unklar
ist.

Dennoch lasst sich die Sicherheitsstrategie als eine Chance begreifen. Deutschland
war wihrend des Kalten Krieges in der Lage, auf vortreffliche Weise strategisch zu
denken und Strategien erfolgreich umzusetzen. Es konnte sogar eine strategische Fiih-
rungsrolle in Europa und der NATO tibernehmen. Seit den 1990er-Jahren ist jedoch
die intellektuelle Infrastruktur, die diese Prozesse ermoglichte, schrittweise zusammen-
gebrochen. Heute betreiben nur noch wenige deutsche Universititen, Denkfabriken
und staatliche Forschungseinrichtungen Forschung und Lehre zu strategischen Fragen
und strategischem Denken. Diese intellektuelle Infrastruktur muss wiederaufgebaut
werden. Die »Zeitenwende« erfordert nicht nur eine Erhchung der Verteidigungsaus-
gaben, sondern auch die Entwicklung eines eigenstindigen deutschen Verstindnisses
von Strategie. Deutschland kann wieder lernen strategisch zu denken, so dass der
nichste Versuch der Entwicklung einer Sicherheitsstrategie erfolgreicher verlduft.

2 Was ist eine Grand Strategy?

Die Formulierung einer Grand Strategy gilt generell als die hochste Form der Staats-
kunst.? Ins Deutsche lisst sich der Begriff am besten mit »Leitstrategie« tibersetzen.
Eine solche Strategie fasst die Kernziele eines Staates zusammen und beschreibt, wie
diese auf die effizienteste (d.h. die strategischste) Weise erreicht werden konnen.®> Im
Zentrum dieses Prozesses steht die Priorisierung von Zielen sowie von begrenzten
Ressourcen und Mafinahmen — oder wie es der amerikanische Strategieforscher Micha-

2 Hal Brands, What Good Is Grand Strategy?: Power and Purpose in American Statecraft from
Harry S. Truman to George W. Bush, Ithaca 2014, S. 17.

3 Nina Silove, »Beyond the Buzzword: The Three Meanings of “Grand Strategy”« in: Securiry
Studies 27, Nr.1 (2018). Hal Brands und Patrick Porter, »Why Grand Strategy Still Matters
in a World of Chaos« in: National Interest 10 (2015). Bastian Giegerich und Alexandra Jo-
nas, »Auf Der Suche Nach Best Practice? Die Entstehung Nationaler Sicherheitsstrategien im
Internationalen Vergleich« in: SE&F Sicherheit und Frieden 30, Nr. 3 (2012).
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el Porter beschreibt: »Das Wesentliche einer Strategie besteht darin, zu entscheiden,
was man nicht tut«*.

Eine Leitstrategie unterscheidet sich in vielerlei Hinsicht von Auflenpolitik. Eine
Leitstrategie bewegt sich immer auf globaler Ebene und ihr Zeitrahmen ist langfristig
angelegt — meist auf 10 bis 15 Jahre. Zudem konzentriert sie sich auf den hochsten Sinn
und Zweck staatlichen Handelns, d. h. die Kernziele eines Staates. In den meisten De-
mokratien handelt es sich hierbei um die Sicherheit und den Wohlstand eines Staates.
Im Gegensatz dazu umfasst die Auflenpolitik alle Interaktionen einer Regierung mit
der Auflenwelt.’> Diese Interaktionen haben in der Regel einen regionalen, nationalen
oder sogar lokalen Schwerpunkt — und nur duflerst selten einen globalen Bezug. Thr
zeitlicher Fokus ist mittel- bis kurzfristig und ihre Zielsetzung auf spezifische The-
menbereiche beschrinkt, wie Entwicklungshilfe, humanitire Einsitze oder Handel.®

Bildlich gesprochen konnen wir uns eine Leitstrategie also wie einen konzeptionel-
len Rahmen vorstellen, in dem sich die Auflenpolitik eines Staates entfalten kann
bzw. der der Auflenpolitik ihre Struktur gibt.” Eine Leitstrategie beschreibt den ma-
kropolitischen Kurs eines Staates. Die Auflenpolitik setzt dann diesen Kurs auf der
Mikroebene um. Leitstrategien sind somit im Idealfall das entscheidende Bindeglied
zwischen kurz- und mittelfristigem Staatshandeln und langfristigen Zielen.?

3 Uber die Niitzlichkeit von Grand Strategy

»Jeder braucht eine Strategie« — so beginnt der Militirhistoriker Lawrence Freedman
sein monumentales Werk »Strategy«®. »Eine Strategie zu haben, deutet auf die Fihig-
keit hin, tiber das Kurzfristige und Triviale hinauszublicken, um das Langfristige und
Wesentliche zu betrachten, Ursachen, statt Symptome anzugehen und den Wald, statt
der Biume zu sechen«.!° Eine Strategie ist vor allem dann notwendig, wenn der Weg
zu einem bestimmten Ziel nicht geradlinig ist; wenn limitierte Ressourcen (um-)verteilt
werden missen und dies Konflikte hervorbringt; wenn Interessen aufeinanderprallen
und neue Priorititen gesetzt werden mussen. Deshalb ist Strategie viel mehr als ein
Plan. Ein Plan setzt eine Abfolge von Ereignissen voraus, die es einem ermoglichen,
mit Zuversicht von einem Zustand zum anderen zu gelangen. Strategie ist erforderlich,

4 Michael Porter, »What Is Strategy ?« in: Harvard Business Review Nov-Dec (1996).

5 Brands, What Good Is Grand Strategy?: Power and Purpose in American Statecraft from
Harry S. Truman to George W. Bush, aaO. (FN2), S. 3.

6 William Martel, Grand Strategy in Theory and Practice: The Need for an Effective American
Foreign Policy, Cambridge 2015, S. 30 & 34.

7 Brands, What Good Is Grand Strategy? Power and Purpose in American Statecraft from
Harry S. Truman to George W. Bush, aaO. (FN 2) S. 1.

8 Brands, What Good Is Grand Strategy? Power and Purpose in American Statecraft from
Harry S. Truman to George W. Bush, aaO. (FN 2) S. 3-4.

9 Freedman, Strategy: A History, 2aO. (FN 1) S. x.

10 Freedman, Strategy: A History, aaO. (FN 1) S. x.
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wenn andere den eigenen Plan durchkreuzen konnten, weil sie unterschiedliche und
moglicherweise gegensitzliche Interessen und Anliegen haben.!!

Strategie darf auch nicht mit strategischer Planung verwechselt werden. Eine Strate-
gie nennt die Priorititen staatlichen Handelns und definiert, wie diese mit begrenzten
Ressourcen am besten erreicht werden konnen. Im Gegensatz dazu geht es bei der
strategischen Planung darum, diese begrenzten Ressourcen unter Berlicksichtigung
verschiedener Planungsaspekte (z. B. Zeit, Kosten usw.) einzuteilen und einzusetzen.!?
Die strategische Planung beginnt also, sobald eine Strategie vom Papier in die Praxis
gebracht werden soll. Auf Staatsebene erfillt eine Leitstrategie die folgenden vier
Funktionen':

Wettbewerbsvorteil: Durch die detaillierte Analyse der Umwelt und das Verstindnis
der eigenen Stirken und Schwichen hilft eine Leitstrategie dabei, sich als Staat im glo-
balen Kontext vorteilhaft zu positionieren, d. h., Sicherheit und Wohlstand langfristig
am effizientesten zu gewiahrleisten. Strategieentwicklung ermoglicht, Verinderungen
und Herausforderungen in der Umwelt besser vorherzusehen und dadurch proaktiv,
statt reaktiv zu handeln. Potenzielle Risiken und Schwachstellen werden frither er-
kannt und Kontingenzpline werden erstellt, um diese effektiv zu bewiltigen. Ein Staat
gestaltet damit seine Zukunft selbst und wird nicht zur Marionette anderer Akteure.'*

Kohdrenz: Regierungsstrukturen sind oft komplex. Von der lokalen Ebene tber die
regionale bis hin zur nationalen und internationalen Ebene — sie alle konnen in auflen-
politische Entscheidungen verwickelt sein, manchmal sogar gleichzeitig. Oft findet
wenig Absprache zwischen diesen vielen verschiedenen Ebenen statt. Entsprechend
kann Auflenpolitik oft zusammengestiickelt wirken und sogar in widerspriichliche
Richtungen abdriften. Eine Leitstrategie kann hier Abhilfe schaffen. Sie formt einen
Bezugsrahmen: einen gemeinsamen roten Faden.!®> Dabei fithrt die Formulierung einer
Leitstrategie natiirlich nicht zu einem sofortigen Angleichen der verschiedenen Inter-
essen. Aber die Abstimmung der wichtigsten gemeinsamen Ziele und Priorititen stellt
sicher, dass jede Abweichung davon erklirt werden muss. Das eigene Verhalten muss
gerechtfertigt werden. Wer gegen den Strom schwimmt, zahlt politische Kosten.

Effizienz fiir die politische Ressourcenplanung: Ein auflenpolitischer Wirrwarr ver-
schwendet Geld und andere wichtige Ressourcen. Wenn ein Staat nicht weif}, wel-
che Kernziele er verfolgt, droht er sich an der falschen Stelle zu verausgaben. Eine
Leitstrategie gibt die auflenpolitische Richtung vor und benennt, wo Geld, Truppen,

11 Freedman, Strategy: A History, aaO. (FN 1) S. xi.

12 Andrew Krepinevich und Barry Watts, Regaining Strategic Competence, Washington 2009,
S.17.

13 Siehe in diesem Band: Thomas Dérfler / Holger Janusch, »Einleitung: Die Nationale Sicher-
heitsstrategie Deutschlands, ihre Entstehung und Funktionen« in: Zeitschrift fiir Politik 72,
Sonderband (2025).

14 Brands, What Good Is Grand Strategy?: Power und Purpose in American Statecraft from
Harry S. Truman to George W. Bush, aaO, (FN 2), S. 3-4.

15 Brands und Porter, Why Grand strategy still matters in a world of Chaos, aaO. (FN 3).
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Uberwachungskapazititen, Zeit und andere Ressourcen investiert werden sollen.'®
Sie unterstiitzt somit die Priorisierung bei der Zuweisung von Ressourcen und stellt
sicher, dass Zeit, Geld und Arbeitskraft effektiv und effizient genutzt werden. Sie hilft
dabei, Schliisselbereiche zu identifizieren, die Investitionen erfordern, und Bereiche, in
denen Mittel eingespart werden konnen.

Demokratie, Transparenz und Glaubwiirdigkeit: Die Formulierung einer Leitstrate-
gie ist eine Chance fir die offentliche Debatte iiber Auflen- und Sicherheitspolitik
— und daher immer auch eine Chance fir mehr Demokratie.!” Hier kommen viele
grundlegende Fragen zur Sprache: Was sind die wichtigsten nationalen Ziele und
Interessen? Was sind die grofiten Bedrohungen fir die Erreichung dieser Ziele? Wel-
che Mafinahmen und Schritte sind notig, um diese Bedrohungen zu mindern? Eine
gute Leitstrategie zwingt politische Entscheidungstriger dazu, auf diese Fragen klare
Antworten zu geben. Auf diese Weise erhoht sie die Rechenschaftspflicht der Politik
gegeniiber der Gesellschaft. Denn wer eine Strategie formuliert, muss spater auch die
Verantwortung daftr tibernehmen, ob sie erfolgreich umgesetzt werden kann. Dabei
bietet eine Leitstrategie viele verschiedene Moglichkeiten fir offentliche Mitsprache,
Kritik und Verbesserungsvorschlige. Sie erhoht so die Transparenz von Prozessen und
Entscheidungen, die ansonsten oftmals hinter verschlossenen Turen stattfinden.

Und was passiert ohne Leitstrategie? Alle Staaten haben eine Leitstrategie, ob sie es
wissen oder nicht.!® In dem Moment, in dem ein Staat Entscheidungen dariiber getrof-
fen hat, wie viel oder wie wenig Ressourcen er z. B. in die Verteidigung investiert, setzt
er de facto eine Leitstrategie um. Denn diese Entscheidung hat langfristige Konsequen-
zen fur die Sicherheit eines Landes. Eine Leitstrategie kann also bewusst, kontrolliert
und mit Absicht entwickelt werden — wie der Prozess der deutschen Sicherheitsstrate-
gie. Alternativ kann sie unbewusst, ad hoc oder sogar post hoc entstehen — wie es in
Deutschland iiber Jahrzehnte getan wurde. Wenn eine Strategie unbewusst oder ad
hoc entwickelt und umgesetzt wird, bleibt die Logik ihrer einzelnen Komponenten
haufig untiberprift. In solchen Fillen spiegelt die Strategie oft nicht die Kernziele
des Staates wider, sondern die Interessen intransparenter Akteure, etwa Lobbyisten.!
Wenn eine Strategie erst post hoc erkennbar wird, spricht man von einer »Emergent
Strategy«: einem Typus der Strategieentwicklung, der den Fokus einer Leitstrategie
auf die Anpassung (engl. adapration) und nicht auf die Schaffung (engl. creation)
legt.?® Die Strategieforschung sieht die letztere Methodik oft kritisch. Der berithmte
Strategieforscher Richard Betts schreibt: »Wenn Anpassung an sich selbst Strategie

16 Brands, What Good Is Grand Strategy?: Power and Purpose in American Statecraft from
Harry S. Truman to George W. Bush, aaO (FN 2),S.7.

17 Barry R Posen, Restraint: A New Foundation for US Grand Strategy, Ithaca 2014, S. 5.

18 Edward Luttwak, The Grand Strategy of the Byzantine Empire, Cambridge 2009, S. 409.

19 Vgl. James Q Wilson, Bureaucracy: Whar Government Agencies Do und Why They Do It,
London 2019, S. 156. Peter Brews und Devavrat Purohit, »Strategic Planning in Unstable
Environments,« in: Long Range Planning 40, Nr. 1 (2007).

20 Vgl. Ionut Popescu, Emergent Strategy und Grand Strategy: How American Presidents
Succeed in Foreign Policy, Baltimore 2017.
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darstellt, wiirden Ratten im Labyrinth als Strategen qualifizieren«?!. Er fiihrt weiter
aus, dass die Entwicklung von Strategien in der Praxis leider haufig auf diese Weise
erfolgt, jedoch dieser Ansatz dem Begriff »Strategie« nicht gerecht wird. Damit eine
Handlung strategisch ist, muss die Strategie der Handlung vorausgehen, nicht ihr
folgen.?? Staaten sollten deswegen anstreben, mehr Kontrolle und Transparenz tiber
Strategieentwicklung zu entwickeln und diese Prozesse nicht dem Zufall oder einer
Analyse im Nachhinein tiberlassen.??

4 Wie entwirft man eine gute Leitstrategie?

Es gibt keine zertifizierte Methode zur Erstellung einer Leitstrategie, aber es gibt best
practices.”* Die Qualitit einer Leitstrategie kann zu zwei verschiedenen Zeitpunkten
beurteilt werden. Erstens ldsst sich ein solches Dokument allein durch die Analyse
seiner Struktur und seines Inhaltes beurteilen. Zweitens konnen die Ergebnisse einer
Leitstrategie bewertet werden, nachdem einige Zeit vergangen ist. In diesem zweiten
Prozess miissen viele weitere Variablen und Fragen bertcksichtigt werden, zum Bei-
spiel: Wurde die Leitstrategie angemessen umgesetzt? Wurden die Mittel planmiflig
eingesetzt?

Der Fokus dieses Beitrags liegt auf der ersten Technik. Die Literatur in den Diszipli-
nen Internationale Beziehungen, Politikwissenschaft und Geschichte bietet Kriterien
zur Beurteilung der Qualitit einer Leitstrategie. Betts, Brands und Martel betonen
beispielsweise in thren Arbeiten die Bedeutung von Kohirenz und Konsistenz bei der
Gestaltung von Leitstrategien.”> Gaddis und James hingegen legen ihren Fokus auf
die Proportionalitit als kritischen Maf3stab.?¢ Basierend auf den Erkenntnissen von Ri-
chard Rumelt, einem Professor fiir Unternehmensstrategie, erstellen Krepinevich und
Watts eine Liste von zehn »strategischen Stinden«, die die Qualitdt einer Leitstrategie
maf3geblich mindern.?” Aufbauend auf diesen verschiedenen akademischen Disziplinen

21 Richard K Betts, »The Grandiosity of Grand Strategy« in: The Washington Quarterly 42,
N 4 (2020): S.10.

22 Richard K Betts, »The Grandiosity of Grand Strategy«, aaO. (FN 21), S. 10.

23 Vgl.Wilson, Bureaucracy: What Government Agencies Do und Why They Do It, aaO.
(FN 19), S.156. Brews und Purohit, »Strategic Planning in Unstable Environments«, aaO.
(FN19).

24 Vgl. Marina Henke, The Dos und Don’ts of Strategy-Making, NATO Rome 2022.

25 Brands, What Good Is Grand Strategy?: Power und Purpose in American Statecraft from
Harry S. Truman to George W. Bush, aaO. (FN 2), S. 189. Martel, Grand Strategy in Theory
und Practice: The Need for an Effective American Foreign Policy, aaO (FN 4), S.32. Betts,
»The Grandiosity of Grand Strategy«, aaO. (FN 20), S.9. Vgl auch Frank G Hoffman,
»Grand Strategy: The Fundamental Considerations« in: Orbis 58, Nr.4 (2014). Daniel W
Drezner, »Does Obama Have a Grand Strategy? Why We Need Doctrines in Uncertain
Times« in: Foreign Affairs (2011).

26 John Lewis Gaddis, On Grand Strategy, New York 2019, S.175. William D James, British
Grand Strategy in the Age of American Hegemony, Oxford 2024.

27 Krepinevich und Watts, Regaining Strategic Competence. aaO. (FN 12). Vgl auch Richard
Rumelt, The Crux: How Leaders Become Strategists, New York 2022. Richard P Rumelt,
Good Strategy/Bad Strategy, New York 2011.
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schlage ich die folgenden vier Schritte vor, die die Grundlage fir eine »gute« Leitstrate-

gie bilden.

Schritt 1: Nationale Kernziele definieren

Jeder Prozess zur Entwicklung einer Leitstrategie muss mit der Definition der natio-
nalen Kernziele eines Staates beginnen. Diese Ziele sollten den hochsten Zweck staat-
lichen Handelns widerspiegeln — die absoluten Priorititen einer Regierung. Sie sind
langfristig angelegt, was Jahre, aber auch Jahrzehnte bedeuten kann.

Die britische Leitstrategie von 2023 »The Integrated Review Refresh« definiert, zum
Beispiel, die zentralen strategischen Ziele des Vereinigten Konigreichs als »die Souve-
rianitit, Sicherheit und den Wohlstand des britischen Volkes«?8. Die US-amerikanische
Nationale Sicherheitsstrategie von 2022 erkldrt »den Schutz der Sicherheit des ame-
rikanischen Volkes; die Ausweitung von wirtschaftlichem Wohlstand und Chancen;
sowie die Verwirklichung und Verteidigung der demokratischen Werte, die im Kern
der amerikanischen Lebensweise stehen«?’. Die Siidkoreanische Sicherheitsstrategie
von 2023 listet diese Ziele wie folgt: »Nationale Souverinitit und territoriale Integritat
verteidigen sowie die Sicherheit der Biirger erhohen; Frieden auf der koreanischen
Halbinsel schaffen und die Grundlage fiir eine zukiinftige Wiedervereinigung legen;
die Grundlage fir den Wohlstand Ostasiens schaffen und die globalen Rollen des
Landes ausweiten«*°.

Diese drei Definitionen der strategischen Ziele sind relativ klar und prignant. Das
Vereinigte Konigreich stellt die Souverinitit vor Sicherheit und Wohlstand, wihrend
die USA die Sicherheit als ihr primires Ziel festlegen, gefolgt von Wohlstand und De-
mokratie.’! Siidkorea fiigt diesen Zielen auch noch den Frieden auf der koreanischen
Halbinsel hinzu sowie den Wunsch nach einer globalen Rolle ihres Landes.

Schritt 2: Strategische Herausforderungen identifizieren und analysieren

Jede Strategie hat im Kern die Aufgabe, Gefahren und Hindernisse zu iiberwinden.
Deshalb besteht der zweite Schritt in der Entwicklung einer Leitstrategie darin, die
wichtigsten Herausforderungen und Gefahren, die einem Staat auf dem Weg zu seinen
strategischen Kernzielen im Wege stehen, zu identifizieren und zu analysieren.

28 UK Government, Integrated Review Refresh 2023, London 2023, S.16. Verfiigbar unter:
https://assets.publishing.service.gov.uk/media/641d72{45155a2000c6ad5d5/11857435_NS_I
R_Refresh_2023_Supply_AllPages_Revision_7_WEB_PDF.pdf.

29 US Government, National Security Strategy 2022, Washington 2022, S. 7. Verfugbar unter:
https://www.whitehouse.gov/wp-content/uploads/2022/10/Biden-Harris- Administrations
-National-Security-Strategy-10.2022.pdf.

30 Government of South Korea, The Yoon Suk Yeol Administration's National Security Strategy
2023, Seoul 2023, S. 14. Verfiigbar unter: https://overseas.mofa.go.kr/eng/brd/m_25772/view
.do?seq=16&page=1.

31 Die Dokumente des Vereinigten Konigreichs und der USA fithren auch andere »sekundire«
Ziele auf.
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Was ist der beste Weg, diese strategischen Herausforderungen zu identifizieren?
Es ist sinnvoll, zunichst eine Liste von verschiedenartigen Herausforderungen zusam-
menzustellen. Alle potenziellen Hindernisse sollten berticksichtigt werden, nicht nur
diejenigen, die einem zuerst in den Sinn kommen. Anschlieflend sollte diese Liste
nach der Dringlichkeit und Schwere der Gefahren priorisiert werden. Dies bedeutet,
dass analysiert werden sollte, in welchem Ausmafl die Herausforderung entweder die
zentralen Werte eines Staates oder seine Existenz gefihrdet. Nur Hindernisse, die in
diesem Mafle relevant sind, werden in den strategischen Prozess aufgenommen.

Was ist der effektivste Weg, um die identifizierten strategischen Herausforderungen
zu analysieren? Im Mittelpunkt dieses Prozesses steht eine Diagnose — eine grindli-
che Untersuchung der Natur jedes Hindernisses. Warum existiert es? Was sind seine
zugrunde liegenden Ursachen, Ausloser oder Treiber? Ein zentraler Aspekt dieser Dia-
gnose besteht darin, nicht ausschliefflich nach monokausalen Erklirungen zu suchen,
sondern die Herausforderungen aus unterschiedlichen Perspektiven zu analysieren.??

Der US-Diplomat George Kennan liefert ein Beispiel, wie man eine solche Analyse
aufbereitet. In seinem »Long Telegram« identifizierte er 1946 drei Triebkrifte fir die
feindliche Haltung der Sowjetunion gegentiber dem Westen: (1) Russische Minderwer-
tigkeitskomplexe, (2) eine marxistisch-leninistische Ideologie und (3) den politischen
Zwang Stalins, die riicksichtslose Unterdriickung im eigenen Land rechtfertigen zu
missen.”> Kennans Erklirungsversuch ist komplex und deshalb lobenswert. Zum
einen erklirte er die feindliche Haltung der Sowjets mittels ihrer Gefiihls- und Gedan-
kenwelt. Zum anderen verwies Kennan darauf, dass die sowjetische Fithrung der eige-
nen Bevolkerung tiberzeugende Argumente liefern musste, um die elendigen Zustinde
in der Sowjetunion zu rechtfertigen — oder sonst ihren innenpolitischen Riickhalt zu
verlieren drohte.

Warum ist eine Analyse dieser Triebkrifte so wichtig? Nur wenn ein Staat strategi-
sche Herausforderungen im Detail untersucht, konnen adiquate Losungswege gefun-
den werden.

Schritt 3: Handlungslogik entwickeln

Der dritte Schritt beinhaltet die Entwicklung einer tbergeordneten strategischen
Handlungslogik. Diese Logik skizziert einen allgemeinen Ansatz zur Uberwindung

32 Die verschiedenen Denkschulen der Internationalen Bezichungen (IB) kénnen in diesem
Zusammenhang nitzlich sein, d.h. die Ubernahme einer realistischen, liberalen oder kon-
struktivistischen Perspektive. Jede Theorie gibt uns eine Art mentale Karte an die Hand, mit
der wir eine bestimmte Situation ergriinden konnen. Sie ermoglichen es, aktuelle Probleme
aus gegensitzlichen Perspektiven zu analysieren. Vgl. Krell Gert Krell und Peter Schlotter,
Weltbilder und Weltordnung: Einfiibrung in die Theorie der Internationalen Beziehungen,
Baden-Baden 2018.

33 George Kennan's Long Telegram. Verfiigbar unter: https://nsarchive2.gwu.edu/coldwar/do
cuments/episode-1/kennan.htm. Siehe auch Brands, What Good Is Grand Strategy?: Power
und Purpose in American Statecraft from Harry S. Truman to George W. Bush, aaO. (FN 2),
S.21-22.
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der diagnostizierten strategischen Herausforderungen. Ahnlich wie Leitplanken auf
einer Autobahn lenkt und begrenzt diese Handlungslogik die Politik, ohne deren
Inhalt vollstindig zu definieren. Sie lenkt das Handeln in eine bestimmte Richtung,
ohne genau festzulegen, was getan werden soll. Die US-amerikanische Eindimmungs-
strategie (engl. containment) ist ein Beispiel einer solchen Handlungslogik, aber auch
die von Konrad Adenauer implementierte »Westbindung«.>* Warum ist es wichtig,
eine solche Handlungslogik zu entwickeln? Um Wirkung zu erzielen, missen politi-
sche Mittel und Mafinahmen koordiniert sein und aufeinander aufbauen. Sie diirfen
nicht inkohirent oder inkonsistent sein. Eine Handlungslogik erhoht die Wahrschein-
lichkeit, dass Letzteres passiert. Strategische Leitplanken helfen, die Interaktionen zwi-
schen all den anvisierten politischen Mafinahmen und Aktionen zu erkennen und zu
organisieren.

Idealerweise besteht die Entwicklung einer solchen Handlungslogik aus zwei aufein-
anderfolgenden Schritten. Erstens werden mehrere mogliche Handlungslogiken ent-
wickelt, die auf unterschiedlichen Annahmen und Logiken basieren. Zweitens werden
diese konkurrierenden Handlungslogiken im Detail diskutiert und getestet. Das beste
Beispiel fiir einen solchen zweistufigen Prozess war das berihmte »Project Solariums,
von US-Prisident Eisenhower im Jahr 1953.% Eisenhower beabsichtigte, die US-ame-
rikanische Leitstrategie zu tiberarbeiten und sie an die Anforderungen des Zeitalters
nach Stalin anzupassen. Er richtete drei Arbeitsgruppen ein, die unabhingig voneinan-
der analysieren sollten, wie die US-sowjetischen Beziehungen weiterentwickelt werden
konnten. Jede der drei Gruppen bestand aus 21 Mitgliedern, darunter Fachexperten,
Diplomaten und Offiziere, die etwa sechs Wochen lang intensiv 12-14 Stunden pro
Tag arbeiteten.

Arbeitsgruppe A entwickelte eine Handlungslogik, die die Fortsetzung der US-Ein-
dimmungspolitik vorsah. Arbeitsgruppe B schlug eine Handlungslogik vor, die auf
der Abschreckungskraft von Atomwaffen basierte. Der Hauptvorteil dieses Vorschlags
war eine Reduzierung der Militirausgaben. Schliefilich plidierte Arbeitsgruppe C fur
eine »Rollback«-Methode, die die Sowjetunion mit aggressiven Mafinahmen unter
Druck setzen wiirde. Um seine Analyse vorzubereiten, hatte jedes Team uneinge-
schrinkten Zugang zu den Fachkenntnissen und Informationen der US-Regierung.
Am Prisentationstag erlebte Prisident Eisenhower einen intensiven Austausch tiber
die Stirken und Schwichen jeder Handlungslogik.’® Die Debatte zwang jedes Team,
alle zugrunde liegenden Annahmen darzulegen und alle Zielkonflikte explizit zu ma-

34 Vgl. John Lewis Gaddis, Strategies of Containment: A Critical Appraisal of American Natio-
nal Security Policy During the Cold War, Oxford 2005.

35 Robert Richardson Bowie und Richard H Immerman, Waging Peace: How Eisenhower
Shaped an Enduring Cold War Strategy, New York 1998. »Project Solariums, Series: Ei-
senhower und the Nuclear Arms Race in the 1950s, Eisenhower National Historic Site,
Minuteman Missile National Historic Site (October 20, 2020), https://www.nps.gov/articles/
projectsolarium.htm.

36 Michele A. Flournoy und Shawn W. Brimley, Strategic Planning for U.S. National Security:
A Project Solarium for the 21st Century, Washington 2006.
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chen. Die Ubung half der US-Regierung, sich auf eine neue strategische Logik festzu-
legen.

Wie entwickelt man am besten konkurrierende strategische Handlungslogiken?
Idealerweise werden diese Alternativen nicht vorgegeben, sondern neu geschaffen.
Sie werden konstruiert, nicht gewihlt.’” Was konnte in diesem Prozess hilfreich sein?
Historiker wiirden auf Analogien hinweisen, auf die Beispiele und Lehren anderer
Staaten und anderer Zeiten.’® Politikwissenschaftler wiirden hingegen auf Theorien
der Internationalen Beziehungen zuriickgreifen, um verschiedene Losungsansitze zu
identifizieren.?

Und welche Kriterien sollten entscheiden, welche Logik gewinnt? Manchmal gibt
es objektive Kriterien, die die Wahl bestimmen: Bei intensiver Priifung halten die
Annahmen einer Handlungslogik besser stand als andere; eine mag auch einfach mehr
Nutzen fiir weniger Aufwand bringen. Hiufig jedoch spiegelt die Entscheidung die
Weltanschauung der politischen Entscheidungstriger wider.*

Schritt 4: Welche Mittel fiir welchen Zweck?

Im vierten und letzten Schritt muss die eben erwihnte Handlungslogik in spezifische
Mafinahmen tbersetzt werden, d.h. in konkrete politische Ausfithrungsbestimmun-
gen und Ressourcenzuweisungen.*! Bei der Auswahl dieser konkreten Mafinahmen
sollte ein Staat alle thm zur Verfigung stehenden Mittel der Staatskunst einsetzen,
einschliefflich politischer, diplomatischer, militarischer, wirtschaftlicher oder technolo-
gischer Ressourcen. FEine gute Leitstrategie weifl zudem um die Stirken und Schwa-
chen eines Staates und strebt danach, die effizientesten Werkzeuge einzusetzen. Eine
gute Leitstrategie berlicksichtigt auch die eigenen Fihigkeiten und Kompetenzen im
Vergleich zu anderen. Sie nutzt solche Asymmetrien, indem sie die Stirken eines Staa-
tes geschickt gegen die Schwichen der anderen Seite einsetzt, wenn dies erforderlich
ist.#?

37 Rumelt, Good Strategy/Bad Strategy, aaO. (FN 25), S. 129. Rumelt, The Crux: How Leaders
Become Strategists, aaO. (FN 25), S. 32.

38 Richard E. Neustadt und Ernest R. May, Thinking in Time: The Uses of History for Decisi-
on-Makers, New York 1988, S. 251.

39 Paul C Avey, Jonathan N Markowitz, und Robert ] Reardon, »Disentangling Grand Strate-
gy: International Relations Theory und US Grand Strategy« in: Texas National Security
Review 2, Nr.1 (2018). Christopher Layne, »From Preponderance to Offshore Balancing:
America's Future Grand Strategy« in: International Security 22, Nr. 1 (1997). Barry R Posen
und Andrew L Ross, »Competing Visions for US Grand Strategy« in: International Security
21, Nr. 3 (1996).

40 Layne, »From Preponderance to Offshore Balancing: America's Future Grand Strategy«
2a0. (FN 37), S. 88.

41 William Inboden, »Statecraft, Decision-Making, und the Varieties of Historical Experience:
A Taxonomy« in Journal of Strategic Studies 37, Nr. 2 (2014), S. 307.

Hoffman, »Grand Strategy: The Fundamental Considerations« aaO. (FN 25), S. 480.

42 Vgl. Andrew Marshall, Long-Term Competition with the Soviets: A Framework for Strategic

Analysis, Washington 1972.
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Eine Leitstrategie muss nicht alle spezifischen Mafinahmen festlegen, die ergriffen
werden sollen, aber sie muss ausreichend Klarheit tiber die moglichen Handlungsop-
tionen bieten, damit strategische Ideen in die Praxis umgesetzt werden kénnen.*> Wie
oben erwihnt, schafft die Koordination von Mitteln und Mafinahmen Hebelwirkung.
Sie ermdglicht es Staaten, die grofitmogliche »Rendite« zu erzielen. Wenn Ressourcen
begrenzt sind, sind kluge und eng koordinierte Mafinahmen besonders wichtig. Wenn
Ressourcen reichlicher vorhanden sind, kann ein weniger strenger Grad an Integrati-
on ausreichen. Posen und Ross beschrieben in ithrem Aufsatz Competing Visions for
U.S. Grand Strategy wie Handlungslogiken in konkrete Mittel und Mafinahmen tber-
setzt werden konnen.** Die Autoren fokussieren sich nur auf militirische Mittel und
Mafinahmen. Dennoch kann ihre Studie auch fiir andere Politikfelder als ein Beispiel
dienen.

5 Wie schneidet die deutsche Sicherbeitsstrategie hinsichtlich dieser best practices ab?

In diesem Abschnitt untersuche ich die deutsche Sicherheitsstrategie und beurteile,
wie das Dokument im Hinblick auf seinen intellektuellen und logischen Aufbau, den
zuvor genannten best practices entspricht.

5.1 Definition von Nationalen Kernziele in der Sicherheitsstrategie

Die Nationale Sicherheitsstrategie zihlt wie folgt die Interessen auf, die Deutschland
verfolgen mochte: »Der Schutz der Menschen, der Souverinitit und der territorialen
Integritit unseres Landes, der Europidischen Union und unserer Verbiindeten; der
Schutz unserer freiheitlichen demokratischen Grundordnung; die Starkung der Hand-
lungsfihigkeit und des inneren Zusammenbhalts der Europiischen Union sowie die
Festigung und der Ausbau unserer tiefen Freundschaft mit Frankreich; die Festigung
der transatlantischen Allianz und der engen und vertrauensvollen Partnerschaft mit
den Vereinigten Staaten von Amerika; Wohlstand und sozialer Zusammenhalt der
Menschen unseres Landes durch den Schutz unserer sozialen Marktwirtschaft; eine
freie internationale Ordnung auf Grundlage des Volkerrechts, der Charta der Verein-
ten Nationen und universeller Menschenrechte; die Férderung von Frieden und Stabi-
litat weltweit und das Eintreten fiir Demokratie, Rechtsstaatlichkeit, menschliche Ent-
wicklung und Teilhabe aller Bevolkerungsgruppen als Voraussetzung fir nachhaltige
Sicherheit; der nachhaltige Schutz der natiirlichen Lebensgrundlagen, die Begrenzung
der Klimakrise und die Bewiltigung ihrer Auswirkungen, die Sicherung des Zugangs
zu Wasser und Ernihrung und der Schutz der Gesundheit der Menschen; ein offenes,

43 Rumelt, Good Strategy/Bad Strategy, aaO. (FN 25), S. 87.
44 Barry R Posen und Andrew L Ross, »Competing Visions for US Grand Strategy« aaO. (FN
39).
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regelgeleitetes internationales Wirtschafts- und Finanzsystem mit freien Handelswegen
und einer gesicherten, nachhaltigen Rohstoff- und Energieversorgung.«*

Diese Zielliste ist weitaus linger als bei Deutschlands G7-Partnern (siehe oben
hinsichtlich UK, USA und Stidkorea). Sie erhilt auch einige Ziele, die duflert vage bzw.
unerreichbar klingen, wie »die Forderung von Frieden und Stabilitit weltweit« oder
»die Sicherung des Zugangs zu Wasser und Ernihrung und der Schutz der Gesundheit
der Menschen«. Dies erschwert mafigeblich die praktische Umsetzung der deutschen
Strategie. Warum? Eine mangelnde Priorisierung und Unklarheit von Zielen fihrt
haufig zu einer breiten Streuung von limitierten Ressourcen, was die Gesamtwirkung
erheblich schmalert. Dartiber hinaus begiinstigen unklare oder mehrdeutige Ziele oft
Prokrastination. In solchen Fillen wissen weder die Ministerien noch die Biirger ge-
nau, was erreicht werden soll oder wohin sie ihre Anstrengungen richten miissen.*®

In der Sicherheitsstrategie werden zudem Zielkonflikte, sogenannte trade-offs, nicht
wahrgenommen. Das Dokument unterbreitet eine Illusion, dass Deutschland alles
haben konne: Territoriale Sicherheit und grofiziigige Sozialausgaben, um den sozialen
Zusammenhalt der Menschen zu gewihrleisten; Umweltschutz und grenzenlosen wirt-
schaftlichen Wohlstand; ein starkes Europa und beste Beziehungen mit Amerika; die
Festigung von Demokratie und Rechtsstaatlichkeit und gute Handelsbeziehungen mit
allen Staaten der Welt (inklusive autoritiren Staaten, allen voran China). Das Doku-
ment ignoriert die Unmoglichkeit dieser Gleichzeitigkeit und dass Deutschland darum
gezwungenermaflen Priorititen setzen und Kompromisse eingehen muss. Das heiflt:
Wenn bestimmten Zielen Vorrang eingeraumt werden soll, missen andere Begehrlich-
keiten zurtickstehen. Ganz zu schweigen davon, dass einige Pline gar nicht erfillt
werden konnen, weil sie im Widerspruch zu anderen Vorhaben stehen.

Dieses Ubersehen bzw. Ignorieren von Zielkonflikten hat leider oft auch schwerwie-
gende Folgen. Zum einen werden potenzielle negative Auswirkungen von Entschei-
dungen verkannt. Zum anderen weckt man falsche Erwartungen in der Bevolkerung.
Eine solche politische Wunschliste schafft ein immer grofler werdendes Unverstiandnis
in der Offentlichkeit, sobald die Realitit eintritt.¥’ Die Wissenschaft zeigt, dass Men-
schen die Kompromisse, die mit einer Entscheidung verbunden sind, verstehen, eher
mit dem Ergebnis zufrieden sind, auch wenn das Ergebnis nicht perfekt ist.*¥ Wenn
diese Kompromisse aber verheimlicht werden, wenn die Begriindungen hinter der
Entscheidung nicht nachvollzogen werden konnen, wachsen Frustration und Arger,
der sich oft in Opposition zu den Entscheidungen duflert.

45 Bundesregierung, Integrierte Sicherheit fiir Deutschland. Nationale Sicherbeitsstrategie, Ber-
lin 2023, S. 21. Das Wort Interesse sollte hier als Synonym fiir »Ziel« gewertet werden.

46 Johannes Hoppe, Bastian Ignaz Preissler, und Katrin Forster, »A Cross-Lagged Panel Design
on the Causal Relationship of Task Ambiguity und State Procrastination: A Preliminary
Investigation« in: North American Journal of Psychology 20, Nr. 2 (2018).

47 Siche in diesem Band: Matthias Mader, »Ein Dokument des ganzen Landes? Die 6ffentli-
che Meinung zur Nationalen Sicherheitsstrategie« in: Zeitschrift fiir Politik 72, Sonderband
(2025).

48 Amy Gutmann und Dennis Frank Thompson, The Spirit of Compromise: Why Governing
Demands It und Campaigning Undermines It, Princeton 2014.
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Zu guter Letzt illustriert die deutsche Sicherheitsstrategie eine Tendenz Ziele und
Mittel zu verwechseln. »Eine Stirkung der Handlungsfihigkeit und des inneren Zu-
sammenhalts der Europidischen Union;« »den Ausbau unserer tiefen Freundschaft mit
Frankreich;« »die Festigung der transatlantischen Allianz und der engen und vertrau-
ensvollen Partnerschaft mit den Vereinigten Staaten von Amerika;« und »eine offene
und stabile internationale Ordnung« — all das sind primir Werkzeuge bzw. Mittel um
Deutschlands Kernziele wie Frieden und Sicherheit zu erreichen.*” Das Verwechseln
von Zielen und Mitteln ist problematisch, weil es dazu fithren kann, dass Deutschland
sich auf Prozesse und Methoden konzentriert und die Ziele selbst aus dem Auge
verliert. Ressourcen werden dann in Prozesse investiert, aber nicht in die Erreichung
des eigentlichen Ziels. Wenn der Prozess in den Vordergrund rickt, wichst auch die
Tendenz, diesen Prozess nicht mehr anzupassen oder zu indern, selbst wenn neue An-
sitze zielgerichteter wiren. Diese fehlende Flexibilitit kann Fortschritt und Innovation

behindern.

5.2 Identifizierung und Analyse von strategischen Herausforderungen

Strategische Herausforderungen stehen zwischen einem Staat und seinen Zielen. Dazu
gehoren sicherheitspolitische Gefahren und andere Risiken wie soziale Spannungen
oder der Klimawandel. Die Nationale Sicherheitsstrategie beschreibt im Detail die
strategischen Herausforderungen, denen sich Deutschland gegentibersieht. Aus Platz-
griinden konnen sie hier nicht in ihrer Ausfithrlichkeit wiedergegeben werden, jedoch
beziehen sich die relevanten Paragrafen auf die folgenden Gefahren: Russland; wach-
sende Multipolaritit und zunehmende systemische Rivalitit; China; Kriege, Krisen,
und Konflikte in Europas Nachbarschaft; Terrorismus und Extremismus; Erosion
der Riistungskontroll-, Abriistungs- und Nichtverbreitungsarchitektur; chemische,
biologische, radiologische und nukleare Gefahren; machtpolitische Erwigungen in in-
ternationalen Wirtschafts- und Finanzbeziehungen; verschirfter internationaler Tech-
nologiewettbewerb; Cyberangriffe; Aktivititen auslindischer Nachrichtendienste und
anderer Akteure; schwere und Organisierte Kriminalitit; illegale Finanzflisse; Klima-
krise sowie Flucht- und Migrationsbewegungen.>

Auch dieser Teil der Sicherheitsstrategie weist logische Schwichen auf. Zum einen
versaumt das Dokument, Bedrohungen zu priorisieren. Russland wird zwar als zen-
trale Bedrohung erwihnt, doch die Vielzahl weiterer Bedrohungen relativiert dessen
Bedeutung und schwicht die Wahrnehmung der russischen Gefahr. Das Dokument
erwihnt zahlreiche Gefahren, die weder die zentralen Werte Deutschlands noch seine
Existenz gefihrden, wie illegale Finanzflisse. Diese mangelnde Priorisierung birgt
erneut das Risiko, dass Ressourcen nicht gezielt auf die Bewiltigung der wichtigsten
Risiken und Gefahren ausgerichtet werden.

49 Bundesregierung, Integrierte Sicherbeit fiir Deutschland. Nationale Sicherbeitsstrategie, aaO.
(FN 44), S. 21.

50 Bundesregierung, Integrierte Sicherbeit fiir Deutschland. Nationale Sicherbeitsstrategie, aaO.
(EN 44), S.22-27.
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Zum anderen verpasst das Dokument Bedrohungen zu analysieren bzw. ihre Ursa-
chen werden zum grofiten Teil ignoriert. Viele der Gefahren werden sogar anonymi-
siert, d.h., ihre Triebkrifte verallgemeinert, wie die folgenden Beispiele verdeutlichen:
»Geprigt von ihrer Auffassung von systemischer Rivalitdt streben einige Staaten je-
doch an, diese [liberale] Ordnung zu untergraben (...)«. »Unsere offene und freie
Gesellschaft ist Ziel von Terrorismus und Extremismus (...).« »Chemische, biologi-
sche, radiologische und nukleare Gefahren stellen eine nicht zu vernachlissigende
Bedrohung dar (...).« »Auch die internationalen Wirtschafts-und Finanzbeziehungen
sind immer mehr von machtpolitischen Erwigungen geprigt.«°!

Eine solch anonyme und ungenaue Analyse macht es sehr schwer, nachhaltige
Handlungsvorschlige abzuleiten. Denn nur wenn ein Verstindnis fiir diese Gefahren
und ihre treibenden Krifte existiert, konnen adiquate Losungsansitze entwickelt wer-
den.>? Frankreichs Sicherheitsstrategie von 2022 bietet hier ein besseres Beispiel einer
Bedrohungsanalyse. Sie nennt Russland, China, revisionistische Regionalmichte sowie
terroristische Vereinigungen als Hauptbedrohungen und analysiert die Triebkrifte und
Verbindungen dieser Akteure.”?

5.3 Welche Mittel und Mafinahmen schligt die Sicherheitsstrategie vor?

Eine gute Leitstrategie ist logisch aufgebaut: erst werden Ziele genannt, dann die stra-
tegischen Herausforderungen identifiziert und analysiert und zuletzt wird eine Hand-
lungslogik, einschlieflich Mitteln und Mafinahmen, beschrieben, die am effizientesten
diese Herausforderung bewiltigen kann. Jeder Leser kann also den Gedankenfluss
des Dokuments leicht nachvollziehen. Schlechte Strategie verfehlt dieses Ziel. Mittel
und Mafinahmen werden lediglich aufgelistet, entweder ohne jeglichen Bezug zu den
identifizierten Herausforderungen oder mit einem unlogischen Bezug zu diesen.

Die Nationale Sicherheitsstrategie stellt ithren Mittel- und Mafinahmenkatalog unter
das Banner »Integrierte Sicherheit«.>* Sie will damit klarstellen, dass die Bundesrepu-
blik nicht nur militirische Mittel, sondern alle ihre Werkzeuge einsetzen mochte, um
die Ziele, die in dem Dokument beschrieben werden, zu erreichen. Der Mafinahmen-
katalog ist in drei Unterbereiche aufgeteilt, mit den Titeln »wehrhaft«, »resilient« und
»nachhaltig«.’® Leider stellt »Integrierte Sicherheit« keine effektive Handlungslogik
dar. Der Begriff beschreibt, welche Mittel benutzt werden sollen, aber eben nicht wie.

51 Bundesregierung, Integrierte Sicherbeit fiir Dentschland. Nationale Sicherbeitsstrategie, aaO.
(FN44), S. 23-24.

52 Kevin P Coyne und Somu Subramaniam, »Bringing Discipline to Strategy« in: The McKin-
sey Quarterly, Nr. 4 (1996). Hugh Courtney, Jane Kirkland, und Patrick Viguerie, “Strategy
under Uncertainty» in: Harvard Business Review 75, Nr. 6 (1997).

53 Gouvernement frangais, Revue nationale stratégique, Paris 2022, S.9-13. Verfiigbar unter
https://www.sgdsn.gouv.fr/files/files/rns-uk-20221202.pdf.

54 Bundesregierung, Integrierte Sicherbeit fiir Dentschland. Nationale Sicherbeitsstrategie, aaO.
(EN 44), S. 28ff.

55 Siehe in diesem Band: Holger Janusch, » Auflenhandel als Achillesferse der deutschen Sicher-
heit: Wirtschaftliche Resilienz und Abschreckung in der Nationalen Sicherheitsstrategie« in:
Zeitschrift fiir Politik 72, Sonderband (2025), X-Y; Anselm Vogler / Judith Hardt, »Eine
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Dasselbe trifft auf die Worte »wehrhaft«, »resilient« und »nachhaltig« zu. Sie lassen
nicht erahnen, wie die beschriebenen strategischen Herausforderungen iiberwunden
werden sollen, d. h., sie beschreiben keine strategische Logik (vgl. Westbindung oder
Eindimmung). Dementsprechend listet die Sicherheitsstrategie zahlreiche Mittel und
Mafinahmen auf, ohne dass sie in eine kohirente strategische Logik (oder »strategische
Leitplanken«) eingebettet sind und ohne, dass ein direkter Bezug zu den strategischen
Herausforderungen existiert.

Der Unterabschnitt »wehrhaft« konzentriert sich beispielsweise auf militirische
Mafinahmen. Es wird jedoch nicht erldutert, wie bestimmte Mittel gezielt die genann-
ten Herausforderungen adressieren, etwa die Abschreckung Russlands, Terrorismus
oder Organisierte Kriminalitit. Ebenso werden Mittel und Mafinahmen fir den Kata-
strophenschutz aufgefiithrt, obwohl dieses Thema nicht direkt unter den strategischen
Herausforderungen gelistet ist. Der EU werden in diesem Bereich zahlreiche Aufgaben
tbertragen, wie »Intensiviertes Engagement fiir die Stabilitit unserer Nachbarschaft,
»Sanktionen«, »Terrorismus« und »irregulire, instrumentalisierte und unfreiwillige
Migration«. Die Sicherheitsstrategie fiihrt zudem Ideen wie » Anderung der Vertrige«,
»Verstirkte Nutzung von Mehrheitsentscheidungen« und »Erweiterung der EU« an,
die jedoch schwammig bleiben.® Das Thema Krisenengagement wird angesprochen,
jedoch ohne einen direkten Bezug zu den strategischen Gefahren. Es bleibt unklar,
wann und wo Deutschland seine Krisenwerkzeuge einsetzen mochte — etwa weltweit?
Das wire jedoch nicht realistisch umsetzbar.

In anderen Teilen des Mafinahmenkataloges finden wir ebenso diffuse Beschreibun-
gen der Werkzeuge, die Deutschland anwenden mochte, um seine Ziele zu erreichen,
z. B. in dem Paragraphen »Weltweiter Einsatz fiir Menschenrechte«®”, »Wirtschaftli-
che und finanzielle Resilienz und Rohstoffsicherheit«®; »Schutz und Forderung von
Technologie und Innovation«®’, »Schutz vor Bedrohungen aus dem Cyberraum und
Weltraum«®® und »Stirkung der globalen Ernahrungssicherheit«®!. Der Mangel an
Bezug bzw. die Vagheit der Mittel erschwert es zu verstehen, was genau getan werden
soll.

Wie oben erwihnt, beruht Strategiecentwicklung in groflen Teilen auch darauf, die
eigenen Stirken zu erkennen, vor allem im Vergleich zu anderen Staaten. Gute Strate-

klimafeste Strategie? Sicherheitsimplikationen des Klimawandels in der Nationalen Sicher-
heitsstrategie« in: Zeitschrift fiir Politik 72, Sonderband (2025).

56 Bundesregierung, Integrierte Sicherbeit fiir Dentschland. Nationale Sicherbeitsstrategie, aaO.
(EN 44), S. 37-39.

57 Bundesregierung, Integrierte Sicherbeit fiir Dentschland. Nationale Sicherbeitsstrategie, aaO.
(FN 44), S.51.

58 Bundesregierung, Integrierte Sicherbeit fiir Dentschland. Nationale Sicherbeitsstrategie, aaO.
(FN 44), S. 53.

59 Bundesregierung, Integrierte Sicherbeit fiir Dentschland. Nationale Sicherbeitsstrategie, aaO.
(FN 44), S.57.

60 Bundesregierung, Integrierte Sicherbeit fiir Dentschland. Nationale Sicherbeitsstrategie, aaO.
(EN 44), S.59 & 62.

61 Bundesregierung, Integrierte Sicherbeit fiir Deutschland. Nationale Sicherbeitsstrategie, aaO.
(EN 44), S. 68.
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gie nutzt solche Asymmetrien, indem sie — wenn notwendig — die eigenen Stirken
geschickt gegen die Schwichen der Gegenseite ausspielt. Gute Strategie erkennt auch
eigene Schwichen an und bewertet sie entweder als Bereiche fir Verbesserung und
Investition oder als Gebiete, in denen Unterstlitzung von Verbiindeten gesucht werden
sollte, um diese Schwichen zu mindern.®? Leider weist die deutsche Sicherheitsstrate-
gie auch einen Mangel einer solchen Diskussion auf. Grofibritannien beispielsweise
verhilt sich hier anders und zeigt in seiner Sicherheitsstrategie von 2023 detailliert
seine Stirken auf (wobei die damit verbundenen Schwichen jedoch auch ungenannt

bleiben).t?

6 Warum diese Febler?

Was sind die moglichen Ursachen fiir die Defizite in der Nationalen Sicherheitsstrate-
gie? Zwei Ursachen sind plausibel. Erstens kann es sein, dass in Deutschland kein
Verstindnis mehr dafiir besteht, was es heifft, »gute« Strategie zu entwickeln. Strategie-
arbeit mag als eine Art Gemeinschaftsaktivitit betrachtet werden. Um Konflikte zu
vermeiden, werden alle Ideen und Ansichtsweisen in das Dokument aufgenommen.®*
Der Wunsch nach einer konfliktfreien Zusammenarbeit gerit in den Vordergrund und
nicht die Frage, ob die Strategie und ihr Inhalt ein Erfolg sind.®> Das deutsche Ressort-
prinzip mag diesen Trend zusitzlich verschirfen, da individuelle Ministerien auf ihre
Ressorthoheit pochen und unwillig sind, Ressourcen und Kompetenzen abzugeben. Es
wird also verkannt, dass die Entwicklung von guter Strategie immer Entscheidungen
erfordert. Finige Ziele, Bedrohungen und Mittel miissen zugunsten anderer aufgege-
ben werden.

Zweitens konnte in Deutschland die Auffassung verbreitet sein, dass strategische
Ambiguitit, also politische Fiihrung ohne klare Strategie, von Vorteil ist.%® Sie kann
beispielsweise genutzt werden, um Macht und Einfluss zu sichern, indem Ziele, He-
rausforderungen, und Mafinahmen fiir verschiedene Interessengruppen unterschiedlich
interpretiert werden. Dadurch wird vermieden, politisches Kapital in die Konsensfin-
dung zwischen Ministerien und Koalitionsparteien zu investieren. Zudem ermoglicht
es Deutschland, eine Auflenpolitik zu verfolgen, die stark von wirtschaftlichen Inter-

62 Eine ausfiihrliche Analyse der Schwichen kann selbstverstindlich in Verschlusssachen (VS)
erfolgen, um potenziellen Feinden keine Schwachstellen offenzulegen.

63 UK Government, Integrated Review Refresh 2023, aaO. (FN 28), S. 44-45.

64 Dieser Fehler wurde auch bei der EU Globalstrategie gemacht. Die gemeinsame Strategiear-
beit sollte identititsstiftend wirken und Europa in politischer Hinsicht zusammenschweiflen.
Siehe Nathalie Tocci, Framing the EU Global Strategy, Berlin 2017, S.17.

65 Richard K Betts, »Is Strategy an Illusion?,« in: International Security 25, Nr. 2 (2000).

66 Eric Eisenberg, » Ambiguity as strategy in organizational communication«
in Communication Monographs 51, Nr. 3 (1984), S. 227-242. Jean-Louis Denis, Linda Cazale
und Ann Langley, »Leadership and strategic change under ambiguity« in: Organization
Studies 17, Nr. 4 (1996), S. 673-699. Sally Davenport und Shirley Leitch, »Circuits of power
in practice: Strategic ambiguity as delegation of authority« in: Organization Studies 26, Nr.
(11) (2005), S.1603 — 1623; Jarzabkowski et al. 2010, »Strategic ambiguity as a rhetorical
resource for enabling multiple interests« in: Human Relations 63, Nr. 2 (2010), S. 219-248.
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essen gepragt ist, da es keine nationalen strategischen Dokumente gibt, die konkre-
te Bedrohungsanalysen und politische Priorititen festlegen. Strategische Ambiguitit
schafft aufferdem Flexibilitit im Umgang mit der deutschen Offentlichkeit: Indem
Deutschlands strategische Priorititen nicht klar kommuniziert werden, kann nahezu
jede Entwicklung leichter als Erfolg dargestellt werden.

7 Wie gebt es weiter?

Deutschland tut sich schwer mit Strategie. Jahrzehntelang vermied die Bundesregie-
rung, eine Nationale Sicherheitsstrategie zu entwickeln und die erste weist viele Min-
gel auf.

Was die wahren Beweggriinde fiir Deutschlands mangelndes strategisches Denken
sind, werden wohl erst Historiker in einigen Jahrzenten feststellen konnen. Was aber
heute schon klar ist: Deutschland und Europa geht es im Moment nicht gut. Es
herrscht Krieg auf dem europiischen Kontinent und wir waren darauf nicht vorberei-
tet. Unabhingig von anderen Griinden mag auch ein mangelndes strategisches Den-
ken als Ursache fir die ernstzunehmende, sicherheitspolitische Lage und daraus re-
sultierende Herausforderungen sein. Deshalb sollte Deutschland Strategieentwicklung
wieder ernst nehmen. Konkret bedeutet dies, dass die Bundesregierung Mafinahmen
ergreifen sollte, um die einst in Deutschland vorhandene intellektuelle strategische
Infrastruktur wiederherzustellen. Strategie und strategisches Denken sollten erneut
weitflichig an deutschen Universititen gelehrt werden. Deutsche Denkfabriken und
staatliche Forschungseinrichtungen sollten sich verstirkt mit Forschung zu strategi-
schen Fragen und strategischem Denken befassen. Im Auswirtigen Amt oder im
Bundesministerium der Verteidigung sollte ein Biro eingerichtet werden, das dem
Office of net assessment in den USA, Grofibritannien oder bei der NATO ihnelt.
Frankreich verfiigt mit dem Centre d’analyse, de prévision et de stratégie ebenfalls
Uber eine solche Institution. Diese Einrichtungen sind auf langfristige strategische
Analysen globaler militarischer, politischer und wirtschaftlicher Trends spezialisiert.
Sie dienen zugleich als strategisches Gedachtnis und unterstiitzen die Entwicklung von
Sicherheitsstrategien. Dartiber hinaus sollte Deutschland regelmiflig Sicherheitsstrate-
gien veroffentlichen.

Deutschland wirkt derzeit wie ein getriebenes Land, dem andere Linder ihre Stra-
tegie lberstiilpen, wihrend es selbst keine entwickelt; ein Land, das reagiert, aber
nicht agiert; ein Land, das keine eigene realistische Vision einer sicherheitspolitischen
Zukunft hat. Dieser Zustand muss sich dndern. Die deutsche Zeitenwende muss einen
dualen Ansatz verfolgen: (1) die Wiederherstellung der militirischen Verteidigungsfa-
higkeit Deutschlands und (2) den Aufbau einer intellektuellen Infrastruktur, die strate-
gisches Denken ermdglicht.
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Gefahr erkannt, Gefahr gebannt? Bedrohungen und der
effektive Mitteleinsatz in der Nationalen Sicherheitsstrategie

Zusammenfassung: Eine Sicherheitsstrategie setzt eine Analyse der Gefahren voraus, der sie
begegnen soll. Aufbauend auf der Literatur zu grand strategy und der Diskussion um die
Konzeption von Gefahren analysiert der Beitrag, welchen Sicherheitsbegriff die Nationale
Sicherheitsstrategie zu Grunde legt, welche Bedrohungen, Verwundbarkeiten und Risiken
in den Vordergrund gestellt und wie diese mit den sicherheitspolitischen Mafinahmen ver-
bunden werden. Dazu entwickelt er ein Interpretationsschema und wendet dieses auf die in
der Nationalen Sicherheitsstrategie dargelegte Analyse des sicherheitspolitischen Umfelds
an. Der Beitrag zeigt, dass die Gefahrenkonzeption zwar vielschichtige Bedrohungen, Ver-
wundbarkeiten und Risiken tiber verschiedene Zeitriume hinweg erfasst, die tiefergehenden
Ursachen sowie die Interaktion zwischen Gefahren jedoch kaum beleuchtet. Gleichwohl
sind die sicherheitspolitischen Maffnahmen nur unzureichend mit den identifizierten Ge-
fahren verzahnt. Fiir eine Weiterentwicklung der Nationalen Sicherheitsstrategie empfiehlt
der Beitrag ein Konzept fiir eine systematische Gefahrenanalyse zu entwickeln, die Hand-
lungsmotivationen zentraler Akteure tiefergehend zu analysieren und die Gefahrenanalyse
entlang existierender Modelle stirker zu institutionalisieren.

Schliisselwarter: Sicherheit, Bedrohung, Verwundbarkeit, Risiko, Nationale Sicherheitsstra-
tegie, Deutschland

Thomas Dérfler, Spot the Danger, Stop the Danger? Threats and the Effective Use of
Resources in the German National Security Strategy

Summary: Any security strategy requires an analysis of the threats it intends to counter.
Building on the grand strategy literature and the discussion of the assessment of threats, the
article analyses which concept of security the first German National Security Strategy is based
on, which threats, vulnerabilities, and risks are prioritized, and how these are linked to the
respective security policies. To this end, the article develops an interpretation scheme and
applies the scheme to the analysis of the security environment as presented in the National
Security Strategy. The article shows that although the threat conception captures complex
threats, vulnerabilities, and risks over different periods, it hardly examines their causes and the
interaction between different threats. Moreover, the Security Strategy only inadequately links
the identified threats to policy measures. To enrich the National Security Strategy, the article
recommends developingaconcept for systematic threat analysis, a more detailed analysis of the
motivations of key actors, and institutionalizing the threat analysis along existing models.

Keywords: security, threats, vulnerabilities, risks, national security strategy, Germany
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1 Einleitung

Die erste Nationale Sicherheitsstrategie Deutschlands legt bewusst einen breiten
Sicherheitsbegriff zugrunde und definiert dabei neue und komplexe Gefahren fiir
Deutschland, Europa und die Welt. Das sicherheitspolitische Umfeld Deutschlands sei
von einem »immer komplexeren und breiteren Bedrohungsspektrum« gekennzeichnet,
das alle Bereiche von Staat, Gesellschaft und Wirtschaft treffen konne.! Dies erfordere
eine Sicherheitspolitik, die »integriert« tiber alle diese Bereiche aufgespannt ist. Dabei
fokussiert der Sicherheitsbegriff auf drei Dimensionen: Den Schutz vor Krieg und Ge-
walt und die Unverletzlichkeit des Lebens, den Schutz von Freiheit und Demokratie
sowie den Schutz der natiirlichen Lebensgrundlagen.

Strategiedokumente wie die Nationale Sicherheitsstrategie sind wichtig, weil sie
als Teil einer grand strategy ein Grundverstindnis von Sicherheit formulieren, etwa
welcher Ansatz von Sicherheit verfolgt wird, welche Rolle verschiedenen Ebenen
und Akteuren zukommt und mit welchen Mitteln Sicherheit hergestellt werden soll.
Die Einschitzung von Bedrohungen, Verwundbarkeiten oder Risiken ist ein zentraler
Bestandteil dieser Dokumente.? Eine Sicherheitsstrategie setzt eine moglichst genaue
Analyse der Gefahren voraus, der sie begegnen soll, weil eine mangelhafte Beurteilung
zu einer mangelhaften Strategie fiihren kann. Werden Gefahren tbertrieben, kann
dies Ressourcen verschwenden oder Konflikte provozieren. Werden sie jedoch unter-
schitzt, kann dies ebenso fatal sein, weil man nicht auf die zentralen Herausforderun-
gen vorbereitet ist.> Ohne ein gutes Verstindnis der Gefahren kann Politik keine geeig-
neten Mittel zum Schutz nationaler Interessen bestimmen. Vor diesem Hintergrund
geniefit die Analyse des sicherheitspolitischen Umfelds und der sicherheitspolitischen
Lage in der Nationalen Sicherheitsstrategie grundsitzlich eine relativ hohe Prioritit
und zeigt, dass die Bundesregierung ihre Einschitzung der Gefahren insbesondere seit
dem Uberfall Russlands auf die Ukraine deutlich geschirft hat.*

1 Auswirtiges Amt, Webrbaft. Resilient. Nachhaltig. Integrierte Sicherbeit fiir Deutschland,
Berlin 2023.

2 Walter Feichtinger, »Editorial: ,,Bedrohungswahrnehmung und sicherheitspolitische Konzepte
im Vergleich“« in: Sicherbeit & Frieden 34, Nr. 3 (2016), S. I11.

3 Stacie E. Goddard, »Rhetoric, Legitimation and Grand Strategy«, in: Thierry Balzacq /
Ronald R. Krebs (Hg.), The Oxford handbook of grand strategy, Oxford 2021, S.322-336,
326.

4 Beirat Zivile Krisenprivention, Stellungnahme zur Nationalen Sicherbeitsstrategie, Berlin
2023.
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Aufbauend auf der Literatur zu grand strategy und der Diskussion um den Sicher-
heitsbegriff> betrachtet der Beitrag die Nationale Sicherheitsstrategie als Forschungs-
gegenstand und untersucht die Konzeption von Gefahren und damit korrespondie-
render sicherheitspolitischer Mafinahmen. Er fokussiert dabei insbesondere auf die
interne Konsistenz dieser zentralen Bausteine der Sicherheitsstrategie. Basierend auf
der Annahme, dass Gefahren innerhalb gegebener Priferenzordnungen grundsitzlich
definierbar sind, aber aufgrund der prognostischen Qualitit unscharf bleiben miissen,®
entwickelt der Beitrag ein Interpretationsschema anhand einer Gefahrendimension und
einer Zeitdimension und wendet diese auf die Nationale Sicherheitsstrategie an. Es
zeigt sich, dass die Gefahrenkonzeption vielschichtige Bedrohungen, Verwundbarkei-
ten und Risiken tiber verschiedene Zeitriume hinweg erfasst, jedoch die tiefergehenden
Ursachen sowie die Interaktion zwischen Gefahren zu wenig beleuchtet werden. Wei-
terhin wird deutlich, dass die sicherheitspolitischen Mafinahmen nur unzureichend
mit den identifizierten Gefahren verzahnt sind: So werden manche Gefahren nicht
ausreichend mit konkreten Mitteln hinterlegt, jedoch auch Mafinahmen fiir zuvor
nicht-identifizierte Gefahren angekiindigt. Auf dieser Basis werden abschlieflend drei
Empfehlungen zur Konkretisierung und Weiterentwicklung der Gefahrenkonzeption
in einer Uberarbeiteten Nationalen Sicherheitsstrategie entwickelt.

Die Auseinandersetzung mit der Konzeption von Gefahren ist in mehrfacher Hin-
sicht relevant. Erstens beleuchtet sie die zentrale Frage, was im sicherheitspolitischen
Umfeld Deutschlands iiberhaupt als Gefahr verstanden wird. Dies bildet erst die
Grundlage dafiir, diesen Gefahren entgegenzuwirken. Zweitens beantwortet sie die
Frage, mit welchen Mitteln auf festgestellte Gefahren reagiert werden soll und welche
Rolle Deutschland dabei im europiischen und transatlantischen Konzert zukommt.”
Drittens ist die Frage bedeutsam, weil die in der Sicherheitsstrategie dargelegte Ein-
schitzung der Gefahren sehr wahrscheinlich als Anker fir kiinftige Beurteilungen
dieser Art dienen wird. Dies liegt etwa an aus der institutionalistischen Forschung
bekannten pfadabhingigen Prozessen der Politik®. Auch die psychologische Auflen-
politikforschung zeigt, dass nachfolgende Anpassungen tendenziell weniger stark
ausfallen, weil frithere Einschitzungen als wirkmichtige Anker fungieren.” Indem
Ausgangspunkte der grand strategy Forschung mit der Diskussion um den Sicherheits-
begriff in den Internationalen Beziehungen in einem Interpretationsschema zusam-

5 Christopher Daase, Der erweiterte Sicherheitsbegriff 2010; David A. Baldwin, »The concept
of security« in: Review of International Studies 23, Nr.1 (1997), S.5-26; Janice Gross
Stein, »Perceiving Threat«, in: Leonie Huddy / David O. Sears / Jack S. Levy / Jennifer Jerit /
Janice Gross Stein (Hg.), The Oxford Handbook of Political Psychology, New York 2023;
Karen Lund Petersen, »Risk analysis — A field within security studies?« in: Enropean Journal
of International Relations 18, Nr. 4 (2012), S. 693-717.

6 Petersen, Risk analysis — A field within security studies?, aaO. (FN 5); Paul M. Kennedy,
Grand Strategies in War and Peace, New Haven 1992.

7 Simon Koschut, »Bedrohungswahrnehmung und Sicherheitskonzepte in der Bundesrepublik
Deutschland« in: Sicherheit & Frieden 34, Nr. 3 (2016), S. 198-203.

8 Anika C. Leithner / Kyle M. Libby, »Path Dependency in Foreign Policy«, in: Cameron G.
Thies (Hg.), The Oxford Encyclopedia of Foreign Policy Analysis, New York 2018.

9 Anchoring, Stein, Perceiving Threat, aaO. (FN 5), S. 404.
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mengefithrt werden, verspricht der Beitrag auch einen konzeptionellen Mehrwert zur
Erforschung von Sicherheitsstrategien.

2 Die Konzeption von Gefahren und die Wahl der Mittel

Obschon das Vorliegen einer Nationalen Sicherheitsstrategie nicht denkungsgleich
mit der Existenz einer grand strategy ist, bildet ein solches Dokument meist einen
Bestandteil dieser. Eine grand strategy kann dabei helfen, politische Mafinahmen be-
wusst und gezielt zu steuern, um mit hoherer Wahrscheinlichkeit ein gewisses Maf$ an
Sicherheit zu produzieren.!® Eine grand strategy zeichnet sich dadurch aus, dass sie
versucht, die Erreichung nationaler Ziele (ends) mit dem Einsatz sicherheitspolitischer
Handlungsoptionen (ways) und Instrumente (means) in Einklang zu bringen. Eine
grand strategy zielt also im Kern darauf ab, verschiedene militirische, wirtschaftliche,
diplomatische und informationale Instrumente koordiniert einzusetzen, um nationale
Interessen zu verwirklichen.!! Sie wird dabei typischerweise als eine Art »theory of
victory« verstanden, also eine (meist implizite) Theorie, die ein kausales Verstindnis
dariiber beinhaltet, wie ein bestimmtes Set an Mitteln genutzt werden sollte, um
ein sicherheitspolitisches Ziel zu erreichen.!? Beispielsweise identifizierten sowohl die
Containment-Politik von US-Prasident Truman als auch die Rollback-Politik von Pri-
sident Eisenhower die gleiche Ursache (Expansionsbestrebungen der Sowjetunion),
leiteten jedoch sehr unterschiedliche Politikansitze zum Umgang mit dieser ab. Damit
wird deutlich, dass unterschiedliche Verstindnisse von den zu erreichenden Zielen,
den Gefahren, die den Zielen ursichlich im Wege stehen, und den dafiir notwendigen
Mitteln, entscheidend sind.

Strategiedokumente wie die Nationale Sicherheitsstrategie formulieren also im Ideal-
fall ein Verstindnis von Sicherheit, welche Rolle verschiedenen Akteuren zukommt
und mit welchen Mitteln Sicherheit hergestellt werden soll. Die Einschitzung von dro-
henden, aber bereits kalkulierbaren Gefahren ist ein Kernbestandteil dieser Dokumen-
te. Solche Urteile tiber Gefahren miissen zwingend ex-ante getroffen werden. Die He-
rausforderung besteht darin, aktuelle und drohende Gefahren moglichst genau einzu-
schitzen.!3 Die Gefahrenkonzeption ist damit eng mit dem Sicherheitsbegriff verbun-
den, der Teil politischer, gesellschaftlicher und wissenschaftlicher Auseinandersetzung
tber die Inhalte von Sicherheit und die Strategien zu deren Erreichung ist.'* Um das
Schema schlank zu halten, konzentriert sich der Beitrag auf die Gefahrendimension des
Sicherheitsbegriffs wenngleich auch Referenz-, Raum-, oder Sachdimension, wie von
Daase vorgeschlagen, analytischen Mehrwert bieten konnten. Die Gefahrendimension

10 Thierry Balzacq / Ronald R. Krebs (Hg.), The Oxford handbook of grand strategy, Oxford
2021; Kennedy, Grand Strategies in War and Peace, 2aO. (FN 6).

11 Balzacq / Krebs, The Oxford handbook of grand strategy, aaO. (FN 10).

12 Balzacq / Krebs, The Oxford handbook of grand strategy, aaO. (FN 10), S. 12.

13 Stein, Perceiving Threat, 2aO. (FN 5), S. 397.

14 Daase, Der erweiterte Sicherheitsbegriff, 2aO. (FN 5).

10.5771/9783748951094 - am 09.08.2025, 22:26:39. http: library. - Open Access -



https://doi.org/10.5771/9783748951094
https://www.nomos-elibrary.de/de/agb
https://www.nomos-elibrary.de/de/agb

Dorfler - Gefahr erkannt, Gefahr gebannt? 55

fragt nach der Sicherheit vor was? und untersucht somit die Konzeptualisierung von
Gefahr und Unsicherheit, die sicherheitspolitisch iiberwunden werden sollen.!?

Dabei werden ublicherweise die drei Begriffe Bedrohung, Verwundbarkeit und Ri-
siko voneinander unterschieden. Die dahinterliegenden Konzepte unterliegen jedoch
empirisch-konzeptionellen Unschirfen, sind eng miteinander verwandt und tiberlap-
pen sich teilweise. Aus diesem Grund eignen sie sich nicht fiir die Entwicklung
einer trennscharfen Typologie, konnen aber als Interpretationsschablonen dienen und
dabei helfen zu verstehen, wie Gefahren konzeptualisiert werden und welche Mafinah-
men daraus erwachsen. Der Beitrag versteht Gefahren als Ubergreifenden Begriff fiir
Bedrohungen, Verwundbarkeiten und Risiken.!® Bedrohungen lassen sich wie folgt
definieren: »Threats pertain when there are actors that have the capabilities to harm
the security of others and that are perceived by their potential targets as having
intentions to do so«.!” Der Bedrohungsbegriff ist somit eng verbunden mit einem
spezifischen Akteur, der eine feindliche Intention hegt und die Fahigkeiten hat, einen
nennenswerten Schaden anzurichten. Dieses Verstindnis wurde geprigt von der Aus-
einandersetzung im Kalten Krieg, als sich die NATO-Staaten dem Warschauer Pakt,
der expansiven kommunistischen Ideologie sowie dessen groflen militirischen Fahig-
keiten gegeniibersahen.!® Bedrohungen werden dabei auf Basis von relativ gesichertem
Wissen tber die Akteure, deren Absichten und Fahigkeiten verstanden. Der Fokus
liegt dabei auf einem externen Akteur als Ursache der Bedrohung.

Mit dem Entstehen von diffuseren Gefahren fiir den wirtschaftlichen und gesell-
schaftlichen Wohlstand aufgrund zunehmender Interdependenz wurde dieses Ver-
stindnis von Sicherheit jedoch hinterfragt. Der Fokus verschob sich auf Verwundbar-
keiten. Verwundbarkeir wird dabei definiert als »an actor’s liability to suffer costs
imposed by external events even after policies have been altered«.! Dieses Verstindnis
von Gefahren ist stark mit den 6konomischen Kosten der Abhingigkeit verbunden,
wie sie etwa im Bereich der Energieversorgung oder beim Zugang zu kritischen Roh-
stoffen auftreten. Im Unterschied zu Bedrohungen liegt der Fokus nicht im Kern auf
externen Ursachen und setzt nicht zwingend einen konkreten Gegner voraus. Zwar
liegt der Ausloser von Verwundbarkeit jenseits des Staats, der Fokus liegt jedoch bei
den eigenen Schwichen, welche Staat und Gesellschaft erst verwundbar machen.?°

15 Christopher Daase, »Der Wandel der Sicherheitskultur. Ursachen und Folgen des erweiter-
ten Sicherheitsbegriffs«, in: Peter Zoche / Stefan Kaufmann / Rita Haverkamp (Hg.), Zivile
Sicherheit 2010, S. 139-158.

16 Angelehnt an dle Verwendung bei Daase, Der Wandel der Sicherheitskultur, aaO. (FN 15).

17 Celeste A. Wallander / Robert O. Keohane, »Risk, Threat, and Security Institutions«, in:
Helga Haftendorn / Robert O. Keohane / Celeste A. Wallander (Hg.), Imperfect Unions:
Security Institutions over Time and Space, Oxford 1999, S. 21-47, 25.

18 Daase, Der Wandel der Sicherheitskultur, aaO. (FN 15).

19 Robert O. Keohane / Joseph S. Nye, Power and interdependence, Boston 1977, S. 13.

20 Daase, Der Wandel der Sicherheitskultur, 2aO. (FN 15).
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Ein Risiko kann definiert werden als »Wahrscheinlichkeit eines durch gegenwirtiges
Handeln beeinflussbaren zukiinftigen Schadens.«?! Ein Risiko zeichnet sich durch ein
mit einer gewissen Wahrscheinlichkeit auftretendes Ereignis, das einen bestimmten
Schaden verursacht, aus. Dabei sind Eintritt und Schadenshohe mithilfe von politi-
schem Handeln grundsitzlich beeinflussbar und Politik kann daher auch bewusst ,,ins
Risiko gehen®. Das Risiko-Konzept beleuchtet Gefahren, denen kein benennbarer
kollektiver Akteur zuzuordnen ist, die keine feindliche Intention erkennen lassen und/
oder iiber kein militdrisches Potenzial verfiigen. Risiken, die mit dem Klimawandel
verbunden sind, fehlt beispielsweise ein benennbarer Akteur, militirisches Potenzial
und eine feindliche Intention.?? Grundlegend geht demnach die Erwartungsgewissheit
verloren, wenn Gefahren von der Wirklichkeit (Bedrohung) zur Moglichkeit (Risiko)
werden und sich damit die Zahl moéglicher Gefahren deutlich vergrofert. Auch
innerhalb der Risiken gibt es jedoch betrichtliche Varianz. So lisst sich etwa die
Wahrscheinlichkeit eines Jahrhunderthochwassers aus historischen Daten unter Bedin-
gungen des Klimawandels projizieren und damit Unsicherheit zumindest teilweise
reduzieren. In Fillen, in denen die Gefahr selten oder unbestimmt ist, lassen sich
die »wahren« Wahrscheinlichkeiten jedoch nicht berechnen. Dann operiert die Politik
unter Bedingungen von Unsicherheit und muss auf Einschitzungen von Expert:innen
oder nachrichtendienstliche Analysen vertrauen.?

Um das Interpretationsschema weiter zu differenzieren, wird neben der Art der Ge-
fahr eine Zeitdimension unterschieden. Ist die Gefahr unmittelbar bevorstehend oder
benotigt sie Zeit, um sich zu entwickeln oder letztendlich einzutreffen? So konnen
Gefahren als kurzfristig, mittelfristig oder langfristig konzipiert werden.?® Eine lang-
fristige Gefahr kann sich dabei stark von einer kurzfristigen unterscheiden. Damit wird
deutlich, dass sich die Wahrnehmung von Gefahren fiir die langfristige Sicherheit stark
von der fiir die kurzfristige Sicherheit unterscheiden kann.?® Der Beitrag versucht, die
in der Sicherheitsstrategie benannten Gefahren anhand der dort verwendeten sprachli-
chen Formulierungen zu kategorisieren, die jedoch teils unscharf sind und sich nicht
immer eindeutig zuordnen lassen.

Die Wahl der Mittel lasst sich konzeptionell mit der Art der Gefahren und der Frist
verkniipfen. Eine grand strategy zielt darauf ab, die Erreichung in Gefahr stehender
Ziele mit dem Einsatz sicherheitspolitischer Instrumente in Einklang zu bringen. Die

21 Christopher Daase, »Internationale Risikopolitik. Ein Forschungsprogramm fiir den sicher-
heitspolitischen Paradigmenwechsel«, in: Christopher Daase / Susanne Feske / Ingo Peters
(Hg.), Internationale Risikopolitik. Der Umgang mit nenen Gefahren in den internationalen
Beziehungen, Baden-Baden 2002, S. 9-35, 12.

22 Daase, Internationale Risikopolitik, aaO. (FN 21).

23 Daase, Internationale Risikopolitik, aaO. (FN 21).

24 M. G. Mennen / M. C. van Tuyll, »Dealing with future risks in the Netherlands. The
National Security Strategy and the National Risk Assessment« in: Journal of Risk Research
18, Nr. 7 (2015), S. 860-876, 867.

25 Oft angelegte Zeitraume sind: < 2 Jahre (kurzfristig), 2-10 Jahre (mittelfristig), 10-20 Jahre
(langfristig).

26 Baldwin, The concept of security, aaO. (FN 5), S. 17.
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Wahl der sicherheitspolitischen Mittel hingt eng mit der Konzeption von Gefahren
zusammen, da eine bestimmte Einschitzung einer Gefahr (im Sinne einer »theory
of victory«) eine bestimmte Mafinahme als Antwort auf die Gefahr impliziert. Sicher-
heitspolitik kann dabei von reaktiv bis proaktiv ausgestaltet sein, wobei Bedrohungen
tendenziell reaktiver und Risiken proaktiver Mafinahmen bedurfen, und sie kann et-
wa auch zwischen kooperativen und stirker erzwingenden Mafinahmen variieren.?”
Zugleich mussen die Mafinahmen die Zeitdimension mitdenken.

Ziel der Abwebr ist der kurzfristige Umgang mit einer Bedrohung: einem Akteur,
der eine feindliche Intention und Fahigkeiten zu deren Durchsetzung besitzt. Strategi-
en der Einddmmung sind dagegen auf die mittlere Frist ausgerichtet und versuchen,
den feindlichen Akteur daran zu hindern, seine Fihigkeiten einzusetzen. Die Strategie
der Abschreckung fokussiert langfristig auf die Verinderung der Intention eines feind-
lichen Akteurs. Um Verwundbarkeiten zu reduzieren konnen Quellen diversifiziert
und die politische Ausnutzung von Abhingigkeiten erschwert werden.?® Ziel einer
Absorptionsstrategie ist es, sich auf kurzfristige Schocks vorzubereiten. Wenn das
Eintreten eines Schocks nicht verhindert werden kann, ist das Ziel, dessen Folgen
abzumildern und sicherzustellen, dass wesentliche staatliche Funktionen aufrechterhal-
ten werden konnen. Eine Adaptionsstrategie beschiftigt sich dagegen mit den mittel-
fristigen Mafinahmen, um die Ursachen der bestehenden und zukiinftigen Schocks
zu bearbeiten und kiinftige Schiden abzumildern. Dies geschieht jedoch mithilfe von
Verinderungen innerhalb des bestehenden Systems. Eine Transformationsstrategie geht
tiber die Adaption hinaus indem eine Abkehr vom bestehenden System in ein neues
System vorgenommen wird.?’ Mafinahmen zur Adressierung von Risiken erfordern
eine stirker proaktive Sicherheitspolitik. Diese kann dabei vorbeugend sein, um das
Risiko des Eintritts eines negativen Ereignisses zu senken, oder vorsorgend, um den
potenziellen Schaden eines Ereignisses zu mindern, wenn dessen Eintritt nicht verhin-
dert werden kann. Mafinahmen der risikopolitischen Intervention zielen darauf ab,
kurzfristig und meist mit zwingenden Mafinahmen, die Eintrittswahrscheinlichkeit
fir einen Schaden zu senken.*® Die Strategie der Regulation beschiftigt sich mit
mittelfristigen Mafinahmen, um die Eintrittswahrscheinlichkeit und Schadenshohe zu
reduzieren. Die Privention mochte erreichen, dass die Eintrittswahrscheinlichkeit und
der Schaden von sich entwickelnden Risiken langfristig gemindert werden.

Das Interpretationsschema erlaubt es nun, die Gefahrenkonzeption und die Mittel-
wahl in der Nationale Sicherheitsstrategie zu strukturieren und die interne Konsistenz
dieser Kernbestandteile zu erfassen. So lassen sich im nichsten Schritt Grad und
Dringlichkeit der wahrgenommenen Gefahren und die damit verbundenen Wirkungs-
zusammenhinge, und darauf aufbauend, die damit korrespondierenden Mafinahmen,
ermitteln. Gleichwohl soll das Interpretationsschema nicht suggerieren, alle Aspekte

27 Daase, Internationale Risikopolitik, aaO. (FN 21), S. 18.

28 Daase, Der erweiterte Sicherheitsbegriff, 2aO. (FN 5), S. 16.

29 Siehe in diesem Band: Holger Janusch, » Auflenhandel als Achillesferse der deutschen Sicher-
heit: Wirtschaftliche Resilienz und Abschreckung in der Nationalen Sicherheitsstrategie« in:
Zeitschrift fiir Politik 72, Sonderband (2025).

30 Daase, Internationale Risikopolitik, aaO. (FN 21).
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der gesellschaftlichen Poly- oder Dauerkrise dauerhaft und vollstindig ordnen zu
konnen.

3 Eine Welt im Umbruch: Die Gefahrenkonzeption in der Nationalen
Sicherbeitsstrategie

Die Nationale Sicherheitsstrategie legt bewusst einen breiten Sicherheitsbegriff zu-
grunde und versteht Sicherheit umfassend.’! Die Gefahren, die in die Nationale Sicher-
heitsstrategie eingeflossen sind, wurden in einem inter-ministeriellen Prozess unter
Beteiligung relevanter Ressorts auf fachlicher und politischer Ebene erarbeitet. Uber
den Prozess selbst ist wenig bekannt. Im Mirz 2022 wurden dazu im Rahmen einer
sog. ,Ressortbesprechung® wesentliche Rahmenbedingungen festgelegt: Im Kern sollte
eine Strategie im Sinne einer »Ziel-Mittel-Relation« entwickelt werden. Dazu sollten
zunichst die nationalen Interessen und Ziele bestimmt, anschlieflend die Gefahren
identifiziert und schlieflich die zu ergreifenden Mafinahmen benannt werden.’? Es
handelte sich um einen biirokratischen und politischen Aushandlungsprozess der Ge-
fahrenkonzeption, der als Novum keiner etablierten Struktur folgen konnte, wie sie
etwa mit der wissenschaftlichen Risikoanalyse der Niederlande oder dem nachrichten-
dienstlichen US Annual Threat Assessment andernorts verankert ist.>> Die Sicherheits-
strategie sollte als Referenzdokument einen prazisen Impuls geben, der die konkrete
politische Umsetzung anschlieffend anleitet.

Die Analyse des sicherheitspolitischen Umfelds Deutschlands nimmt in der Natio-
nalen Sicherheitsstrategie, etwa im Gegensatz zu Fragen der Implementation, einen ho-
hen Stellenwert ein.>* Drei Merkmale kennzeichnen diese Analyse. Erstens konstatiert
die Bundesregierung einen abrupten Wandel des sicherheitspolitischen Umfelds: »Wir
leben in einer Welt im Umbruch« ist der zentrale Leitsatz, der eng mit dem Begriff
der Zeitenwende verkniipft ist.*® Im Kern erkennt die Strategie dabei ein »signifikant
verschlechterte[s] Sicherheitsumfel[d]«.3¢ Zweitens bemerkt die Strategie eine Vielzahl
von Gefahren. Deutschland sei mit einem breiten »Spektrum an Herausforderungen
und Bedrohungen« konfrontiert. Auch deshalb misse Sicherheitspolitik integriert tiber
alle Bereiche und Akteure aufgespannt werden.>” Drittens impliziert die Sicherheits-
strategie, dass sich viele Gefahren wiederum perspektivisch erweitern und vertiefen

31 Dies gilt auch fiir die hier nicht naher untersuchten Sach-, Referenz- und Raumdimensionen.

32 Karl-Heinz Kamp, »Der Weg zur Nationalen Sicherheitsstrategie« in: SIRIUS - Zeitschrift
fiir Strategische Analysen 7, Nr. 3 (2023), S. 285-290.

33 Mennen / van Tuyll, Dealing with future risks in the Netherlands, aaO. (FN 24); Director
of National Intelligence, Annual Threat Assessment of the U.S. Intelligence Community,
Washington, D.C. 05.02.2024.

34 Siehe in diesem Band: Sarah Cardaun / Sylvia Veit, »Integrierte Sicherheit durch einen Si-
cherheitsrat? Ansitze zur Institutionalisierung der Nationalen Sicherheitsstrategie« in: Zeir-
schrift fiir Politik 72, Sonderband (2025).

35 Auswartiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (FN 1), 11, 22.

36 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (FN 1), S. 37.

37 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (FN 1), 6, 29.
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werden. Dies zeigt sich etwa in Form eines »immer komplexeren und breiteren Bedro-
hungsspektrum[s],« der wachsenden Destabilisierung in Europas Nachbarschaft, einer
zunehmenden Bedrohung fiir den freien Handel oder der Erosion der Rustungskon-
trollarchitektur.®® Deutschlands Umfeld wird »multipolarer und instabiler und zuneh-
mend geprigt von der existentiellen Bedrohung der Klimakrise«.??

Die Analyse des sicherheitspolitischen Umfelds charakterisiert vielfiltige Gefahren
(Tabelle 1), die sich anhand der Formulierung mehr oder weniger trennscharf mithilfe
des Interpretationsschemas einordnen lassen. Die Sicherheitsstrategie konzipiert Russ-
land als direkte, dauerhafte, und grofite Bedrohung fiir Deutschland und seine Verbiin-
deten: »Das heutige Russland ist auf absehbare Zeit die grofite Bedrohung fir Frieden

Tabelle 1: Die Gefahrenkonzeption in der Nationalen Sicherbeitsstrategie

Risiko

o Terroranschlige

e Einzeltiter

e demokratiefeindli-
cher Extremismus

e Ransomware

Bedrohung Verwundbarkeit

e Russland

Kurzfristig e Energieversorgung

e KRITIS

Mittelfristig ® Russland * China (einseitige ¢ Radikalisierung und

¢ China (regionale wirtschaftliche Ab- Rickkehr
Vorherrschaft) hingigkeit) globale Vernetzung

¢ Nukleare Prolifera- Lieferketten (Halb- von Terrorgruppen
tion (Nordkorea, leiter, medizinische Kriege, Krisen und
Iran) Produkte, kritische Konflikte

e Sabotage von Robhstoffe, Energie Extremwetterereig-
Atom- und Che- und Energiewende- nisse, Druck auf
mie-Anlagen, Ein- Technologien) KRITIS

Langfristig e

satz nichtkonven-
tioneller Waffen
Nachrichtendienst-
liche Spionage
Hybride Strategien

Russland

Prinzipien des frei-

Cyberangriffe

o Klimakrise

e Organisierte Krimi-  en Handels Flucht- & Migrati-
nalitt Korruption, Steu- onsbewegungen
erhinterziehung,

Wirtschaftskrimina-
litdt

e illegale Finanzflusse
® Pandemien

Quelle: Eigene Darstellung.

38 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (FN 1), 24, 35.
39 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (FN 1), S. 22.

10.5771/9783748951094 - am 09.08.2025, 22:26:39.

p:

y. - Open Access -


https://doi.org/10.5771/9783748951094
https://www.nomos-elibrary.de/de/agb
https://www.nomos-elibrary.de/de/agb

60 Dorfler - Gefahr erkannt, Gefahr gebannt?

und Sicherheit im euroatlantischen Raum.«* Russlands Uberfall auf die Ukraine ist
ein »eklatanter« und »epochaler« Bruch des Volkerrechts und der europiischen Sicher-
heitsordnung. Russland wird dabei als Akteur mit einer feindlichen Intention definiert.
Russland zielt darauf ab, »die staatliche Souverinitit, territoriale Integritit, kulturelle
Identitit und politische Existenz eines friedlichen Nachbarn zu zerstéren« und eine
»imperiale Politik der Einflusssphiren« zu verfolgen.*! Die Sicherheitsstrategie betont
auch, dass ein Ubergreifen des Krieges auf benachbarte Staaten zu verhindern ist, was
die expansive Logik tiber die Ukraine hinaus verdeutlicht. Die Strategie bekraftigt,
dass Deutschland und die NATO (wie die Ukraine) friedliche Nachbarn sind, von
denen keine Gegnerschaft mit Russland ausgeht. Die Strategie identifiziert drei Fahig-
keiten Russlands. Erstens betont sie die konventionelle und nukleare Aufriistung und
deren Folgen fiir die strategische Stabilitit sowie den wiederkehrenden Einsatz von
nuklearen Drohungen gegen die Ukraine und Europa. Zweitens stellt sie fest, dass
Russland gezielt versucht, europdische Demokratien zu destabilisieren, Institutionen
wie die Europdische Union und NATO zu schwichen und eine globale Interessenpoli-
tik gegen Volker- und Menschenrechte zu betreiben. Drittens setzt Russland Energie-
und Rohstoffpolitik als Strategie ein. Russland bleibt dabei »auf absehbare Zeit« die
grofite Bedrohung.*?

Im Gegensatz zu Russland ist Chinas Rolle in der Sicherheitsstrategie unscharf
(»China ist Partner, Wettbewerber und systemischer Rivale«) und erscheint teils als
wachsende Bedrohung, teils als Ausléser von Verwundbarkeit.** Im Hinblick auf den
Bedrohungsaspekt intendiert China die regelbasierte Ordnung umzugestalten, eine
regionale Vormachtstellung immer offensiver zu beanspruchen und handelt im Wider-
spruch zu Deutschlands Interessen und Werten. Dabei werden die regionale Stabilitit
und internationale Sicherheit zunehmend unter Druck gesetzt und Menschenrechte
missachtet. Wahrend Chinas Fihigkeiten in der Nationalen Sicherheitsstrategie nicht
weiter thematisiert werden, spricht die China-Strategie der Bundesregierung dagegen
etwa von einem »sicherheitspolitischen Akteur, dessen Fihigkeitsaufbau und Verhalten
auch Europas Sicherheitsinteressen bertihren« und benennt auch die Fihigkeiten zur
illegitimen Einflussnahme und Desinformation.** China wird aber tiberwiegend aus
dem Blickwinkel von Deutschlands mittelfristiger Verwundbarkeit und ausnutzbaren
Schwichen betrachtet. Diese Verwundbarkeit erwichst daraus, dass China seine Wirt-
schaftskraft einsetzt, um seine politischen Ziele zu erreichen. Auch hier ist die China-
Strategie konkreter: »China ist Deutschlands grofiter einzelner Handelspartner, wobei
Abhingigkeiten Chinas von Europa stetig abnehmen, wihrend Deutschlands Abhin-
gigkeiten von China in den vergangenen Jahren an Bedeutung gewonnen haben.«*

40 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, 2aO. (FN 1)
41 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (F 1)
42 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, 2aO. (FN 1),
43 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, a2aO. (FN 1), S. 23

44 Bundesregierung, China-Strategie der Bundesregierung, Berlin 13.07.2023.
45 Bundesregierung, China-Strategie der Bundesregierung, aaO. (FN 42), S. 10.
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Die Sicherheitsstrategie misst der nuklearen Bedrohung durch Atomwaffenstaaten
keine herausgehobene Stellung zu und identifiziert dagegen die mittelfristig fortschrei-
tende nukleare Proliferation als Bedrohung der regionalen Sicherheit, insbesondere im
Hinblick auf die Atom- und Raketenprogramme Nordkoreas und Irans sowie die ero-
dierte Ristungskontrollarchitektur. Zugleich werden Gefahren »von der mutwilligen
Beschidigung von Chemie- oder Nuklearanlagen in Europa bis hin zum gezielten
Einsatz nichtkonventioneller Waffen durch staatliche und nichtstaatliche Akteure«
als Bedrohung verstanden.*® Auch auslindische Nachrichtendienste, Organisierte Kri-
minalitat und hybride Strategien anderer Staaten werden als mittel- und langfristig
zunehmende Bedrohungen konzipiert.*

Weiterhin identifiziert die Sicherheitsstrategie Verwundbarkeiten und fokussiert
dabei in den Bereichen Wirtschaft, Technologie und Infrastruktur auf eigene Schwi-
chen. Neben der Sicherung der Energieversorgung im Zuge des Uberfalls auf die
Ukraine sind kritische Infrastrukturen zunehmend erheblichen Storungen ausgesetzt.
Halbleiter, medizinische Produkte, kritische Rohstoffe, Energiequellen und Energie-
wende-Technologien sowie der Zugang zu »bestimmten Technologien« und »einseitige
Abhingigkeiten« konnen sich zu erheblichen Gefahren entwickeln.*® Langfristig sind
auch die Prinzipien des freien Handels verwundbar und werden mithilfe paralleler
Institutionen unterminiert. Zudem fehlt es vielen Staaten an Ressourcen, um Korrup-
tion und Steuerhinterziehung zu bekimpfen, und illegale Finanzfliisse destabilisieren
gesellschaftliche Ordnungen. Pandemien stellen eine weitere Verwundbarkeit dar.

Die Sicherheitsstrategie identifiziert zahlreiche Sicherheitsrisiken. Das Potenzial zer-
roristischer Anschlige bleibt kurzfristig weiterhin hoch und von Einzeltitern began-
gene Anschlige sind herausfordernd. Demokratiefeindlicher Extremismus birgt die
Gefahr, politische Institutionen zu delegitimieren, die Gesellschaft zu spalten und in
Gewalt umzuschlagen. Radikalisierung und die Riickkehr gewaltbereiter Kimpfer:in-
nen aus Krisengebieten verstirken mittelfristig das Anschlagsrisiko.* Fihige Terror-
gruppen bestehen fort und vernetzen sich zur Finanzierung, Rekrutierung und An-
schlagsplanung zunehmend global und nutzen soziale Netzwerke zur Radikalisierung
von Anhingern. Die Sicherheitsstrategie sieht mittelfristig in Kriegen und Konflikten
etwa in Syrien, Irak und im Sahel ein regionales Sicherheitsrisiko. Sie fithrt dies da-
rauf zurlick, dass die fragile Staatlichkeit einen Entstehungsort fur teils extremistische
Gewaltakteure bietet, innere Konflikte auf andere Staaten tbergreifen und externe
Akteure dies zunehmend fir thre Zwecke nutzen. Risiken von Cyberangriffen werden
hiufiger und intensiver und haben sich in Form von Ransomware bereits zu einer
erheblichen Gefahr entwickelt. Fur Deutschland sind intensivere und hiufigere klima-
bedingte Extremwetterereignisse und der dadurch entstehende Druck auf kritische
Infrastrukturen mittelfristig ein Risiko. Langfristige »Klimasicherheitsrisiken« stellen
die »fundamentale Herausforderung dieses Jahrhunderts« dar und duflern sich in zu-

46 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, 2aO. (FN 1), S. 24.
47 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, 2aO. (FN 1), S. 251.
48 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, a2aO. (FN 1), S. 24f
49 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, 2aO. (FN 1), S. 23
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nehmenden Diirren, dem Anstieg des Meeresspiegels, verinderten Niederschlagsmus-
tern, dem Verlust an Biodiversitit und der Ubernutzung von Ressourcen.’® Letztlich
tragen Armut und Hunger, Kriege und Konflikte und die Klimakrise zu Unsicherheit,
sozialer Not und fehlenden Moglichkeiten bei und untergraben so das Vertrauen in
Regierungen, was wiederum deren Handlungsfihigkeit einschrinkt. Aus diesen multi-
plen Krisen konnen sich Flucht- und Migrationsbewegungen ergeben, die wiederum
Migrant:innen, aber auch Gesellschaften in Transit- und Aufnahmelindern gefihrden
konnen.”!

Auch wenn die angefiihrten Kategorien nicht vollstindig trennscharf sind, lassen
sich drei Erkenntnisse festhalten. Erstens ergibt die Konzeption zunichst ein ausge-
wogenes Gesamtbild Uber alle Felder hinweg. Dies unterstreicht, dass die Sicherheits-
strategie im Hinblick auf Gefahren tatsichlich einen breiten Sicherheitsbegriff anlegt.
Zweitens werden die kurz- und mittelfristigen Bedrohungen, bei Verwundbarkeiten
und Risiken die mittel- und langfristigen Aspekte tendenziell etwas stirker betont.
Drittens werden Gefahren — abgesehen von Russland als grofiter Bedrohung — mehr
oder weniger gleichrangig behandelt und allenfalls implizit priorisiert.

Aus der Gefahrenkonzeption ergeben sich jedoch auch drei Defizite, welche die
Wahl einer geeigneten Strategie erschweren konnen. Erstens lisst die Sicherbeitsstra-
tegie eine tiefergehende Analyse der Gefahrenursachen vermissen, insbesondere fiir
Russland als grofSte Bedrobung. So bleibt unklar, warum sich die drohenden Gefahren
perspektivisch erweitern und vertiefen. Ein Teil wird etwa auf eine zunehmende syste-
mische Rivalitit zuriickgefihrt, ohne deren eigentlichen Triebkrifte zu benennen. Die
Strategie verweist auf einen verschirften Technologiewettbewerb oder illegale Finanz-
flisse, ohne deren Ursachen zu kliren. Im Hinblick auf die Ambitionen systemischer
Rivalen, rekurriert die Sicherheitsstrategie auf das Argument, autokratische Staaten
betrieben eine aggressive Auflenpolitik in ihren Einflusssphiren, weil Menschenrechte
und demokratische Teilhabe dort die Stabilitit des eigenen Regimes bedrohten. Dieses
Argument ist zwar prominent, jedoch umstritten, und konnte zu einer unterkomple-
xen Analyse der Motivation der Regierungen in Moskau und Peking fithren.>? Gleich-
zeitig werden Entscheidungen, die etwa zur Verwundbarkeiten der Energieversorgung
und Lieferketten entscheidend beigetragen haben, nicht reflektiert oder aufgearbeitet:
Wie konnte es soweit kommen und wie lieflen sich diese Situationen zukiinftig vermei-
den?

Zweitens sind mogliche Interaktionen einzelner Aspekte ungeeignet ausgearbeitet,
weil sie teils iiberkomplex sind, teils fehlen. Beispielsweise werden Armut, Hunger und
Konflikte, die Klimakrise und Zerstorung von Lebensraumen mit Unsicherheit und
sozialer Not und der Schwichung von Regierungen verbunden. Aus diesen Faktoren

50 Auswartiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (FN 1), 26, 67.

51 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, 2aO. (FN 1), S. 27.

52 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (FN 1), S.23; Elias Gotz / Per
Ekman, »Russia’s War Against Ukraine. Context, Causes, and Consequences« in: Problems
of Post-Communism 71, Nr. 3 (2024), S. 193-205.
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konnen sich dann Migrationsbewegungen ergeben®?. Die Interaktion der Faktoren ist
dabei aber so komplex, dass sie kaum Anhaltspunkte fiir eine zielgerichtete Strategie
bieten kann. Andererseits bleibt zum Beispiel im Hinblick auf Russland die Frage
der Kooperation mit anderen zentralen Akteuren, insbesondere China (Handelspolitik
und Technologietransfer), Iran und Nordkorea (nukleare Nichtverbreitung), offen.*
Dies gilt etwa auch fur die Frage, ob die aufgrund von Deutschlands Verwundbarkeit
weiterhin getitigten Energieimporte aus Russland dazu beigetragen haben, Russland
als Bedrohung fir einen langfristigen Konflikt durchhaltefahig zu machen.

Drittens ist die Gefahrenkonzeption iiber die gesamte Strategie hinweg nicht durch-
weg konsistent. Beispielsweise wird Proliferation bei der Gefahrenanalyse im Kontext
des globalen Grofimachtkonflikts und der Atomprogramme Irans und Nordkoreas
behandelt, spater jedoch auch im Hinblick auf Risiken fiir die Sicherheit von Nuklear-
anlagen, biologischen Laboren und chemischer Infrastruktur.>®

4 Mebr als die Summe aus Diplomatie und Militér: MafSnahmen der Nationalen
Sicherbeitsstrategie

Gemafl der Nationalen Sicherheitsstrategie soll Sicherheit integriert hergestellt werden.
Dies bedeutet »alle Themen und Instrumente zusammenzubringen, die fiir unsere
Sicherheit vor Bedrohungen von auflen relevant sind«. Sicherheit zeichnet sich durch
»gezielte und tiefe Verschrankung unterschiedlicher Politikfelder« und Ebenen aus.>
Integrierte Sicherheit ist zugleich vorbeugend, eingreifend und nachsorgend, mittel-
bis langfristig ausgerichtet und setzt auf kooperative Strategien und Multilateralismus.

Kernelement der Bedrohungsabwehr, insbesondere im Hinblick auf Russland, ist das
Primat der Landes- und Biindnisverteidigung tiber alle anderen Aufgaben sowie die
ziigige Schliefung von Fihigkeitslicken. Die Bundesregierung bekennt sich zur Ein-
dimmung von Bedrohungen zum 2-Prozent-Ziel der NATO im mehrjihrigen Durch-
schnitt und unter Einbeziehung des Sondervermogens. Zudem sollen europiische Fa-
higkeiten gestiarkt und die Verteidigungsindustrie wettbewerbsfahiger werden. Als
langfristige Mafinahmen bekennt sich die Sicherheitsstrategie zur glaubhaften Abschre-
ckung und Deutschlands Beitrag zur nuklearen Teilhabe. Ziel ist es, die Bundeswehr als
eine der leistungsfahigsten Streitkrafte Europas aufzustellen und die militirische Prisenz
der Bundeswehr im Biindnisgebiet, etwa mit der Brigade Litauen, auszubauen.””

53 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (FN 1), S. 27.

54 Andrea Kendall-Taylor / Richard Fontaine, »The Axis of Upheaval« in: Foreign Affairs 103,
Nr. 3 (2024), S. 50-63.

55 Auswartiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (FN 1), S. 45

56 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (FN 1), S. 30

57 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (FN 1), S. 30

ff.
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Tabelle 2: MafSnabmen der Nationalen Sicherbeitsstrategie (Auswahl)

Bedrohung Verwundbarkeit Risiko
Kurzfris- Abwebr Absorption Intervention
tg ¢ Russland: Landes- und Biind- ® ABC-Sabotage: Schutz-Fi- e Terroranschlige: nationale, eu-
nisverteidigung als Kernauf- higkeit, Notfallpline ropiische und internationale
trag der Bundeswehr ¢ Pandemie: Bevorratung, Not-  Zusammenarbeit
fallibungen
Mittel- Eindimmung Adaption Regulation
fristig ¢ Russland: Erbringung des e Energieversorgung: Diversifi- ® Extremismus: Erarbeitung
2 % Ziels, Stirkung der zierung einer Strategie fiir wehrhafte
europaischen Verteidigungs- ~ © KRITIS: Investitions-prii- Demokratie
fahigkeiten, Ausbau der Ko- fung, Anbindung an BSI ¢ Radikalisierung & Riickkehr:
operationsfihigkeit der Ver- ¢ ND-Spionage: Mafinahmen Ursachen von Radikalisierung,
teidigungsindustrie gegen Wirtschaftssabotage Loschung von Online-Inhal-
e Nukleare Proliferation und -spionage ten
(Nordkorea, Iran): Riistungs- ® Hybrid: Strategieentwicklung ¢ Cyberangriffe: Cybersicher-
kontrolle, Achtung von auto- Desinformation heitsstrategie, Cybersicherheit
nomen Waffensystemen e Pandemie: WHO stirken, der Verwaltung, Cyberlage-
e ND-Spionage: Stirken der med. Lieferkette absichern bild, BST als Zentralstelle aus-
Spionage- und Sabotageab- e Illegale Finanzflisse: int. Ko- bauen, Cyberagentur ausbau-
wehr operation (FATF) en, Zentrum operative Sicher-
e Hybride Strategien: Strategie- ® Wirtschaftskriminalitit: Vor- heitsberatung errichten, Bun-
entwicklung zur Erkennung, gehen stirken deskompetenz zur Gefahren-
Analyse und Abwehr, Star- e Handel: G7-Kooperation, abwehr, Einsatz fiir globale
kung der ND-Analysefihig- WTO-Reform Regulierung des Cyberraums
keit e Lieferketten: Rohstoffstrate-
gie entwickeln, Anreize fir
Wirtschaft geben, EU-Akti-
onsplan fiir kritische Roh-
stoffe, Wasserstoffstrategie,
EU-Frithwarnsystem
Langfris- Abschreckung Transformation Privention
tig

e Russland: glaubwiirdige Ab-
schreckung, nukleare Teilha-
be, Bundeswehr als leistungs-
fahige Streitkraft, Ausbau
der militirischen Prisenz im
NATO-Gebiet

e Organisierte Kriminalitit:
Strategieentwicklung, euro-
paische und internationale
Kooperation

e Pandemie: one-health-Ansatz

Klimakrise: Untersuchung be-
auftragen, Umsetzung der Kli-
maziele, Erarbeitung einer Kli-
maauflenpolitikstrategie, Kli-
maanpassungsgesetz, Einsatz
fiir Plastikabkommen, Novelle
Biodiversititsstrategie, EU/G7
Beschliisse umsetzen
Extremwetter, KRITIS: KRI-
TIS Dachgesetz, Trinkwasser-
versorgung

Flucht- & Migration: Migra-
tionsabkommen, Einsatz Kri-
senmanagement

Quelle: Eigene Darstellung.

Zur Einddmmung von anderen Bedrohungen setzt die Sicherheitsstrategie dagegen auf
die Verbesserung bestehender Mafinahmen. So méchte die Regierung die Riistungskon-
trolle voranbringen und auf die Achtung von autonomen Waffensystemen hinarbeiten.
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Spionage- und Sabotageabwehr sollen gestirkt werden. Im Umgang mit hybriden
Bedrohungen soll eine Strategie entwickelt werden mit dem Ziel die Erkennung, Analyse
und Abwehr zu stirken. Zudem soll die Analysefihigkeit der Nachrichtendienste
verbessert werden. Zur langfristigen Bekdmpfung der Organisierten Kriminalitat mochte
die Regierung eine Strategie vorlegen und europiisch und global kooperieren.

Auch eigene Verwundbarkeiten werden meist innerhalb bestehender Maffnahmen
adressiert. Zur Absorption von ABC-Gefahren, die zuvor eigentlich als Bedrohungen
identifiziert worden waren, sollen Schutzfihigkeiten ausgebaut, Notfallpline aufge-
stellt und eingetibt werden. Fiir Pandemien will die Regierung medizinische Gtiter
bevorraten und das Gesundheitspersonal besser vorbereiten. Zur Adaption der Ener-
gieversorgung sollen Lieferquellen diversifiziert werden. Investitionen in kritische
Infrastrukturen sollen gepriift und wichtige Unternehmen an das Lagezentrum des
Bundesamts fur Sicherheit in der Informationstechnik (BSI) angeschlossen werden.
Die Regierung mochte eine Strategie gegen Desinformation entwickeln und illegale
Finanzflisse mithilfe der Zusammenarbeit im Rahmen der Financial Action Task
Force (FATF) eindimmen. Um den freien Handel zu stirken setzt die Strategie
auf die Zusammenarbeit in der G7/G20, die Reform der WTO und die EU-Han-
delspolitik. Einen Schwerpunkt der adaptiven Strategien nehmen die Mafinahmen
zur Sicherung von Rohstoff-Lieferketten ein. Unter anderem mochte die Regierung
eine Rohstoffstrategie entwickeln, Unternehmen bei der Gewinnung und Bevorratung
von kritischen Rohstoffen unterstiitzen und eine Wasserstoffimportstrategie auflegen.
Transformative Strategien lassen sich allenfalls beim one-health-Ansatz der globalen
Pandemiebekimpfung erkennen.?

Um den identifizierten Risiken zu begegnen, fokussiert die Sicherheitsstrategie eher
auf mittel- und langfristige Maffnahmen. Die akuten Risiken terroristischer Anschlige
sollen mit der nationalen, europiischen und globalen Kooperation adressiert werden.
Den Ursachen von Radikalisierung soll begegnet und entsprechende digitale Inhalte
sollen schneller geloscht werden. Gegen Extremismus soll eine Strategie fiir eine wehr-
hafte Demokratie entwickelt werden. Ein Schwerpunkt der Regulation befasst sich
mit Fragen der Cybersicherheit. So mochte die Regierung die Cybersicherheitsstrate-
gie weiterentwickeln, die Cybersicherheit der Bundesverwaltung verbessern und ein
fortlaufendes Cyberlagebild erstellen. Institutionell sollen das BSI als Zentralstelle
fir die Lander fungieren, die Cyberagentur ausgebaut werden sowie ein Zentrum
fir operative Sicherheitsberatung errichtet werden. Der Bund soll Moglichkeiten zur
Gefahrenabwehr bei schweren Cyberangriffen erhalten.

Ein weiterer Schwerpunkt beschiftigt sich mit Klimarisiken, fir die das »Primat
der Pravention« gilt.®® Dazu sollen zunichst die sicherheitspolitischen Risiken der
Klimakrise untersucht und die Mafinahmen zur Umsetzung der Klimaziele fortgefihrt
werden. Weiterhin sollen eine Klimaauflenpolitik-, eine Klimaanpassungs-, und die
Biodiversititsstrategie erarbeitet bzw. novelliert werden. Um den Druck auf kritische

58 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (FN 1), S. 45ff.
59 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (FN 1).
60 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, aaO. (FN 1), S. 64.
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Infrastrukturen zu mindern, plant die Regierung ein Dachgesetz zu verabschieden
sowie das Trinkwasser besser zu schiitzen. Flucht- und Migration sollen mithilfe von
Migrations- und Rickfithrungsabkommen, der europiischen Zusammenarbeit etwa
bei Grenzsicherung sowie dem Engagement im Krisenmanagement adressiert werden.

Auch hier ergibt sich ein interessantes Bild. Erstens decken auch diese Maffnahmen
die Kategorien grundsitzlich ab und es finden sich eine Vielzahl von teils aber auch
sehr kleinteiligen Mafinahmen wieder. Mit Lieferketten, Cybersicherheit und Klimari-
siken werden drei Schwerpunkte markiert. Zweitens setzt die Regierung dabei einer-
seits oftmals auf bereits getroffene Mafinahmen, andererseits lagert sie auch mehrere
Aspekte in thematische Strategieprozesse aus, ohne dabei eine inhaltliche Richtung
anzudeuten. Hier ergibt sich auch die Frage, ob eine Nationale Sicherheitsstrategie
tberhaupt auf kurzfristige Gefahren fokussieren sollte. Moglicherweise wiren kurz-
fristige Gefahren besser fiir Aktionspline geeignet, wahrend sich die Sicherheitsstrate-
gie auf mittel- und langfristige strategische Reaktionen konzentrieren sollte. Damit
konnte auch stirker zwischen Ebenen der Sicherheitsplanung differenziert werden.
Drittens wird deutlich, dass die Bundesregierung stark auf kooperative Mafinahmen
setzt und damit die auf europiische und multilaterale Zusammenarbeit ausgerichtete
Line deutscher Auflenpolitik fortfithrt.

Es ergeben sich jedoch auch zwei Defizite, die in der unsystematischen Verzahnung
zwischen Gefahrenkonzeption und Mafinahmen begriindet liegen. Erstens werden ei-
nige identifizierte Gefahren nicht mit (hinreichend konkreten) MafSnabmen bedachr.
So erwihnt die Strategie etwa keine oder sehr unspezifische Mafinahmen, um die glo-
bale Vernetzung von Terrorgruppen zu verhindern, die Gefahr von Terroranschligen
zu senken sowie der Radikalisierung und Riickkehr zu begegnen. Gleiches gilt zum
Umgang mit Iran und Nordkorea, oder auch den Extremwetterereignissen, obwohl
diese als wichtige Gefahren identifiziert werden. Dies trifft auch auf den Umgang
mit China zu. Es finden sich etwa keine Mafinahmen, um die regionalen Ambitionen
Chinas (abseits der Betonung des Indopazifiks als wichtige Region) zu adressieren. Im
Hinblick auf die einseitige wirtschaftliche Abhingigkeit stehen die Mafinahmen nur im
Kontext von bestimmten Rohstoffen und Technologien, sind damit sehr eng gefasst
und nicht auf China bezogen. Die China-Strategie der Bundesregierung, die nur wenig
spater verabschiedet wurde, ist konkreter und zielt darauf ab, die Abhingigkeiten in
kritischen Bereichen zu verringern (de-risking)®!. Eine Konsequenz dieses Defizits
konnte sein, dass einige von der Bundesregierung selbst identifizierte Gefahren nicht
oder nur unzureichend adressiert werden konnen. Zweitens werden MafSnahmen
dargelegt, die in der Gefahrenkonzeption nicht (oder nicht systematisch) als solche
identifiziert worden sind. So wird das Feld der Ernidhrungssicherheit mit zahlreichen
Mafinahmen unterlegt, ohne jedoch die Verbindung zur sicherheitspolitischen Lage
herzustellen. Ahnlich verhilt es sich mit dem Komplex Weltraum. Auch im Bereich
Cyber, wo zwar Gefahren identifiziert werden, korrespondiert die Gefahrenanalyse
nicht immer mit der Vielzahl an Mafinahmen. Dies konnte in zweifacher Hinsicht

61 Bundesregierung, China-Strategie der Bundesregierung, aaO. (FN 42).
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zu Problemen fihren: Zum einen besteht die Gefahr, dass einmal getroffene Mafinah-
men neue Gefahren erzeugen, etwa indem sie ein neues Themenfeld mit sicherheits-
politischen Instrumenten bearbeiten.®> Zum anderen stellt sich die Frage, inwieweit
begrenzte Ressourcen zielgerichtet und prioritir eingesetzt werden, wenn Mafinahmen
nur lose oder gar nicht mit den identifizierten Gefahren verkniipft werden.

5 So what? Konsequenzen fiir die Nationale Sicherheitsstrategie

Die erste Nationale Sicherheitsstrategie Deutschlands soll Ausgangspunkt fiir eine
Debatte tiber das Verstindnis von Sicherheit und die Gefahren fiir Deutschland sein.®?
Wenngleich das Umsetzungsdefizit hiufig betont wird, ergeben sich aus der Analyse
drei Empfehlungen fiir die der Umsetzung vorgelagerte Entwicklung einer Ziel-Mittel-
Relation in einer iiberarbeiteten Sicherheitsstrategie.

Erstens bedarf es eines Konzepts von Sicherbeit und Gefahren, um das sicherbeitspo-
litische Umfeld Deutschlands iiberbaupt erst strukturiert einordnen zu kionnen und
damit die Gefahrenperzeption insgesamt weiter zu schéirfen. Die Gefahrenkonzeption
ist der erste und folgenreichste Schritt einer Sicherheitsstrategie, weil aus ihr die Mafi-
nahmen erwachsen. Die Analyse zeigt, dass ein Konzept entwickelt werden kann und
dass die Nationale Sicherheitsstrategie hier Defizite aufweist. Ein solches Konzept
definiert Begriffe und Kategorien, bietet Orientierung und schafft damit Erwartungs-
verlisslichkeit, Transparenz und ein Mittel der Kommunikation iber das, was die
Regierung als Gefahr fiir Deutschlands Sicherheit konzeptualisiert. Auf Basis dieses
Konzepts konnen anschlielend Handlungsoptionen und Instrumente entwickelt wer-
den, um den identifizierten Gefahren zielgenau zu begegnen. Die Kategorien sollten
dabei zumindest eine gewisse Trennschirfe bieten und es sollte transparent werden,
welche Gefahren einbezogen werden und welche nicht.

Zweitens bedarf es einer tiefergehenden Analyse der Handlungsmotivation von Ak-
teuren, die als Bedrohung identifiziert werden, sowie der Ursachen fiir Verwundbar-
keiten und Risiken, die nicht konkreten Akteuren zugeschrieben werden konnen.®* Die
Ableitung von gezielten, effektiven und nachhaltigen Mafinahmen setzt eine gewisse
analytische Tiefe voraus, um den identifizierten Gefahren im Sinne einer »theory of
victory« zu begegnen.®® Wenn eine Regierung besser dazu in der Lage ist, bestehen-
de oder erwartete Gefahren und deren Wirkungszusammenhinge zu charakterisieren
(oder auch die Unsicherheit dariiber zu benennen), kann sie zielgerichtetere Mafinah-
men entwickeln. Bislang werden jedoch die dahinterliegenden Intentionen und Ursa-
chen nicht weiter diagnostiziert. Dies konnte gelingen, indem der Strategieprozess

62 ,risikopolitische Paradoxie’, Daase, Internationale Risikopolitik, aaO. (FN 21); Goddard,
Rhetoric, Legitimation and Grand Strategy, aaO. (FN 3).

63 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig, 2aO. (FN 1), S. 7.

64 Marina Henke, »Wunschliste ohne Priorititen. Die Sicherheitsstrategie macht den Biirgern
etwas vor« in: Frankfurter Allgemeine Zeitung (20.06.2023), https://www.faz.net/aktuell/pol
itik/inland/marina-henke-fehler-der-nationalen-sicherheitsstrategie-18975009.html, (Zugriff
am 04.07.2024).

65 Goddard, Rhetoric, Legitimation and Grand Strategy, aaO. (FN 3).

10.5771/9783748951094 - am 09.08.2025, 22:26:39. http: library. - Open Access -


https://www.faz.net/aktuell/politik/inland/marina-henke-fehler-der-nationalen-sicherheitsstrategie-18975009.html
https://doi.org/10.5771/9783748951094
https://www.nomos-elibrary.de/de/agb
https://www.nomos-elibrary.de/de/agb
https://www.faz.net/aktuell/politik/inland/marina-henke-fehler-der-nationalen-sicherheitsstrategie-18975009.html

68 Dorfler - Gefahr erkannt, Gefahr gebannt?

stirker als bisher auf vorhandene Expertise zurlickgreift und Wissenschaft, Verbinde
und Politikberatung systematisch einbezieht. Eine Alternative wire die strukturierte
Einbindung der Nachrichtendienste in die Gefahrenanalyse, die bislang weitgehend
auflen vor geblieben sind. Jede dieser Losungen hat jedoch auch Nachteile, wenn etwa
der Personenkreis grofler wird oder nachrichtendienstliche Ressourcen dann nicht
mehr fiir andere Aufgaben zur Verfiigung stehen.

Drittens sollte die Analyse des sicherbeitspolitischen Umfelds stirker strukturiert,
periodisiert und institutionalisiert werden. Hierbei werden bereits mehrere Optionen
diskutiert. Ein Vorschlag findet sich etwa in der Diskussion um einen Nationalen
Sicherheitsrat, der, mit einem administrativen Unterbau ausgestattet, zur strategischen
Vorausschau, Krisenfritherkennung und der regelmifiigen Erarbeitung von Strategie-
dokumenten befihigt werden konnte.® Der Unterbau miisste angesichts des Umfangs
der Aufgabe mit personellen Ressourcen ausgestattet werden und wire eng an die
Regierung gebunden. Eine Alternative stellt das niederlindische National Risk Assess-
ment dar, das dem Strategieprozess alle drei Jahre eine Risikoanalyse vorschaltet, die
von einem unabhingigen Analystinnennetzwerk verschiedener staatlicher und nicht-
staatlicher Einrichtungen (sowie der Nachrichtendienste) erarbeitet wird.®” Das Netz-
werk verfolgt dabei einen All-Hazards-Ansatz und legt ein analytisches Raster an in
dem alle moglichen identifizierten Risiken angeordnet und mit konkreten Szenarien il-
lustriert werden.®® Neben einer umfassenden, detaillierten und systematischen Analyse
der Gefahren erlaubt der Ansatz, verschiedene Risiken miteinander in Beziehung zu
setzen.®” Ein Zyklus von drei bis fiinf Jahren ermoglicht, die Analyse regelmiflig zu
erneuern. Zudem existieren bereits eine Rethe von best practice Modellen in anderen
OECD-Lindern.”® Eine weitere Option ist das Annual Threar Assessment der ameri-
kanischen Intelligence Community, das die direktesten und ernsthaftesten Gefahren
fir die USA im jeweils nichsten Jahr darlegt.”! Dieses Modell setzt stark auf vorhan-
denes nachrichtendienstliches Wissen und zeigt auf, wie Nachrichtendienste mit einbe-
zogen werden konnen ohne Quellen zu kompromittieren. Gleich fiir welches Modell
man sich entscheidet: Jede neue Form einer institutionalisierten Gefahrenanalyse wire

66 Siche in diesem Band: Heiko Meiertons, »Die Rechtsnatur der Nationalen Sicherheitsstra-
tegie: Rechtliche Wirkung und Moglichkeiten der Institutionalisierung« in: Zeitschrift fiir
Politik 72, Sonderband (2025).

67 National Network of Safety and Security Analysts, National Risk Assessment of the King-
dom of Netherlands 2022 2022; Marius Miuller-Hennig, Ein Anfang, nicht das Ende. Die
Nationale Sicherbeitsstrategie als Auftakt eines regelmdifSigen Strategiezyklus, https://fournin
esecurity.de/2023/03/09/ein-anfang-nicht-das-ende-die-nationale-sicherheitsstrategie-als-auf
takt-eines-regelmaessigen-strategiezyklus, (Zugriff am 04.07.2024).

68 Mennen / van Tuyll, Dealing with future risks in the Netherlands, aaO. (FN 24).

69 Marius Miuller-Hennig, Ein Anfang, nicht das Ende. Die Nationale Sicherbeitsstrategie als
Auftakt eines regelmiifSigen Strategiezyklus, https://fourninesecurity.de/2023/03/09/ein-anfa
ng-nicht-das-ende-die-nationale-sicherheitsstrategie-als-auftakt-eines-regelmaessigen-strateg
iezyklus, (Zugriff am 04.07.2024).

70 UK Government, National Risk Register. 2023 edition, London 2023; OECD, National risk
assessments. A cross country perspective, Paris 2018.

71 Director of National Intelligence, Annual Threat Assessment of the U.S. Intelligence Com-
munity, aaO. (FN 33).
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ein mit hohen Einstiegskosten und Ressourcen verbundenes Novum in der deutschen
Sicherheitspolitik. Je nach Ausgestaltung entzieht es die Definitionen von Gefahren
in gewissem Maf} der politischen Kontrolle und kann neue Zielkonflikte verursachen.
Zudem schafft der Prozess eine Reihe von neuen Herausforderungen.”? Dennoch ver-
spricht ein solches Modell zur systematischen, verzahnten und langfristigen Analyse
von Gefahren in einer kiinftigen, tiberarbeiteten Nationalen Sicherheitsstrategie beizu-
tragen.

72 Jonas Hagmann / Myriam Dunn Cavelty, »National risk registers: Security scientism and the
propagation of permanent insecurity« in: Security Dialogue 43, Nr. 1 (2012), S. 79-96; David
Blagden, »The flawed promise of National Security Risk Assessment: nine lessons from the
British approach« in: Intelligence and National Security 33, Nr. 5 (2018), S. 716-736.
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Hendrik Hegemann

Innere Zeitenwende? Die webrhafte Demokratie
in der Nationalen Sicherheitsstrategie

Zusammenfassung: Deutschlands Nationale Sicherheitsstrategie erklirt »Schutz und Stir-
kung unserer Demokratie« zu einer Frage nationaler Sicherheit. Insbesondere das schillern-
de Konzept der webrhaften Demokratie riickt dabei ins Zentrum. Der Beitrag behandelt
die Frage, wie und mit welchen Konsequenzen die Nationale Sicherheitsstrategie aktuelle
Gefihrdungen der (liberalen) Demokratie als Sicherheitsproblem behandelt. Die Analyse
zeigt, dass die Nationale Sicherheitsstrategie mit Blick auf die wehrhafte Demokratie
von einem nicht immer klar umrissenen Referenzobjekt sowie einer breiten Bedrohungs-
perspektive ausgeht und dies in einen grenziiberschreitenden Ideologickonflikt sowie das
grundlegende Streben nach gesellschaftlicher Stabilitit einordnet. Der Beitrag verweist auf
die Gefahr, dass eine solche sicherheitsfokussierte Perspektive eine notwendige Selbstrefle-
xion und die Suche nach tieferen Ursachen in den Hintergrund dringen, eine wenig diffe-
renzierte Gegenpolarisierung befordern und eine staatszentrierte Status-quo-Orientierung
bewirken kann.

Schliisselwdrter: Demokratie, Sicherheit, Krise, Nationale Sicherheitsstrategie, wehrhafte
Demokratie, Versicherheitlichung

Hendrik Hegemann, Domestic Zeitenwende? Militant Democracy in Germany’s
National Security Strategy

Summary: Germany’s National Security Strategy declares the »protection and strengthen-
ing of our democracy« a question of national security. This especially highlights the con-
tentious concept of militant democracy. The article asks how and with which consequences
the National Security Strategy constructs contemporary threats to (liberal) democracy as
a security problem. The article shows that the National Security Strategy starts from a
rather diffuse referent object and a broad threat perception in its approach to the defense
of democracy. It puts this in the context of a global conflict of ideologies and a general
aspiration for societal stability. The article points out that such a security-focused approach
may disregard the need for self-reflexivity and the search for root causes, advance an
undifferentiated counter-polarization and further a state-centric focus on societal and insti-
tutional stability.

Keywords: democracy, security, crisis, national security strategy, militant democracy, securi-
tization
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1 Einleitung

In Anbetracht sinkenden Vertrauens in liberal-demokratische Institutionen, der Ver-
breitung autoritirer und extremistischer Weltbilder sowie der Regierungsbeteiligung
von Parteien aus diesem Spektrum in zahlreichen Lindern finden sich verbreitet Dia-
gnosen einer tiefgehenden oder gar existenziellen Krise der (liberalen) Demokratie.!
Spatestens mit den Wahl- und Umfrageerfolgen der Partei Alternative fiir Deutschland
(AfD) haben diese Debatten auch Deutschland erreicht. Vor diesem Hintergrund er-
klirt die erste Nationale Sicherheitsstrategie des Landes aus dem Jahr 2023 »Schutz
und Stirkung unserer Demokratie« zu einem ihrer iibergeordneten Ziele.? Die Per-
spektive der nationalen Sicherheit richtet sich dadurch in einer neuen Weise nach
innen. Die Verteidigung der Demokratie als innerer Ordnung wird zu einem zentralen
Paradigma (auch) der Sicherheitspolitik und die insgesamt eingeforderte Wehrhaftig-
keit soll sich — quasi im Sinne einer inneren Zeitenwende — auf die demokratische
Politik und Gesellschaft als Ganzes erstrecken. In diesem Kontext erfihrt insbesondere
die Idee der wehrhaften Demokratie einen »vollig neuen Verbreitungsgrad« und wird
zum »Heils- und Hoffnungsversprechen in einer Zeit der Krisenstimmung«.?

Es stellt sich die Frage, inwieweit, auf welche Weise und mit welchen Konsequen-
zen die Nationale Sicherheitsstrategie aktuelle Gefihrdungen der Demokratie als
Sicherheitsbedrohung behandelt. Die Nationale Sicherheitsstrategie dient dabei als
exemplarische Arena fir umfassendere politische Dynamiken; gleichzeitig stellt sie
diese in den spezifischen Kontext einer Sicherheitsperspektive sowie damit verbunde-
ner Handlungslogiken. Ziel dieses Beitrags ist es nicht, Art, Ausmafl und Ursachen
aktueller Krisen der Demokratie umfassend zu analysieren oder die Wirksamkeit
der vorgeschlagenen Gegenmafinahmen im Einzelnen zu bewerten. Vielmehr soll am
Beispiel der Nationalen Sicherheitsstrategie ergriindet werden, welche grundlegenden
Perspektiven ein sicherheitsfokussierter Diskurs auf die vielfach attestierte Krise der
Demokratie befordert und wo sich daraus Potenziale, Ambivalenzen oder Engfithrun-
gen beim politischen und gesellschaftlichen Umgang mit diesem Phinomen ergeben.
Dazu fihrt der Beitrag oftmals getrennt diskutierte Ansitze der Sicherheitsstudien
und Demokratieforschung zusammen. Aus der Perspektive der Sicherheitsstudien

1 Vgl etwa Steven Levitsky/Daniel Ziblatt, How Democracies Die, New York 2018; Adam
Przeworski, Krisen der Demokratie, Berlin 2020; Armin Schifer/Michael Ziirn, Die demokra-
tische Regression. Die politischen Ursachen des antoritiren Populismus, Berlin 2021.

2 Bundesregierung, Integrierte Sicherbeit fiir Deutschland. Nationale Sicherbeitsstrategie, Berlin
2023, §. 46.

3 Jens Hacke, »Wehrhafte Demokratie. Vom Wesen und Wert eines schillernden Konzeptes«, in:
Aus Politik und Zeitgeschichte 74, Nr. 9-11 (2024), S. 25-31, S. 25.
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gilt es zunichst zu analysieren, ob es sich um einen Akt der Versicherbeitlichung
(»securitization«) handelt. Dieser Begriff beschreibt in seinem klassischen Verstindnis
einen Prozess, in dem (staatliche) Akteure ein Problem als existenzielle Bedrohung
fiir ein bestimmtes Referenzobjekt markieren, mit Verweis darauf auflergewohnliche
Mafinahmen rechtfertigen und das Thema damit der normalen demokratischen Politik
entziehen. Im vorliegenden Fall wiirde sich eine solche Versicherheitlichung auf den
»political sector« — verstanden als die grundlegende politische Ordnung eines Staates
— beziehen.* Aus Sicht der Demokratieforschung ist dies besonders relevant, um zu
kliren, inwieweit Diskussionen um Bedrohungen der Demokratie sowie Forderungen
nach ihrer Wehrhaftigkeit im Kontext einer Sicherheitsstrategie eher einen krisen- und
ereignisgetriebenen demokratischen Ausnahmezustand befordern oder einem Modell
regularer, langfristig angelegter politischer Auseinandersetzung folgen.> Dabei werden
spezifische Vorstellungen angemessener demokratischer Ordnungen sowie ihrer Un-
terstiitzer:innen und Gegner:innen reproduziert und konstruiert. Es geht insofern auch
um die »Beobachtung der gegenwirtigen Beobachtung von Demokratie«.® Der Sicher-
heitsforschung ermoglicht dies ein besseres Verstindnis von Sicherheitsdynamiken in
einem aus dieser Perspektive bislang wenig erforschten Feld, wihrend die Demokratie-
forschung erdrtern kann, wie sich die besondere Perspektive der Sicherheit auf ihren
zentralen Gegenstand auswirkt.

Der zweite Abschnitt entwickelt einen analytischen Rahmen zur Untersuchung der
Versicherheitlichung des politischen Sektors im Kontext wehrhafter Demokratie. Im
dritten Abschnitt rekonstruiert der Beitrag auf dieser Basis, wie und inwieweit die
Nationale Sicherheitsstrategie Gefihrdungen der Demokratie als Sicherheitsproblem
behandelt. Dazu analysiert er, was oder wer als schiitzenswert betrachtet wird, was
oder wer als Gefihrdung dafiir markiert wird und welche konkreten politischen oder
praktischen Schliisse daraus gezogen werden. Auf dieser Basis widmet sich der vierte
Abschnitt den demokratietheoretischen Implikationen und praktischen Konsequenzen
der zuvor beobachteten Diskursmuster und Perspektiven. Insgesamt zeigt die Analyse,
dass die Nationale Sicherheitsstrategie von einem nicht immer klar umrissenen Refe-
renzobjekt sowie einer breiten Bedrohungsperspektive ausgeht. Die Nationale Sicher-
heitsstrategie ordnet dies in einen grenziiberschreitenden Ideologiekonflikt sowie das
grundlegende Streben nach gesellschaftlicher Stabilitit ein. Der Beitrag verweist auf die
Gefahr, dass eine solche Perspektive eine notwendige Selbstreflexion und die Suche
nach tieferen Ursachen in den Hintergrund dringen, eine wenig differenzierte Gegen-
polarisierung befordern und eine staatszentrierte Status-quo-Orientierung bewirken
kann.

4 Vgl. Barry Buzan/Ole Wzver/Jaap de Wilde, Security. A New Framework for Analysis, Boul-
der 1998,'S. 21-45; 139—154.

5 Vgl. Angela Bourne, »From Militant Democracy to Normal Politics? How European Democ-
racies Respond to Populist Parties«, in: European Constitutional Law Review 18, Nr. 3 (2022),
S.488-510.

6 Philip Manow, »Eine Beobachtung der Demokratiebeobachtung. Zur Diagnose demokrati-
scher Regressionc, in: Peter Niesen (Hg.), Zur Diagnose demokratischer Regression (Leviathan
Sonderband), Baden-Baden 2023, S. 83-101, S. 85.
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2 Die wehrhafte Demokratie und die Versicherheitlichung des politischen Sektors

Rufe nach einer wehrhaften Demokratie hatten stets vor allem in Krisenzeiten Kon-
junktur und waren dabei eng verbunden mit dem Streben nach Sicherheit und Sta-
bilitit. Die Idee hat ihre Urspriinge in der Zwischenkriegszeit und der Frage, wie
sich fragile Demokratien im Angesicht der faschistischen Bedrohung gegen innere
Gegner:innen verteidigen konnen, ohne dabei selbst thren demokratischen Charakter
einzubiiflen. Karl Loewenstein, einer der Begriinder des Konzeptes, argumentierte,
dass liberale Demokratien im Falle einer existenziellen inneren Bedrohung zu aufSer-
gewohnlichen, teils selbst illiberalen und undemokratischen Mafinahmen greifen konn-
ten, um »Feuer mit Feuer zu bekimpfen« und dadurch die demokratische Ordnung
langfristig zu retten.” In der Bundesrepublik erhielt die Idee der wehrhaften Demokra-
tie vor dem Hintergrund der Lebren aus Weimar besonders ausgeprigte institutionelle
Formen vom Betitigungs-, Vereins- und Parteiverbot tiber den Verfassungsschutz bis
zur Ewigkeitsklausel des Grundgesetzes. Mit der Zeit loste sich die Idee der wehrhaf-
ten Demokratie vom unmittelbaren demokratischen Uberlebenskampf und wurde Teil
des politischen Alltags und der staatlichen Selbstbeschreibung. Nach dem Ende des
Kalten Krieges schien die grundlegende Existenz der Demokratie endgiiltig gesichert
und es verstirkten sich Forderungen, die »zaghafte Angstlichkeit des hierzulande
endemischen Sicherheitsdenkens« zu ersetzen durch die »befreiende Radikalitit des
Wettbewerbs«.® Nach den Anschligen vom 11. September 2001 riickte wiederum die
Auseinandersetzung mit radikalen oder extremistischen Ideologien nun vor allem isla-
mistischer Pragung in den Fokus.?

Mit der erstmaligen Wahl Donald Trumps 2016 und der fortschreitenden Einschrin-
kung liberal-demokratischer Werte und Verfahren in Lindern wie Ungarn erlebte
die Idee wehrhafter Demokratie eine Renaissance. Die Frage, wie sich Demokratien
mit demokratischen Mitteln dagegen wehren konnen, dass Gruppen, die sich oftmals
selbst auf die Demokratie und das Volk berufen, demokratische Verfahren nutzen, um
langfristig und oftmals schleichend zentrale Elemente der (liberalen) Demokratie von
innen heraus zu unterminieren, gewann international an Bedeutung.!® Im Zuge der
fortschreitenden Radikalisierung der AfD und verbreiteter Proteste gegen ihren Auf-
stieg erfuhren die Institutionen der wehrhaften Demokratie auch in Deutschland neue
offentliche Unterstiitzung. Wo diese, etwa mit Blick auf intensive Kontroversen um

7 Karl Loewenstein, »Militant Democracy and Fundamental Rights, 1I«, American Political
Science Review 31, Nr. 4 (1937), S. 638-658, S. 656.

8 Vgl. Claus Leggewie/Horst Meier, Republikschutz. Mafstibe fiir die Verteidigung der De-
mokratie, Reinbek 1995, S. 20.

9 Vgl. Andrds Sajé, »From Militant Democracy to the Preventive State?«, in: Cardo-
z0 Law Review 27, Nr.5 (2006), S.2255-2294; Hendrik Hegemann, »Die Politik der
Radikalisierung. Ein politisches Narrativ zwischen Komplexititsreduzierung und Selbstver-
gewisserungs, in: Zeitschrift fiir Friedens- und Konfliktforschung 8, Nr. 1 (2019), S. 31-60.

10 Vgl. Jan-Werner Miiller, »Protecting Popular Self-Government from the People? New Nor-
mative Perspectives on Militant Democracy«, in: Annual Review of Political Science 19
(2016), S. 249-265.
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den Radikalenerlass der 1970-er Jahre, zuvor »den Verdacht auf sich zogen, restriktiv
die Freiheiten einer offenen Gesellschaft zu beschrinken und Gesinnungsschniiffelei
zu etablieren«, hiuften sich nun die »Forderungen, von den verfiigharen Rechtsmitteln
endlich konsequent Gebrauch zu machen«.!! Neben die Sprache der Wehrhaftigkeit
trat dabei der ebenso schillernde Begriff der Resilienz. Demnach sollten die Demokra-
tie und ihre wesentlichen Institutionen widerstandsfahiger und robuster werden, um
es autoritiren Akteuren — etwa durch den Ausbau und die Absicherung rechtstaatli-
cher Kontrolle — schwerer zu machen, diese zu blockieren, zu unterminieren oder zu
instrumentalisieren.!?

Fraglich ist nun, inwieweit und auf welche Weise die gegenwirtig diagnostizierte
Krise der Demokratie im Sinne des eingangs beschriebenen Konzeptes der Versicher-
heitlichung als Sicherheitsbedrohung begriffen wird und wie dies die Sicht auf den Ge-
genstand beeinflusst. Das als schiitzenswert und bedroht betrachtete Gut kann neben
Militdr, Gesellschaft, Wirtschaft oder Umwelt auch der »political sector« im Sinne der
grundlegenden politischen Ordnung eines Staates sein.! In einem demokratischen Ge-
meinwesen ist davon auszugehen, dass die Demokratie und ihre zentralen Prinzipien
ein wesentlicher Teil dieser Ordnung sind, der laut einiger aktueller Krisendiagnosen
durchaus als grundlegend bedroht betrachtet werden kann.'"* Um besser zu verstehen,
wie eine mogliche Versicherheitlichung des politischen Sektors sich genau gestaltet, gilt
es zu analysieren, was oder wer als Referenzobjekt betrachtet wird, was oder wer als
Bedrobung dafir markiert wird und welche konkreten politischen oder praktischen
Konsequenzen daraus gezogen werden.

Der politische Sektor als Referenzobjekt bezieht sich auf die Anerkennung und die
Stabilitit einer politischen Ordnung. Auf der innerstaatlichen Ebene betrifft dies vor
allem die »internal legitimacy of the political unit, which relates primarily to ideologies
and other constitutive ideas and issues defining the state«.!> Spezifische Werte und
Ideen werden somit zum Bezugspunkt nationaler Sicherheit. Welche im Einzelfall
darunterfallen und wie diese verstanden werden, ist jedoch kontrovers und kontextab-
hiangig. Aktuelle Diagnosen einer Demokratiekrise beziehen sich oftmals auf ein spezi-
fisches Verstindnis liberaler Demokratie, das iiber formale demokratische Verfahren
und Prinzipien wie freie Wahlen und Mehrheitsprinzip sowie grundlegenden Minder-
heitenschutz und essenzielle demokratische Rechte wie Presse- und Meinungsfreiheit
hinausgeht. In diesem Verstindnis wird eine wachsende Bandbreite liberaler Errungen-
schaften und Werte, etwa die Forderung gesellschaftlicher Vielfalt oder eine starke Ver-
fassungsgerichtsbarkeit, als wesentliche demokratische Qualititsmerkmale definiert.
Was mit der Demokratie gemeint ist und wer darliber entscheidet, bleibt allerdings

11 Hacke, Webrbafte Demokratie, a.a.O. (Fn. 3), S. 25.

12 Vgl. Josh Holloway/Rob Manwaring, »How Well Does Resilience Apply to Democracy? A
Systematic Review, in: Contemporary Politics 29, Nr. 1 (2023), S. 68-92.

13 Vgl. Buzan et al,, Security, a.a.O. (Fn. 4), S. 141-145.

14 Vgl. ausfihrlich dazu Veith Selk, Demokratiedimmerung. Eine Kritik der Demokratietheo-
rie, Berlin 2023.

15 Buzan et al, Security, a.a.O. (Fn. 4), S. 144.
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eine politisch wie wissenschaftlich umstrittene Frage.!® Dies erhilt spezielle Relevanz
dadurch, dass sich viele populistische oder autoritire Akteure selbst auf die Demokra-
tie und das Volk berufen und ihr eigenes Verstiandnis einer #lliberalen Demokratie als
Antwort auf einen undemokratischen Liberalismus, der die liberalen Werte der Eliten
gegen die Ansichten der realen oder vermeintlichen Mehrheit abzusichern versuche,
darstellen.!” Die Grundfrage, welche Normen jenseits essenzieller Verfassungsnormen
als Grundbestandteil der zu verteidigenden demokratischen Ordnung gelten und dem
politischen Konflikt entzogen werden sollten, ist also selbst Gegenstand des Konflik-
tes.

Als Bedrohung des politischen Sektors werden klassischerweise vor allem externe
Gefahren fiir den Staat benannt. Die Einbettung in internationale Systemkonflikte
erhoht die Wahrscheinlichkeit, dass Werte und Ideologien auch als eine Frage der
nationalen Sicherheit betrachtet werden. So lassen sich innere Bedrohungen und in-
nenpolitische Dynamiken nicht immer trennscharf von internationalen Kontexten
trennen, wie dies etwa die Ost-West-Konfrontation oder der war on rerror gezeigt
haben. Im innerstaatlichen Kontext beziehen sich Bedrohungskonstruktionen dennoch
stirker auf »allegedly exceptional cases of domestic activities deemed unacceptable
and threatening by a great majority of the populace«.!® Diese Bedrohung muss nicht
zwangsweise einem konkret benennbaren Akteur zugeordnet werden, sondern kann
auch allgemeiner von einer historischen Konstellation oder einem »Zeitgeist« ausge-
hen.’ Die Bezugnahme auf unangemessene und bedrohliche Verhaltens- oder Denk-
weisen unterstreicht die besondere normative Aufladung einer solchen Bedrohungs-
konstruktion, die sich im Sinne wehrhafter Demokratie gerade auf Akteure bezieht,
die sich ganz iberwiegend nicht-gewaltsamer und formal legaler Mittel bedienen. Da
eine abweichende Meinung per se in einer pluralistischen Demokratie nicht als Sicher-
heitsgefahr gelten kann, ergibt sich das Problem »how to distinguish between genuine
threats and what might simply be practices disliked and feared by majorities«.?° Dies
trennscharf und allgemein zu kliren wird umso schwieriger, wenn populistische und
autoritire Akteure fir sich selbst in Anspruch nehmen, im Namen einer realen oder
vermeintlichen Mehrheit zu sprechen. Zudem sind populistische und autoritire Ein-
stellungen bis weit in die Mitte der Gesellschaft hinein verbreitet und werden mitunter
auch von demokratischen Akteuren bedient. Cas Mudde sprach schon 2004 von einem

16 Vgl. Adam Przeworski, »Who Decides What Is Democratic?«, in: Journal of Democracy
35, Nr. 3 (2023), S. 5-16; Philip Manow, Unter Beobachtung: Die Bestimmung der liberalen
Demokratie und ihrer Freunde, Berlin 2024.

17 Vgl. Dirk Jorke/Oliver Nachtwey (Hg.), Das Volk gegen die (liberale) Demokratie (Le-
viathan Sonderband), Baden-Baden 2017; Cas Mudde, »Populism in Europe. An Illiberal
Democratic Response to Undemocratic Liberalism«, in: Government and Opposition 56,
Nr. 4 (2021), S. 577-597.

18 Buzan et al,, Security, a.a.O. (Fn. 4), S. 146.

19 Vgl. Barry Buzan, People, States and Fear. An Agenda for International Security Studies in
the Post-Cold War Era, Colchester 2007 [1991]), S. 110.

20 Miller, Militant Democracy, a.a.O. (Fn. 10), S. 265.
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»populist Zeitgeist«.2! Die Uberginge zwischen noch demokratievertriglichen illibera-
len Einstellungen auf der einen Seite und einem offiziell zu dchtenden Extremismus auf
der anderen Seite sind in diesem Kontext mitunter fliefend und gewinnen in aktuellen
Auseinandersetzungen gleichzeitig an politischer Aufladung.

Aus der Konstruktion von Referenzobjekt und Bedrohung ergeben sich Konsequen-
zen fir den Umgang mit den behandelten Phinomenen. Eine Versicherheitlichung
tendiert dazu, eine Logik des Ausnahmezustandes, in dem in normalen Zeiten nicht
denkbare Mafinahmen méglich werden, zu befordern. Die wehrhafte Demokratie be-
ruht ebenfalls auf der Idee, dass in bestimmten Situationen zwar rechtsstaatlich abgesi-
cherte, aber dennoch auflergewohnliche Mafinahmen jenseits der tiblichen demokrati-
schen Auseinandersetzung zulissig sind.?? Allerdings findet sich eine ganze Bandbreite
moglicher Reaktionen auf populistische, autoritire oder extremistische Gruppen und
Ideologien entlang eines Kontinuums. Dies reicht von rechtlichen Einschrinkungen
und sicherheitsbehordlicher Beobachtung tiber Ausgrenzung, politische Mobilisierung
oder Aufklirung bis hin zu Toleranz und Einbindung. Demokratische Staaten haben
davon auf unterschiedliche Weise und in verschiedenem Mafle Gebrauch gemacht.?
Eine Behandlung potenzieller Gefihrdungen der Demokratie als Sicherheitsproblem
lenkt den Blick auf bestimmte Mafinahmen entlang dieses Kontinuums und dient zu
deren Begriindung, wihrend sie andere Optionen in den Hintergrund dringt. Sie ver-
schiebt insgesamt den Fokus von der normalen demokratischen Auseinandersetzung
hin zu einem dariiber hinaus gehenden politischen Ausnahmezustand. Die potenziel-
len Konsequenzen einer Versicherheitlichung fithren daher zurtick zu den Urspriingen
wehrhafter Demokratie. Im Zentrum steht die Grundfrage, welche Mafinahmen eine
Demokratie im Moment akuter Bedrohung gegen ihre inneren Gegner:innen ergreifen
kann und sollte, ohne dabei die Grundsitze des offenen demokratischen Wettbewerbs
zu verraten oder kontraproduktive Nebenwirkungen zu produzieren.

3 Gefihrdung und (Selbst-)Verteidigung der (liberalen) Demokratie in der Nationalen
Sicherbeitsstrategie

Auf der Basis der im vorherigen Abschnitt erarbeiteten Systematik gilt es nun zu
untersuchen, wie und inwieweit die Nationale Sicherheitsstrategie Bedrohungen der
Demokratie als Sicherheitsproblem behandelt. Die Analyse erfasst, was oder wer
(Referenzobjekt) vor was oder wem (Bedrohung) wie (Konsequenzen) verteidigt wer-
den soll. Die — im Rahmen der breit angelegten Strategie begrenzten — expliziten
Aussagen zu diesem Thema werden entlang der genannten Kategorien sortiert und in
ithren jeweiligen politischen und gesellschaftlichen Kontext eingeordnet. Die Nationale
Sicherheitsstrategie hat keinen rechtlich bindenden Charakter und ihre offentliche

21 Cas Mudde, »The Populist Zeitgeist«, in: Government and Opposition 39, Nr.4 (2004),
S.541-563.

22 Vgl. Bourne, Normal Politics, a.a.O. (Fn. 5), S. 490.

23 Angela Bourne, »Initiatives Opposing Populist Parties in Europa. Types, Methods, and Pat-
terns«, in: Comparative European Politics 21, Nr. (2023), S. 742-760.
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Wirkung sollte nicht tiberschitzt werden.?* Als offizielles Regierungsdokument und
zentraler Referenzpunkt besitzt sie aber mindestens fiir den engeren politischen und
behordlichen Sicherheitsdiskurs besondere Bedeutung. Zur weiteren Ausgestaltung
und Konkretisierung sieht die Nationale Sicherheitsstrategie die Erarbeitung zusitzli-
cher, inhaltlich spezifischerer Strategien fiir einzelne Bereiche vor. In diesem Zuge
kiindigte die Bundesregierung auch eine »Gesamtstrategie fiir eine starke, wehrhafte
Demokratie und eine offene und vielfaltige Gesellschaft« an, die schliefflich im Mai
2024 offiziell vorgestellt wurde.?> Diese Strategie hat einen deutlich breiteren Ansatz
in der Extremismusbekimpfung und Demokratieforderung und bezieht sich weniger
explizit auf den Schutz der nationalen Sicherheit. Zudem ist sie deutlich kleinteiliger
mit einem Schwerpunkt auf konkreten Einzelmafinahmen. Zur Einordnung der all-
gemeinen Aussagen in der Nationalen Sicherheitsstrategie werden hier dennoch die
Ausfihrungen der spezifischen Strategie zur Extremismusbekimpfung und Demokra-
tieférderung mit herangezogen.

3.1 Referenzobjekt: »Es geht ums Ganze«

Auf der Basis ihres weiten Verstindnisses »integrierter Sicherheit« entwickelt die
Nationale Sicherheitsstrategie ein breit gefasstes Referenzobjekt, dessen Bestandteil
auch die demokratische Ordnung ist. Die »Freiheit, unser Leben im Rahmen unserer
freiheitlichen demokratischen Grundordnung zu gestalten« wird zum wesentlichen
Schutzgut ernannt.?® Die »freiheitlich-demokratische Grundordnung« als zentraler
Bezugspunkt beinhaltet neben formalen demokratischen Regeln und Verfahren ins-
besondere den Schutz der im Grundgesetz garantierten Grundrechte. Gleichzeitig
bleibt die Demokratie, die hier im Kern bewahrt werden soll, abstrakt und wird mit
unterschiedlichen jeweils selbst interpretationsbediirftigen Begriffen und Werten in
Verbindung gesetzt. Auf nur einer Druckseite spricht die Nationale Sicherheitsstrate-
gie von »liberalen Demokratien«, der »pluralistischen Demokratie«, der »wehrhafte[n]
Demokratie« oder schlicht der »Demokratie« beziehungsweise »unserer Demokra-
tie«.?” Dartiber hinaus finden sich Referenzen an die »offene Gesellschaft«, die »offe-
ne und freie Gesellschaft«, die »offene[] und demokratisch verfasste[] Gesellschaft«,

24 Siehe in diesem Band: Heiko Meiertons, »Die Rechtsnatur der Nationalen Sicherheitsstrate-
gie: Rechtliche Wirkung und Moglichkeiten der Institutionalisierung« in: Zeitschrift fiir Poli-
ttk 72, Sonderband (2025). Matthias Mader, »Ein Dokument des ganzen Landes? Die 6ffent-
liche Meinung zur Nationalen Sicherheitsstrategie« in: Zeitschrift fiir Politik 72, Sonderband
(2025). Thomas Dorfler / Holger Janusch, »Einleitung: Die Nationale Sicherheitsstrategie
Deutschlands, ihre Entstehung und Funktionen« in: Zeitschrift fiir Politik 72, Sonderband
(2025).

25 Bundesregierung, Gemeinsam fiir Demokratie und gegen Extremismus. Strategie der Bun-
desregierung fiir eine starke, webrhafte Demokratie und eine offene und vielfiltige Gesell-
schaft, Berlin 2024, S.8; bereits im Koalitionsvertrag von 2021 hatte die Ampel-Koalition
eine »Strategie fiir gesellschaftlichen Zusammenhalt, Demokratieforderung sowie Extremis-
muspravention« angekiindigt.

26 Bundesregierung, Nationale Sicherbeitsstrategie, a.a.O. (Fn. 2), S. 19.

27 Bundesregierung, Nationale Sicherbeitsstrategie, a.a.O. (Fn. 2), 46, 47.
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die »offene und vielfiltige Gesellschaft« sowie die »freie[], offene[] und vielfaltige[]
Gesellschaft«.?® Auch in der Strategie der Bundesregierung gegen Extremismus finden
sich verschiedene Bezugspunkte. Zum einen steht dort »unsere[] Verfassungsordnung«
im engeren, rechtlich-institutionellen Sinne. Zum anderen wird in der Priambel ein
dem Grundgesetz vorgelagertes » Wertefundament« als »nicht verhandelbar« vorausge-
setzt und eine weitergehende »demokratische Kultur« eingefordert.?? Die Konzeption
des Referenzobjektes schwankt somit zwischen einem traditionellen Fokus auf die
freiheitlich-demokratische Grundordnung und einem breiten Verstindnis von Demo-
kratie als »Gesellschafts-, Lebens- und Regierungsform«.>

Unter dem Oberbegriff der »Resilienz« soll diese demokratische Ordnung nicht
nur wehrhaft, sondern auch widerstandsfahig werden, um sich im Angesicht aktueller
Herausforderungen und Angriffe selbst behaupten zu konnen. Die »Sicherung unserer
Werte durch innere Stirke« wird als vorrangiges Ziel benannt.>! Diese angestrebte
Widerstandfihigkeit wird eingebettet in das breitere Ziel gesellschaftlicher und politi-
scher Stabilitat. Freiheitsrechte und Demokratie sind in dieser Sicht die Basis fiir »die
Stabilitit von Gesellschaft und Staat«*2. Die Demokratie lisst sich als Referenzobjekt
so kaum von anderen Grundwerten und Ideen 16sen. In ihrer Rede zur Vorstellung
der Nationalen Sicherheitsstrategie stellte Innenministerin Nancy Faeser fest: »Es geht
ums Ganze — um die Art und Weise, wie wir leben«.?> Auflenministerin Annalena
Baerbock verstirkte die Bedeutung dessen weiter, indem sie die Verteidigung der
deutschen Demokratie in den Kontext einer globalen Systemkonfrontation zwischen
Demokratie und Autokratie und insbesondere des Krieges in der Ukraine stellte. Sie
verwies auf den «Mut der Minner und Frauen«, die Fretheit und Demokratie »im
Zweifel auch mit ithrem Leben [verteidigen]«.** Der Schutz der Demokratie wird so
in durchaus pathetischer Weise sowohl mit der Souverinitit des Staates wie mit spezi-
fischen Vorstellungen nationaler Identitit und Lebensweise als grundlegenden Schutz-
glitern verknlpft. Es geht in dieser Perspektive um deutlich mehr als den Erhalt und
die Funktionsfiahigkeit demokratischer Institutionen. Letztlich stehen die sozialen und
kulturellen Grundfesten der Gesellschaft auf dem Spiel. Diese Tendenz zur »geistige[n]
Mobilmachung« und »moralische[n] Aufristung« in Zeiten der Krise ist der Idee der

28 Bundesregierung, Nationale Sicherbeitsstrategie, a.a.O. (Fn. 2), S. 15, 23, 46, 47.

29 Bundesregierung, Gemeinsam fiir Demokratie und gegen Extremismus, a.a.O. (Fn. 25), S. 2.

30 Bundesregierung, Gemeinsam fiir Demokratie und gegen Extremismus, a.a.O. (Fn. 25), S. 5.

31 Bundesregierung, Nationale Sicherbeitsstrategie, a.a.O. (Fn. 2), S. 46.

32 Bundesregierung, Nationale Sicherbeitsstrategie, a.a.O. (Fn. 2), S. 29.

33 Bundesministerium des Innern und fiir Heimat, Nationale Sicherheitsstrategie. Gemeinsam
fiir mehr Sicherheit, Rede der Bundesministerin des Innern und fiir Heimat Nancy Faeser
(15.11.2022), https://www.bmi.bund.de/SharedDocs/reden/DE/2022/faeser-dgap-nat-sicher
heitsstrategie.html (Zugegriffen am 29.07.2024).

34 Auswirtiges Amt, Auflenministerin Annalena Baerbock bei der Auftaktveranstaltung zur
Entwicklung einer Nationalen Sicherbeitsstrategie (18.03.2022), https://www.auswaertiges
-amt.de/de/newsroom/baerbock-nationale-sicherheitsstrategie/2517738 (Zugegriffen am
06.08.2024).
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wehrhaften Demokratie inhirent und lief§ sich bereits in der Auseinandersetzung mit
totalitiren Ideologien wihrend ihrer Entstehungszeit beobachten.?

3.2 Bedrohungen: »Entgrenzung« und »Unterwanderung«

Auch bei der Konstruktion dessen, wodurch die als schiitzenswert erachteten Giiter
und Werte konkret bedroht werden, zeigt sich ein weites Verstindnis mit teilweise
unklaren Grenzen. Die Nationale Sicherheitsstrategie erfasst weiterhin den klassischen
Kern verschiedener Formen terroristischer Gewalttaten und aggressiv-extremistischer
Bestrebungen. Im Zentrum stehen aber als feindlich markierte Ideologien als Gegenpol
zum Referenzobjekt der eigenen liberal-demokratischen Staats- und Gesellschaftsord-
nung. Die Strategie der Bundesregierung gegen Extremismus fasst dies zusammen als
»politische und ideologische Ideen und Konzepte des Extremismus, Totalitarismus,
der Unfreiheit und Ungleichwertigkeit, die unsere offene auf Freiheit und Gleichheit
beruhende Gesellschaft kategorisch ablehnen, diskreditieren und bedrohen«.’¢ Dieser
Fokus erweitert sich allerdings in zwei Richtungen.

Erstens nimmt das Dokument Bezug auf aktuelle behordliche und wissenschaftliche
Diagnosen, die auf einen Wandel in Teilen des Extremismus hinweisen. Demnach
lassen sich Einstellungen und Handlungen in vielen Fillen nur schwer den klassischen
extremistischen Phinomenbereichen wie Rechts- oder Linksextremismus zuordnen.
Diese Diskussion verweist auf hybride Ideologien, die verschiedene ideologische Ver-
satzstlicke verbinden, sich insbesondere durch die Verbreitung von Verschworungser-
zdhlungen in den sozialen Medien auszeichnen und das Vertrauen in staatliche Insti-
tutionen unterminieren.’’ Die Nationale Sicherheitsstrategie bezieht sich auf solch
»neue Formen des Extremismus«, die die gesellschaftliche Polarisierung beférdern und
darauf abzielen »demokratische Entscheidungsprozesse und staatliche Institutionen zu
unterminieren und zu delegitimieren«.*® Auch die Strategie der Bundesregierung gegen
Extremismus nimmt explizit Bezug auf die »Entgrenzung klassischer Extremismus-
formen« und die dabei zu Tage tretenden »vereinfachenden, komplexe Sachverhalte
unterminierenden Deutungsmuster[]« sowie »verschworungsideologischen und popu-
listischen Deutungsmuster[]«.>’ Besondere Bedeutung erlangten diese Phinomene im
Kontext von Protesten gegen die Mafinahmen zur Eindimmung der Coronapandemie.
Das Bundesamt fiir Verfassungsschutz hatte in seinen Berichten hierfiir die neue Ka-

35 Jens Hacke, Existenzkrise der Demokratie. Zur politischen Theorie des Liberalismus in der
Zwischenkriegszeit, Berlin 2018, S. 254-255.

36 Bundesregierung, Gemeinsam fiir Demokratie und gegen Extremismus, a.a.O. (Fn. 25), S. 6.

37 Vgl. etwa Alexander Maleagrou-Hitchens/Moustafa Ayad, The Age of Incoberence? Under-
standing Mixed and Unclear Ideology Extremism, Program on Extremism, George Washing-
ton University (2023), https://extremism.gwu.edu/sites/g/files/zaxdzs5746/files/2023-06/the
-age-of-incoherence-final.pdf. (Zugegriffen am 06.08.2024).

38 Bundesregierung, Nationale Sicherbeitsstrategie, a.a.O. (Fn. 2), 24.

39 Bundesregierung, Gemeinsam fiir Demokratie und gegen Extremismus, a.a.O. (Fn.25), S.8,
9.
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tegorie der »verfassungsschutzrelevanten Delegitimierung des Staates« eingefiihrt.*°
Dies fithrte unter anderem zu Kritik an einer iibermifligen Ausweitung, nach der
jegliche Grundsatzkritik am Staat, aber auch bereits die Verbreitung an sich nicht
verbotener Verschworungserzahlungen zu einem Extremismusverdacht fithren konnte.
Der Verfassungsschutz bemtihte sich um begriffliche Konkretisierung, konnte die Un-
klarheiten damit aber nicht vollig beseitigen.*!

Zweitens legt die Nationale Sicherheitsstrategie einen besonderen Schwerpunkt auf
die Einflussnahme externer Akteure auf innenpolitische Meinungsbildungsprozesse
und Verfahren. Die Demokratie in Deutschland steht demnach nicht nur von innen
unter Druck, sondern sieht sich auch direkten oder indirekten Angriffen von auflen,
vor allem aus autoritiren Staaten und hier insbesondere Russland, ausgesetzt. Eine
Prioritit ist daher die Verhinderung von »Angriffen auf die Integritit demokratischer
Willensbildungsprozesse und einer systematischen Unterwanderung unserer offenen
Gesellschaften und liberalen Demokratien«*2. Dies reflektiert Sorgen iiber die Beein-
flussung von Wahlprozessen sowie das Streuen von Propaganda und Desinformation
Uber soziale Medien oder die mittelbare Unterstiitzung von populistischen und auto-
ritiren Parteien und Bewegungen im Rahmen hybrider Bedrohungen. Diese Problem-
wahrnehmung wiederum ist oftmals verbunden mit der zuvor beschriebenen Sorge vor
der Verbreitung von Verschworungserzihlungen und dem Befeuern gesellschaftlicher
Polarisierung. Insbesondere die Aktivititen Russlands und die Verbindungen des rus-
sischen Staates zu einzelnen autoritiren und populistischen Gruppen und Personen
verstirken zudem die Einbindung der wehrhaften Demokratie in die Konzeption eines
globales Systemkonfliktes.

3.3 Konsequenzen: » Abwehrkrifte stirken«

Die Nationale Sicherheitsstrategie befasst sich nur kurz mit der Frage, wie die Vertei-
digung der Demokratie konkret aussehen soll, und geht nicht auf spezifische Mafinah-
men ein. Zur niheren Ausgestaltung verweist sie vielmehr auf noch zu beschlieffende
Einzelstrategien gegen Extremismus, Desinformation und hybride Bedrohungen. Die
Strategie zur Extremismusbekimpfung und Demokratiefdrderung wurde im Mai 2024
bereits vorgestellt. In ihr liegt der Fokus auf operativen behordlichen Einzelmafinah-
men sowie der Forderung einzelner Projekte und weniger auf der grundlegenden po-
litischen Auseinandersetzung. Erklirtes Ziel ist ein »ganzheitlicher Ansatz«, bei dem
»priventive Mafinahmen der politischen Bildung, Demokratieférderung und Extre-
mismuspravention mit repressiven Mafinahmen der Strafverfolgungs- und Sicherheits-

40 Vgl. Bundesministerium des Innern und fir Heimat, Verfassungsschutzbericht 2021, Berlin
2022, S.112-113.

41 Vgl. Oliver Drewes, Nach wie vor unterentwickelt. Zur tragen Evolution des jungen Extre-
mismusphinomenbereichs der "Verfassungsschutzrelevanten Delegitimierung des Staates”
(18.06.2023), https://verfassungsblog.de/nach-wie-vor-unterentwickelt/ (Zugegriffen
06.08.2024).

42 Bundesregierung, Nationale Sicherheitsstrategie, a.a.O. (Fn. 2), 46.
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behorden politisch-strategisch ineinandergreifen«.** Dazu sollen die verschiedenen
Stellen auf Bundes- und Landesebene stirker zusammenarbeiten und auch zivilgesell-
schaftliche Stellen einbezichen. Beide Strategiepapiere bedienen sich zwar der Sprache
der wehrhaften Demokratie, schweigen sich jedoch aus zu in der Offentlichkeit in-
tensiv diskutierten und besonders kontroversen rechtlichen Instrumenten, wie einem
Parteiverbot oder dem Entzug einzelner politischer Grundrechte. Dennoch lassen sich
einige wesentliche Schwerpunkte und Perspektiven mit Blick auf praktische und poliu-
sche Konsequenzen der spezifischen Behandlung des Themas als Sicherheitsproblem
ausmachen.

Erstens lenkt die Strategie den Fokus vor allem auf Mafinahmen gegen die Verbrei-
tung bestimmter Ideologien, die sich gegen die politische und gesellschaftliche Ord-
nung richten. Sie stellt dies in eine historische Reihe mit der Verteidigung der offenen
Gesellschaft gegen ihre Feinde und dem Kampf gegen totalitire Ideologien im 20. Jahr-
hundert, die es nun wieder aufzunehmen gelte. Die Bundesregierung spricht von einer
»Zeitenwende, in der es einmal mehr um den Erhalt und die Zukunft unserer offenen,
freiheitlichen Gesellschaften geht«.** Hier schliefit sich der Kreis zu den Urspriingen
der wehrhaften Demokratie. Schon Karl Loewenstein diagnostizierte einen »war of
doctrines«.* Vorgegangen werden soll vor allem gegen Desinformation, die Verbrei-
tung von Verschworungserzahlungen und die Beeinflussung von Wahlen, insbesondere
in den sozialen Medien und durch Akteure von aulen. Zu den politischen, 6konomi-
schen oder sozialen Ursachen und Hintergriinden der beschriebenen Bedrohungen
findet sich in der Nationalen Sicherheitsstrategie hingegen wenig. Lediglich in dem
Abschnitt, der sich auf die europiische Ebene und auf den speziellen Bereich der Ter-
rorismusbekampfung bezieht, findet sich dieser Hinweis: »Neben der Gefahrenabwehr
muss es darum gehen, den ideologischen, gesellschaftlichen und soziookonomischen
Ursachen von Radikalisierung und Terrorismus zu begegnen.«*

Zweitens sticht neben der Sprache der Selbstverteidigung und Wehrhaftigkeit der
ebenso allgegenwirtige wie oftmals unspezifische Begriff der Resilienz hervor.¥’ Auch
hier geht es vor allem darum, die Resilienz von Staat und Gesellschaft gegen Ideologien
und externe Einflussnahme zu erhohen. Als zentrale Ziele formuliert die Strategie,
»unsere Abwehrkrifte gegen Desinformation und die Resilienz unserer Demokratie
zu stirken«.*® Diese Starkung der » Abwehrkrifte« verbindet sich mit einem im 6ffent-
lichen Diskurs vermehrt zu vernehmenden, breiten und grundsitzlichen Aufruf zur
wehrhaften Demokratie. Diese wird dabei verstanden als grundlegende Fahigkeit, sich
als demokratische Gesellschaft nicht nur militirisch, sondern in diversen Bereichen

43 Bundesregierung, Gemeinsam fiir Demokratie und gegen Extremismus, a.a.O. (Fn. 25), S. 13.

44 Bundesregierung, Gemeinsam fiir Demokratie und gegen Extremismus, a.a.O. (Fn. 25), S. 3.

45 Karl Loewenstein, »Militant Democracy and Fundamental Rights, I«, American Political
Science Review 31, Nr. 3 (1937), S. 417-432, S. 429.

46 Bundesregierung, Nationale Sicherbeitsstrategie, a.a.O. (Fn. 2), S. 38.

47 Siehe in diesem Band: Holger Janusch, » Auflenhandel als Achillesferse der deutschen Sicher-
heit: Wirtschaftliche Resilienz und Abschreckung in der Nationalen Sicherheitsstrategie« in:
Zeitschrift fiir Politik 72, Sonderband (2025).

48 Bundesregierung, Nationale Sicherbeitsstrategie, a.a.O. (Fn. 2), S. 46.
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und auf verschiedenen Wegen gegen Russland und andere Akteure zu verteidigen.*
Resilienz und Widerstandsfihigkeit scheinen sich hier, teilweise im Sinne allgemei-
ner Metaphern, auf grundlegende Eigenschaften demokratischer Gesellschaften zu
beziehen, die in Krisenzeiten als notwendig erachtet werden. Neben cher weichen
Mafinahmen, etwa in der politischen Bildung, sollen aber auch die Sicherheits- und
Strafverfolgungsbehorden zusitzliche Mittel und Moglichkeiten erhalten, um relevante
Aktivititen und Akteure entdecken und gegen diese vorgehen zu konnen. Sie werden
im Sinne erhohter Widerstandsfahigkeit als »ein unersetzlicher Teil unseres demokra-
tischen Immunsystems« beschrieben.”® Gerade vor dem Hintergrund des weiten Refe-
renzobjekts und der breiten Bedrohungskonstruktion gewinnt die Frage, ab wann und
gegen wen diese Instrumente zum Einsatz kommen, an Bedeutung.

4 Ausnabmezustand oder normale Politik? Politische Auswirkungen und
demokratietheoretische Reflexionen

Die Auseinandersetzung mit Bedrohungen der (liberalen) Demokratie und der Not-
wendigkeit ihrer Verteidigung bezieht sich auf verschiedene Phinomene, Uberzeugun-
gen und Gruppen. Daher ist es kaum tberraschend, dass die vorangegangene Analyse
verschiedene politische Logiken und Rationalititen identifiziert hat. Insbesondere bei
den konkreten Vorgaben und Mafinahmen — gerade auch in der erginzenden Strategie
zur Extremismusbekimpfung und Demokratieforderung — iiberwiegen etablierte und
regulire Instrumente in Feldern wie politischer Bildung und praktischer Extremis-
muspravention, wihrend die schirfsten Schwerter der wehrhaften Demokratie — insbe-
sondere die Moglichkeit eines Parteiverbots — nicht explizit diskutiert werden. Zudem
finden sich immer wieder Differenzierungen zwischen populistischen, autoritiren oder
extremistischen Uberzeugungen und Gruppen sowie Hinweise auf die Bedeutung
kontroverser Diskussion und demokratischer Kritik. Die Bundesregierung erscheint
erkennbar bemiiht, nicht einfach einen konservativen, repressionsfokussierten Diskurs
der wehrhaften Demokratie aus den Zeiten des Kalten Krieges zu reproduzieren und
bezieht sich explizit auch auf den Schutz progressiver Werte. Gleichzeitig hat sich aber
auch gezeigt, dass die Behandlung im Rahmen der Nationalen Sicherheitsstrategie —
sowie vor allem der sie begleitende politische Diskurs — in eine stark krisen- und ereig-
nisgetriebene sowie mitunter pathetische Rhetorik eingebettet ist. Das Thema wird im
Sinne der nationalen Sicherheit direkt mit globalen Systemkonflikten und hybriden
dufleren Bedrohungen verkntipft. Zudem wird der Kreis potenzieller Bedrohungen der
Demokratie weit gefasst, die zugrundeliegende Demokratiekonzeption mit zahlreichen
anderen Werten aufgeladen und die wehrhafte Demokratie mit dem breiteren Ziel
gesellschaftlicher Stabilitit und Widerstandsfahigkeit verbunden.

49 Vgl. etwa Jan Feddersen, »Ich will eine wehrhafte Demokratie«. Carlo Masala tber die
Bundeswehr (09.10.2022), https://taz.de/Carlo-Masala-ueber-die-Bundeswehr/!5884220/
(Zugegriffen: 14.11.2024).

50 Bundesregierung, Gemeinsam fiir Demokratie und gegen Extremismus, a.a.O. (Fn. 25), S. 46.
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Die Nationale Sicherheitsstrategie schwankt insofern zwischen politischem Ausnah-
mezustand und normaler demokratischer Politik. Aus der Perspektive der Forschung
zu Versicherheitlichung kann eine Handlungslogik jenseits des normalen Alltagsbetrie-
bes im Angesicht grundlegender oder gar existenzieller Gefahren mitunter durchaus
legitim oder gar notwendig sein. Allerdings gilt es auch dann, darauf zu achten, dass
unter anderem die eingesetzten Mittel geeignet und verhaltnismiflig sind, mildere Mit-
tel in Erwédgung gezogen und unerwiinschte Nebenwirkungen moglichst vermieden
werden. Zudem zielt eine solche Ausnahmekonstellation eher auf zeitlich begrenzte
Krisen als auf langfristige, strukturelle Herausforderungen.® In Anbetracht der vor-
handenen Gefihrdungen demokratischer Institutionen und Verfahren sowie des Er-
starkens autoritirer und extremistischer Krifte in zahlreichen westlichen Demokratien
erscheint eine Strategie, die iber den politischen Alltagsbetrieb hinausgeht, nicht per
se unangemessen. Viele der aufgefithrten Ziele wie der Kampf gegen Desinformation
in den sozialen Medien werden plausibel begriindet und die Strategie verweist darauf,
dass die kontroverse politische Auseinandersetzung geschuitzt bleiben muss.

Dennoch besteht die Gefahr, dass tiber den sicherheitsorientierten Fokus auf die
Wehrhaftigkeit und Stabilitit zentraler Institutionen und Werte die Dynamik und
Kontingenz demokratischer Politik in den Hintergrund gedringt wird. Eine oftmals
eher kurzfristige, krisengetriebene Logik des Ausnahmezustandes steht zudem im
Widerspruch zum empirischen Befund einer langfristigen und in vielen Lindern zu be-
obachtenden Konsolidierung und Normalisierung autoritirer und extremistischer Po-
sitionen und Parteien im politischen und gesellschaftlichen Mainstream.>? Daraus leitet
sich keine alternative Gesamtstrategie ab; fiir die im Ubrigen auch die umfangreiche
akademische Forschung kein universales Patentrezept hat. Es ergeben sich aber doch
Reflexionen und Empfehlungen mit Blick auf die Frage, was passiert, wenn aktuelle
Gefihrdungen der (liberalen) Demokratie als Sicherheitsbedrohung betrachtet werden,
und welche Fallstricke, Blindstellen und Alternativen es zu bedenken gilt. Diese Re-
flexionen und Empfehlungen bezichen sich zum Teil auf mégliche Anderungen und
Erginzungen fir eine neue oder Uberarbeitete Sicherheitsstrategie. Sie weisen aber
auch tber diesen engeren Kontext hinaus darauf hin, dass die spezifische Betrachtung
des Themas als Sicherheitsproblem den politischen und gesellschaftlichen Umgang
insgesamt beeinflussen konnte und wie eine solche Perspektive durch andere Aspekte
und Betrachtungsweisen angepasst und ergianzt werden sollte.

Erstens dringen die Fokussierung auf duflere Einflussnahmen und die Einbettung
in einen globalen Ideologiekonflikt die politische Auseinandersetzung und die Selbst-
reflexion Uber mogliche Ursachen in den Hintergrund. Historische Analogien zum
Kampf gegen totalitire Ideologien und die unmittelbare Verkniipfung mit dem Krieg
in der Ukraine mogen eine moralische Mobilisierung in Teilen der Gesellschaft bewir-

51 Vgl. Rita Floyd, The Duty to Secure. From Just to Mandatory Securitization, Cambridge
2024.

52 Vgl. Cas Mudde, »From the Margins to the Mainstream. A Personal Reflection on Three
Decades of Studying and Teaching Far-Right Politics«, in: Journal of Right-Wing Studies 2,
Nr. 1 (2024), S. 139-151.
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ken. Dartiber droht allerdings in Vergessenheit zu geraten, dass die Verteidigung der
liberalen Demokratie Teil politischer Konflikte ist und auch die Suche nach méglichen
Krisenursachen zentral bleibt. Die Idee der wehrhaften Demokratie fungiert hier in-
sofern als »eine vergemeinschaftende und identititsstiftende Form der Komplexititsre-
duktion, die gesellschaftlich bedingte Konflikte in einen Konflikt zwischen normativen
Anschauungen und Uberzeugungen verwandelt«.>* Aktuelle Krisendiagnosen sollten
daher auch als Anlass zur Reflexion iiber vorhandene Probleme und Unzufriedenhei-
ten in liberalen Demokratien dienen. Die 6konomischen, sozialen und politischen
Ursachen des Aufstiegs autoritirer oder extremistischer Ideen und Bewegungen sind
vielfiltig. Sie beruhen sowohl auf strukturellen Verinderungen, etwa durch gesell-
schaftliche Desintegrationsprozesse, wachsende Ungleichheit und verinderte Kommu-
nikationsformen, wie auf aktuellen Krisenerfahrungen, sozialen Abstiegsingsten, den
Strategien politischer Parteien oder der Normalisierung bestimmter Einstellungen in
grofleren Teilen der Bevolkerung.>*

Auflere Einflussnahme, Desinformation und demokratiefeindliche Ideologien sind
wichtige Faktoren, denen es entschlossen zu begegnen gilt. Der einfache Verweis auf
diese Faktoren wird der Komplexitit der Situation aber nicht gerecht. Jenseits einer
sicherheitspolitischen Betrachtung werden zu einem breit und langfristig angelegten
Umgang mit Phinomenen, die nicht einfach verschwinden werden, auch politische
Antworten auf konkrete Krisen, Herausforderungen und Erwartungen gehdren mis-
sen. Dies umfasst etwa verstirkte Anstrengungen in der Sozial- und Wirtschaftspoli-
tik oder eine erhohte politische Responsivitit gegentiber oftmals weniger beachteten
gesellschaftlichen Gruppen und Anliegen. Das bedeutet keineswegs die Ubernahme
populistischer, autoritirer oder extremistischer Vereinfachungen, Schuldzuweisungen
und Opfermythen, wohl aber die Einsicht, dass »der Ruf nach Wehrhaftigkeit stets
demokratische Defekte und Versdumnisse anzeigt«.>® Bei aller Notwendigkeit zur Be-
tonung demokratischer Gemeinsamkeiten und der Abgrenzung von Extremist:innen
bleibt es wichtig, in der 6ffentlichen Debatte alternative und innovative Vorschlige zur
Bearbeitung konkreter Probleme zu erdrtern. Gerade in einem Moment verbreiteter
Krisendiagnosen ist »Vorsicht geboten, dass sich die Dauerprisenz des Appells an alle
Demokraten, sich ithrer Gegner:innen zu erwehren, nicht abnutzt oder zur Ausstellung
der Hilflosigkeit wird«.>

Zweitens drohen begriffliche Prizision und praktische Differenzierung verlorenzu-
gehen, wenn verschiedene Begriffe und Probleme vermischt und als Teil einer Gesamt-
bedrohung fiir die liberale Demokratie betrachtet werden. Die Uberginge zwischen
Populismus, Autoritarismus und Extremismus sind nicht immer trennscharf. Gera-
de bestimmte ideologische Versatzstiicke und Verschworungserzihlungen konnen als

53 Selk, Demokratiedimmerung, a.a.O. (Fn. 14), S. 277.

54 Vgl. etwa Wilhelm Heitmeyer, Autoritire Versuchungen. Signaturen der Bedrohung 1, Berlin
2018; Cas Mudde, The Far Right Today, Cambridge 2019; Przeworski, Krisen der Demokra-
tie, a.a.0. (Fn. 1); Schafer/Zirn, Demokratische Regression, a.a.O. (Fn. 1).

55 Hacke, Webrhafte Demokratie, a.a.O. (Fn. 3), S. 26.

56 Hacke, Wehrhafte Demokratie, a.a.O. (Fn. 3), S. 25.
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Bindeglied dienen und in breite gesellschaftliche Milieus hineinwirken. Dennoch blei-
ben die Abgrenzungen zwischen diesen Phinomenen von zentraler Bedeutung. Der
kritische Dialog mit populistischen und illiberalen Kritiker:innen sollte so lange wie
moglich aufrechterhalten werden, allerdings unter der Voraussetzung der Akzeptanz
grundlegender demokratischer Spielregeln sowie der Grund- und Menschenrechte.
Eine pauschale, undifferenzierte Gegenpolarisierung kann hingegen kontraproduktiv
wirken.”” Insbesondere der Extremismusbegriff vermittelt das Bild einer klaren Front-
stellung. Er sollte daher mit entsprechender Zurtickhaltung verwendet werden. Die
in der Nationalen Sicherheitsstrategie angesprochene »Entgrenzung« des Extremismus
sollte nicht einer weiteren Ausdehnung und inhaltlichen Entleerung der Begriffsver-
wendung dienen, wie sie sich etwa in politischen Debatten um die Aktionen der
Letzten Generation zeigte.

Ein politisches Strategiedokument ist nicht der Ort fiir demokratietheoretische
Grundsatzfragen. Eine Sicherheitsstrategie sollte sich aber vor allem dort, wo sie di-
rekten Bezug auf die wehrhafte Demokratie mit ihrem besonderen Instrumentenkasten
nimmt, auf den Kern gewalttitiger oder aggressiver Bestrebungen gegen die Grundfes-
ten der freiheitlich-demokratischen Grundordnung beschrinken und den Demokratie-
begriff nicht mit zu vielen, oftmals vagen Beziigen erweitern. Desto eher der Umgang
mit populistischen, antiliberalen und autoritiren Gruppen um Begriffe wie Wehrhaf-
tigkeit und Widerstandsfihigkeit kreist und diese Akteure als Sicherheitsbedrohung
markiert werden, umso mehr Prizision und Differenzierung sind geboten.>® Dies
spricht selbstverstindlich in keiner Weise dagegen, liberale Werte und Errungenschaf-
ten aus guten Grinden im Rahmen der politischen Auseinandersetzung zu verteidigen
und dabei insbesondere zivilgesellschaftliche Gruppen und Initiativen sowie die von
Diskriminierung und Hass direkt Betroffenen zu schiitzen und zu stirken. Gerade
weil die Behandlung eines Themas in der Nationalen Sicherheitsstrategie mit einer
besonderen Perspektive und Priorisierung einhergeht, sollte sie aber sowohl in der
Definition des Referenzobjektes als auch bei der Identifikation der zentralen Bedro-
hungen moglichst prizise, differenziert und zurtickhaltend agieren.

Drittens tendiert ein sicherheitspolitischer Diskurs der wehrhaften Demokratie zu
einer staatszentrierten und stabilitdtsfokussierten Perspektive. Besonders kontroverse
und weitreichende rechtliche Instrumente wie ein Parteiverbot oder der Entzug be-
stimmter politischer Rechte werden in der Strategie nicht explizit behandelt. Stattdes-
sen wird Wehrhaftigkeit insbesondere mit dem Konzept der Resilienz in Verbindung
gebracht. Im Zusammenspiel mit der beobachteten Stabilititsorientierung der Natio-
nalen Sicherheitsstrategie verschrinken sich Wehrhaftigkeit und Widerstandsfahigkeit
damit zu einem breiten und oftmals wenig konkreten Aufruf zur robusten Absiche-
rung des politischen und gesellschaftlichen Status quo. Demokratische Resilienz sollte

57 Vgl. etwa Jennifer McCoy/Murat Somer, »Overcoming Pernicious Polarizations, in: Journal
of Democracy 32, Nr.1 (2021), S.6-21; Anthoula Malkopoulou/Benjamin Moffitt, »How
Not to Respond to Populism«, in: Comparative European Politics 21, Nr. 6 (2023), S. 848—
865.

58 Vgl. Miller, Militant Democracy, a.a.O. (Fn. 10), S. 263.
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sich aber auf moglichst konkrete Ziele beziehen sowie auch als Anpassung an neue
Situationen und Krisen inklusive der Suche nach innovativen Losungen und Ansitzen
verstanden werden.>? Sie ist dabei nicht auf den Staat und seine formalen Institutionen
begrenzt. Demokratische Resilienz verlangt gerade eine aktive demokratische Opposi-
tion und eine starke Zivilgesellschaft, die attraktive politische Alternativen bieten so-
wie gesellschaftliche Beteiligung und Teilhabe ermoglichen.®® Eine solche gesellschafts-
fokussierte Strategie ist langwierig und ihr Ausgang ist unsicher. Sie lisst sich auch
nur bedingt von staatlicher Seite initiieren. Die aufgeladene, ereignisgetriebene Rhe-
torik und Symbolik sicherheitsorientierter Wehrhaftigkeit sollte daher stirker durch
konkretes und langfristiges Engagement sowie ausreichend finanzierte Mafinahmen,
insbesondere im Rahmen der iiberwiegend zivilgesellschaftlich getragenen Demokra-
tieférderung und Extremismusprivention, erganzt werden.

Die Versicherheitlichung des politischen Sektors wurde klassischerweise von der
Sorge begleitet, dass die Konstruktion eines ideologisch aufgeladenen dufleren Feind-
bildes auch nach innen die Unterdriickung bestimmter Uberzeugungen und Gesinnun-
gen bewirken kénnte, wie in den Vereinigten Staaten wihrend der McCarthy-Ara.®!
Diese Befiirchtung erscheint im vorliegenden Fall unbegriindet. Philip Manows War-
nung vor »autoritiren Fantasien«, die sich im Namen der Verteidigung der liberalen
Demokratien zunchmend entwickelten, scheint jedenfalls fiir den vorliegenden Fall
deutlich tibertrieben.®? Die vorliegende Analyse verweist aber dennoch auf Ambivalen-
zen einer auf Sicherheit und Wehrhaftigkeit ausgerichteten Perspektive im Umgang
mit aktuellen Herausforderungen. Das bedeutet nicht, dass die (liberale) Demokratie
machtlos ist und — wie Hans Kelsen in Anbetracht der faschistischen Bedrohung der
1930er Jahre formulierte — letztlich dazu verdammt sei, dass sie »auch ihren drgsten
Feind an ihrer eigenen Brust nihren mufi«.%3 Es heifit aber, dass die Antwort auf die
attestierte Krise demokratischer Politik vor allem in einer langfristig und breit ange-
legten, entschlossenen, ldsungsorientierten, selbstkritischen und lernfihigen demokra-
tischen Politik liegt, die Uber die sicherheitsfokussierte und staatszentrierte Stabilitat
formaler Institutionen sowie einen symbolischen, normativ aufgeladenen und ereignis-
getriebenen Ausnahmezustand hinausgeht. Die spezifische Behandlung des Themas
in einer Sicherheitsstrategie sollte daher besonders differenziert, zurtickhaltend und
prazise erfolgen. Gleichzeitig sollte eine sicherheitspolitisch geprigte Perspektive der
Wehrhaftigkeit bestenfalls ein Bestandteil des Gesamtumgangs mit aktuellen Heraus-
forderungen der (liberalen) Demokratie darstellen und andere politische und gesell-
schaftliche Aspekte und Blickwinkel nicht in den Hintergrund dringen.

59 Vgl. Holloway/Manwaring, Resilience, a.a.O. (Fn. 12), S. 82-83.

60 Vgl. Anna Lihrmann, »Disrupting the Autocratization Sequence. Towards Democratic Re-
silience«, in: Democratization 28, Nr. 5 (2021), S. 1017-1039, S. 1030.

61 Buzan, People, States and Fear, a.a.O. (Fn. 19), S. 109.

62 Manow, Unter Beobachtung, a.a.O. (Fn. 16), S. 46.

63 Hans Kelsen, »Verteidigung der Demokratie« [1932], in: ders. Verteidigung der Demokratie.
Abhandlungen zur Demokratietheorie. Herausgegeben von Matthias Jestaedt/Oliver Lipsi-
us, Ttbingen 2006, S. 229-237, S. 237.
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Patrick A. Mello

Strategische Zeitenwende? Die Nationale Sicherheitsstrategie
als Wendepunkt deutscher Auflenpolitik

Zusammenfassung: Russlands Angriffskrieg auf die Ukraine bedeutet eine sicherheitspo-
litische Zeitenwende fiir Deutschland und Furopa. Neben der Zeitenwende-Rede von
Bundeskanzler Olaf Scholz hat sich die Neubewertung des sicherheitspolitischen Umfelds
nicht zuletzt in der von der Bundesregierung im Juni 2023 vorgestellten Nationalen Sicher-
heitsstrategie manifestiert. Vor diesem Hintergrund geht der vorliegende Beitrag der tiber-
geordneten Frage nach, inwiefern die Strategie einen Wandel in den Grundorientierungen
deutscher Auflenpolitik markiert. Im ersten Teil des Beitrags werden Kontinuititslinien
deutscher Auflenpolitik, wie Multilateralismus, Westbindung und Zivilmacht nachgezeich-
net. Der zweite Teil widmet sich der Neuorientierung der deutschen Auflen- und Sicher-
heitspolitik im Kontext der Zeitenwende. Im dritten Teil wird die Strategie hinsichtlich
ihrer Beztige auf auflenpolitische Grundprinzipien und mogliche Neuerungen untersucht.
Abschlieflend werden die Ergebnisse zusammengefiihrt, Kritikpunkte herausgestellt und
Erklarungsansitze skizziert.

Schliisselwdirter: auflenpolitischer Wandel, Bedrohungswahrnehmung, Bundeswehr, Rollen-
verstandnis, Sicherheitspolitik, strategische Kultur

Parrick A. Mello, Strategic Zeitenwende? The National Security Strategy as Watershed
in German Foreign Policy

Summary: Russia’s war of aggression against Ukraine marked a Zeitenwende (watershed)
in security policy for Germany and Europe. In addition to Chancellor Olaf Scholz’s Zeiz-
enwende speech, the reassessment of the security policy environment manifested itself not
least in the National Security Strategy presented by the Federal Government in June 2023.
This article examines the overarching question of the extent to which the National Security
Strategy marks a change in German foreign policy tradition. The first part summarizes lines
of continuity in German foreign policy, including emphasis on multilateralism, the Western
alliance, and civilian power. The second part discusses the reorientation of German foreign
and security policy in the context of the Zeitenwende. The third part examines the Strategy
with regards to the overarching questions before the final part draws out conclusions and
criticism and sketches explanatory approaches.

Keywords: armed forces, foreign policy change, role conception, security policy, strategic
culture, threat perception
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1 Einleitung

Der Angriff der Russischen Foderation auf die Ukraine im Februar 2022 und der seit-
her mit unverminderter Intensitit gefiihrte Krieg markieren eine sicherheitspolitische
Zisur fir die Bundesrepublik Deutschland und die europiischen Institutionen. Neben
der nur wenige Tage nach der russischen Invasion erfolgten Regierungserklirung von
Olaf Scholz, in welcher der Bundeskanzler den Begriff der »Zeitenwende« prigte
und weitreichende Verinderungen in der deutschen Sicherheitspolitik ankiindigte, hat
sich die Neubewertung des sicherheitspolitischen Umfelds nicht zuletzt in der von
der Bundesregierung im Juni 2023 vorgestellten Nationalen Sicherheitsstrategie mani-
festiert.!

Obgleich die Initiative zur Erarbeitung eines tibergeordneten strategischen Doku-
ments von Politik und Wissenschaft weithin begrifit wurde, hat die Sicherheitsstra-
tegie seit ihrer Veroffentlichung eine gemischte Rezeption erfahren. Wahrend weitge-
hend Einigkeit dartiber herrschte, dass Russland »auf absehbare Zeit die grofite Bedro-
hung fir Frieden und Sicherheit im euroatlantischen Raum« darstellt,> wurde unter
anderem kritisiert, dass die Nationale Sicherheitsstrategie keine ausreichende Priorita-
tensetzung bei der Vielzahl an genannten sicherheitspolitischen Zielen vorgenommen
hat und das es verpasst wurde, institutionelle Verinderungen wie beispielsweise die
Einrichtung eines Nationalen Sicherheitsrates zu initiieren, um die genannten Ziele zu
erreichen.’

Ungeachtet dieser Kritikpunkte, die weiterhin debattiert werden, nimmt der vorlie-
gende Beitrag eine grundsitzlichere Perspektive ein und geht der Frage nach, mnwiefern
die Nationale Sicherbeitsstrategie einen Wandel in den Grundorientierungen dentscher
Auflenpolitik markiert. Pointiert formuliert: Hat die Zeitenwende das Ende der au-
Benpolitischen Rolle Deutschlands als »Zivilmacht« eingeldutet? Wihrend die von
Kanzler Scholz angesichts der russischen Aggression gegen die Ukraine ausgerufene
Zeitenwende zunichst als grundlegende Neuorientierung deutscher Auflenpolitik be-
wertet wurde, haben spitere Analysen diese Einschitzung relativiert, nicht zuletzt auf-

1 Bundesregierung, 2023, Integrierte Sicherheit fiir Deutschland. Nationale Sicherheitsstrategie.

2 Bundesregierung, 2023, Integrierte Sicherheit fiir Deutschland. Nationale Sicherheitsstrategie,
$.12,5.22.

3 Siehe die Beitrige in Markus Kaim und Stefan Mair (Hg.), Nach der Nationalen Sicherbeits-
strategie — die néchsten Schritte (360 Grad), Berlin 2023, sowie Lisa Becker und Pia Fuhrhop,
»Ein Jahr Nationale Sicherheitsstrategie — eine Zwischenbilanz« in: Europdische Sicherheir &
Technik, Juli 2024. Siehe hierzu auch die Beitrige von Marina Henke sowie Sarah Cardaun
und Sylvia Veit in diesem Sonderheft.
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grund der schleppenden Umsetzung der angekiindigten Mafinahmen.* Dies verdeut-
licht die analytische Herausforderung, die Politik der Zeitenwende von der Nationalen
Sicherheitsstrategie — die sowohl Ausdruck als auch Bestandteil dieser Politik ist —
zu unterscheiden.’ Als Teil des Sonderhefts soll der Schwerpunkt des vorliegenden
Beitrags auf der Strategie als eigenstindigem Dokument liegen. Gleichwohl erscheint
es zielfihrend, die Analyse der Strategie in den Kontext der Zeitenwende und die
Kontinuititslinien deutscher Auflenpolitik einzuordnen.

In diesem Sinne und zur Beantwortung der zentralen Fragestellung zeichnet der ers-
te Abschnitt des Beitrags die Kontinuititslinien deutscher Auflenpolitik seit der Griin-
dung der Bundesrepublik und insbesondere seit den 1990er-Jahren nach. Im zweiten
Abschnitt wird die Neuorientierung der deutschen Auflen- und Sicherheitspolitik im
Kontext der Zeitenwende analysiert. Der dritte Abschnitt untersucht die Nationale
Sicherheitsstrategie im Hinblick auf ihre Verortung innerhalb der skizzierten Grund-
orientierungen deutscher Auflenpolitik. Im abschlieflenden vierten Abschnitt werden
die Ergebnisse zusammengefiihrt und die Frage nach der langfristigen Bedeutung der
Sicherheitsstrategie fir die deutsche Auflen- und Sicherheitspolitik diskutiert. Dabei
wird auch erortert, ob die Strategie tatsichlich einen Bruch mit der bisherigen Praxis
darstellt oder eher eine Anpassung innerhalb bestehender Rahmenbedingungen bedeu-
tet.

Im Ergebnis zeigt sich ein gemischtes Bild. Einerseits markiert die Nationale Sicher-
heitsstrategie in einigen zentralen Bereichen, wie der herausgehobenen Bedeutung
von Biindnisverteidigung, Abschreckung und militarischen Fihigkeiten sowie der si-
cherheitspolitischen Berticksichtigung von wirtschaftlichen Abhingigkeiten, eine klare
Abkehr von tradierten Grundsitzen deutscher Auflenpolitik, wie dem Prinzip Wandel
durch Handel, der Kultur der Zuriickhaltung und der Rolle als Zivilmacht. Diese
Aspekte verdeutlichen die Notwendigkeit, auf die verinderten geopolitischen Rah-
menbedingungen zu reagieren und Deutschland als resilienteren sicherheitspolitischen
Akteur zu positionieren. Andererseits bleiben wesentliche Kontinuititslinien erhalten,
wie das Bekenntnis zu Multilateralismus, Westbindung, den Vereinten Nationen, der
zentralen Rolle ziviler Instrumente der Konfliktbearbeitung und zum Prinzip der Par-
lamentsarmee. Dies deutet darauf hin, dass es sich eher um eine Anpassung innerhalb
bestehender Paradigmen statt um einen vollstindigen Bruch handelt. Die Strategie ist

4 Siehe neben anderen: Tobias Bunde, »Lessons (To Be) Learned? Germany’s Zeitenwende and
European Security After the Russian Invasion of Ukraine« in: Contemporary Security Policy
43, Nr. 3 (2022), 516-30; Bernhard Blumenau, »Breaking With Convention? Zeitenwende and
the Traditional Pillars of German Foreign Policy« in: International Affairs 98, Nr. 6 (2022),
1895-913; Patrick A. Mello, »Zeitenwende: German Foreign Policy Change in the Wake of
Russia’s War against Ukraine« in: Politics and Governance 12, Nr.7346 (2024), 1-17; Carlo
Masala, Bedingt Abwehbrbereit: Deutschlands Schwiche in der Zeitenwende, Miinchen 2023;
Jana Puglierin, »Deutschlands Rolle in den Biindnissen: Fithrungsmacht in EU und NATO?«
in: Malte Riemann und Georg Lofflmann (Hg.), Deutschlands Verteidigungspolitik: Nationale
Sicherbeitspolitik nach der Zeitenwende, Stuttgart 2023, S. 31-44.

5 Zur Auflenpolitik der Ampelkoalition siche Patrick A. Mello, »The Party Politics of Na-
tional Role Contestation: Germany’s “Traffic Light’ Coalition and the Russian War against
Ukraine« in: Cambridge Review of International Affairs, im Erscheinen (2025).
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somit weniger als umwilzende Neuorientierung, sondern vielmehr als graduelle Wei-
terentwicklung zu verstehen, die zugleich den Spagat zwischen gewachsenen Traditio-
nen und neuen sicherheitspolitischen Herausforderungen versucht. Ob die Nationale
Sicherheitsstrategie langfristig als strategischer Wendepunkt in der deutschen Aufen-
und Sicherheitspolitik angesehen werden kann, wird letztlich von ihrer erfolgreichen
Umsetzung und der Anpassungsfahigkeit an zukiinftige geopolitische Dynamiken ab-
hingen.

2 Kontinuitétslinien deutscher Auflenpolitik

Seit ihrer Grindung 1949 wurde die Auflenpolitik der Bundesrepublik durch das
tibergeordnete Grundprinzip des Multilateralismus geprigt. Dies zeigte sich an der
Orientierung an der Europiischen Union und ihren Vorliufern, dem Eintreten fiir
den Europdischen Integrationsprozess, sowie der Bedeutung, welche der Trans-Atlan-
tischen Partnerschaft mit den Vereinigten Staaten und Kanada, sowie den NATO-Mit-
gliedsstaaten zugemessen wurde (Westbindung).® Multilateralismus und Westbindung
waren jedoch kein Selbstzweck. Vielmehr diente die multilaterale Ausrichtung den
strategischen Interessen der BRD nach Einbindung in das westliche Sicherheitsbiindnis
und die von den USA gesicherte nukleare Abschreckung zu Zeiten des Kalten Krieges
und der deutschen Teilung. Gleichzeitig erlaubte der Multilateralismus den Regierun-
gen der jungen BRD die angestrebte Riickkehr in die internationale Staatengemein-
schaft nach dem Zivilisationsbruch des Holocausts und der von Deutschen begange-
nen Verbrechen wihrend der Zeit des Nationalsozialismus. Vor diesem Hintergrund
erwuchs auch eine besondere Schutzverantwortung Deutschlands gegentiber Israel,
welche Bundeskanzlerin Merkel in ihrer Ansprache vor der Knesset 2008 als »Teil
der Staatsraison meines Landes« bezeichnete.” Dartiber hinaus war die Ausschnung
mit Frankreich ein frithes Ziel der BRD-Auflenpolitik, was 1963 zum Elysée-Vertrag
fihrte und 2019 im Aachener Vertrag erneuert wurde.

Das Pendant zur Westbindung war die von Willy Brandt und Egon Bahr in den
1960er-Jahren konzipierte neune Ostpolitik, die auf eine Verbesserung der Beziehungen
insbesondere zur Deutschen Demokratischen Republik und den anderen Staaten des
Warschauer Pakts abzielte. Grundlegend war hierfir das Konzept Wandel durch An-
niherung (spater banalisiert als »Wandel durch Handel« mit einem Schwerpunkt auf
wirtschaftlichen Beziehungen),® welches die Auflenpolitik der SPD-FDP-Regierung

6 Stephanie C. Hofmann, »Beyond Culture and Power: The Role of Party Ideologies in Ger-
man Foreign and Security Policy« in: German Politics 30, Nr.1 (2021), 51-71; Patrick A.
Mello, »German Foreign Policy« in: Jeroen Joly und Tim Haesebrouck (Hg.), Foreign Policy
Change in Europe Since 1991, Cham 2021, S. 155-78; Blumenau, »Breaking With Convention?
Zeitenwende and the Traditional Pillars of German Foreign Policy«.

7 https://www.bundesregierung.de/breg-de/service/bulletin/rede-von-bundeskanzlerin-dr-ange
la-merkel-796170 (letzter Zugriff: 17.01.2025).

8 Siche in diesem Band: Holger Janusch, »Auflenhandel als Achillesferse der deutschen Sicher-
heit: Wirtschaftliche Resilienz und Abschreckung in der Nationalen Sicherheitsstrategie« in:
Zeitschrift fiir Politik 72, Sonderband (2025).
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unter Bundeskanzler Brandt und Auflenminister Walter Scheel mafigeblich prigte und
seither als Referenzpunkt fiir die Beziehungen zu Mittel- und Osteuropa gedient hat,
insbesondere fiir SPD-gefiihrte Bundesregierungen.? Im Zuge der Entspannungspolitik
beider Staaten wurden die BRD und die DDR 1973 als Vollmitglieder in die Vereinten
Nationen aufgenommen.

Neben dem Prinzip des Multilateralismus war seit Bestehen der Bundesrepublik
auch eine Kultur der Zuriickhaltung in militirischen Fragen und insbesondere bei mili-
tirischen Einsdtzen kennzeichnend fiir die deutsche Auflen- und Sicherheitspolitik.1°
Gesellschaftlich spiegelte sich dies in einem ausgepragten Antimilitarismus in weiten
Teilen der Bevolkerung und der Politik.!! Die Kultur der Zuriickhaltung driickt sich
auch im Grundgesetz aus, welches substanzielle Beschrinkungen fiir den Einsatz der
Bundeswehr vorsieht. In seinem wegweisenden Urteil zu Auslandseinsitzen prigte das
Bundesverfassungsgericht 1994 den Begriff der Parlamentsarmee und stellte heraus,
dass das Recht des Bundestags, tiber Bundeswehreinsitze mitentscheiden zu konnen,
unbestrittener Kern parlamentarischer Kompetenzen ist.?

Fiir die Auflenpolitik der Bundesrepublik prigend waren ferner die Schlagworte
»nie wieder« und »niemals alleine«, welche sich einerseits auf die Abkehr von Milita-
rismus, Nationalsozialismus und Totalitarismus bezichen und andererseits das Streben
nach multlateralen Losungen und einer Verrechtlichung und Verregelung der interna-
tionalen Bezichungen betonen.!® Diese Elemente finden sich in der Rollenkonzeption
der »Zivilmacht« wieder, welche lange Zeit priagend fiir die Bundesrepublik war und
weiterhin einflussreich ist.!*

9 Michael Dauderstidt, »Mittel- und Osteuropa« in: Siegmar Schmidt, Gunther Hellmann und
Reinhard Wolf (Hg.), Handbuch zur deutschen AufSenpolitik, Wiesbaden 2007, S. 422-35.

10 Klaus Brummer und Friedrich Kiefling (Hg.), Zivilmacht Bundesrepublik? Bundesdeutsche
aufSenpolitische Rollen vor und nach 1989 aus politik- und geschichtswissenschaftlichen Per-
spektiven, Baden-Baden 2019; Sandra Destradi, »Reluctance in International Politics: A
Conceptualization« in: European Journal of International Relations 23, Nr. 2 (2017), 315-40.

11 Zur offentlichen Meinung siche den Beitrag von Matthias Mader in diesem Sonderheft.
Dartber hinaus: Frank Stengel, The Politics of Military Force: Antimilitarism, Ideational
Change, and Post-Cold War German Security Discourse, Ann Arbor 2020; Frank Stengel,
»Bundeswehr und deutsche Gesellschaft: Die Berliner Republik zwischen Militarisierung
und Normalisierung« in: Malte Riemann und Georg Lofflmann (Hg.), Dentschlands Vertei-
digungspolitik: Nationale Sicherbeitspolitik nach der Zeitenwende, Stuttgart 2023, S. 139-53;
Jamie Gaskarth und Kai Oppermann, »Clashing Traditions: German Foreign Policy in a
New Era« in: International Studies Perspectives 22, Nr. 1 (2019), 84-105.

12 Patrick A. Mello und Dirk Peters, »Parlamente in der Friedens- und Sicherheitspolitik:
Parlamentarische Kontrolle von Streitkrafteeinsitzen im Licht der Forschung« in: Sicherbeit
und Frieden 35, Nr.2 (2017), 53-59; Wolfgang Wagner, »The Bundestag as a Champion of
Parliamentary Control of Military Missions« in: Sicherbeit und Frieden 35, Nr.2 (2017),
60-65.

13 Sebastian Harnisch, Internationale Politik und Verfassung: Die Domestizierung der deut-
schen Sicherbeits- und Europapolitik, Baden-Baden 2006; Hanns W. Maull, »,Normalisie-
rung“ oder Auszehrung? Deutsche Auflenpolitik im Wandel« in: Aus Politik und Zeitge-
schichte, Nr. 11 (2004), 17-23.

14 Hanns W. Maull, »Germany and Japan: The New Civilian Powers« in: Foreign Affairs
69, Nr.5 (1990), 91-106; Sebastian Harnisch und Hanns W. Maull (Hg.), Germany as a
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Im Kern beschreibt der Idealtyp der Zivilmacht einen Staat »dessen auflenpoliti-
sches Rollenkonzept und Rollenverhalten gebunden sind an Zielsetzungen, Werte,
Prinzipien sowie Formen der Einfluffnahme und Instrumente der Machtausiibung, die
einer Zivilisierung der internationalen Beziehungen dienen«.!® Zentrale Indikatoren
einer Zivilmacht sind folglich ihr Gestaltungswille in der internationalen Politik, der
Autonomieverzicht zugunsten zwischen- und tberstaatlicher Institutionen, sowie eine
interessenunabhingige Normdurchsetzung, welche sich dadurch auszeichnet, dass Au-
Benpolitik stetig an tibergeordneten Normen ausgerichtet wird, und dies selbst dann,
wenn diese im Konflikt zu nationalen Interessen stehen.!6

Allerdings hat es spitestens seit der Wiedervereinigung auch Verinderungen in der
auflenpolitischen Ausrichtung der Bundesrepublik gegeben. Einzelne Anhinger des
Realismus prognostizierten fiir Deutschland eine Riickkehr zur Grofimachtpolitik
mitsamt einem damit verbundenen Streben nach Nuklearwaffen.!” Beide Erwartungen
haben sich nicht bestitigt, auch wenn die Frage der nuklearen Bewaffnung in regelma-
Bigen Abstinden in der offentlichen Debatte aufgeworfen wird, wie zuletzt auch nach
Russlands Uberfall auf die Ukraine.'$

Ab den frithen 1990er-Jahren beteiligte sich die Bundesrepublik mit der Bundeswehr
verstirkt an »out of area« Einsitzen auflerhalb des NATO-Gebiets, wie in Bosnien-
Herzegowina, Kosovo, und Afghanistan. Allein im Zeitraum 1990 bis 2018 stimmte
der Bundestag iiber 40 neue Bundeswehreinsitze ab.!” Eine quantitative Analyse der
zugehorigen Bundestagsdebatten zeigt, dass klassische Topoi einer Zivilmacht wie
Frieden, Verrechtlichung und Multilateralismus Gber diesen Zeitraum gesehen von

Civilian Power? The Foreign Policy of the Berlin Republic, Manchester 2001; Sebastian
Harnisch, »Change and Continuity in Post-Unification German Foreign Policy« in: German
Politics 10, Nr. 1 (2001), 35-60; Klaus Brummer, »Uncivilian Power Germany: Why States
Violate their Foreign Policy Master Roles« in: German Politics, 1-20. Dagegen konstatiert
Liana Fix das Ende des Zivilmachtskonzepts: Liana Fix, »The End of Civilian Power:
Russia’s War Is Changing German Policy« in: Ulrich Kihn (Hg.), Germany and Nuclear
Weapons in the 21st Century: Atomic Zeitenwende?, Abingdon 2024, S. 38-57.

15 Ulf Frenkler et al., Deutsche, amerikanische und japanische Auflenpolitikstrategien 1985—
1995: Eine vergleichende Untersuchung zu Zivilisierungsprozessen in der Triade, Trier 1997.

16 Frenkler et al., Deutsche, amerikanische und japanische Auflenpolitikstrategien 1985-1995:
Eine vergleichende Untersuchung zu Zivilisierungsprozessen in der Triade, hier 103. Fur eine
alternative Konzeption von Zivilmacht unter dem Oberbegriff »puissance« siche Holger
Janusch, »Communicative Power As a New Ideal Type in International Relations« in: Inzer-
national Relations (online first, 2023).

17 John ]J. Mearsheimer, »Back to the Future: Instability in Europe after the Cold War« in:
International Security 15, Nr. 1 (1990), 5-56.

18 Fiir eine aktuelle Bestandsaufnahme siche die Beitrige in Ulrich Kihn (Hg.), Germany and
Nuclear Weapons in the 21st Century: Atomic Zeitenwende?, Abingdon 2024. Siehe auch
Jochen Buchsteiner und Morten Friedel, »Die Deutschen und die Angst vor der eigenen
Bombe«, Frankfurter Allgemeine Zeitung, 25.02.2024.

19 Diese Ziahlung berticksichtigt nur urspriingliche Entsendeentscheidungen, ohne Verlinge-
rungsantrage; siche Patrick A. Mello, »Von der Bonner zur Berliner Republik: Die ,Zi-
vilmacht“ Deutschland im Spiegel parlamentarischer Debatten zu Auslandseinsitzen der
Bundeswehr, 1990 bis 2018« in: Klaus Brummer und Friedrich Kielling (Hg.), Zivilmacht
Bundesrepublik?, Baden-Baden 2019, S. 295-316, hier: 305.
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abnehmender Bedeutung in den parlamentarischen Beitrigen waren.?® Mit dem ver-
starkten militirischen Engagement, insbesondere im Rahmen von NATO und EU,
entfernten sich die Bundesregierungen zunehmend von der Praxis der »Scheckbuch-
Diplomatie« wie sie noch wihrend des Kalten Krieges und zu Zeiten des Golfkriegs
und der US-gefiihrten Koalition von 1991 prigend war.?!

Mit der Ausweitung von Beteiligungen an militarischen Einsitzen stellte sich wie-
derholt die Frage, ob das Rollenkonzept der Zivilmacht noch zutreffend sei fiir das
Selbstverstindnis und Handeln der Bundesrepublik und inwiefern Deutschland eine
neue auflenpolitische Rolle angenommen habe.?? Jiingere Studie kommen diesbeziig-
lich zu dem Ergebnis, dass die Auflenpolitik der Bundesrepublik von zunehmenden
Rollenkonflikten geprigt ist, ausgelst durch verinderte Rollenerwartungen der Biind-
nispartner, fehlende Kongruenz zwischen Regierungshandeln und offentlicher Mei-
nung, aber auch durch ein neues Sicherheitsumfeld in Europa.?®

3 Zeitenwende der deutschen Sicherbeitspolitik

Der volkerrechtswidrige Angriff Russlands auf die Ukraine im Februar 2022 und der
seither mit ungeminderter Intensitit gefithrte Krieg fithrten zu einer Zeitenwende
in der deutschen Sicherheitspolitik. Wenngleich Bundeskanzler Olaf Scholz den Be-
griff urspringlich nur zur Beschreibung der verinderten Sicherheitslage verwendete,?*
wurde die Zeitenwende stellvertretend fiir weitreichende und politikfeldtibergreifen-
de Umwilzungen vor allem in der Auflen-, Sicherheits-, und Verteidigungspolitik

20 Mello, »Von der Bonner zur Berliner Republik,« S. 310-12.

21 Gunther Hellmann, » Absorbing Shocks and Mounting Checks: Germany and Alliance Bur-
den Sharing in the Gulf War« in: Andrew Bennett, Joseph Lepgold und Danny Unger (Hg.),
Friends in Need: Burden-Sharing in the Gulf War, New York 1997, S. 165-94.

22 Akan Malici, »Germans as Venutians: The Culture of German Foreign Policy Behavior« in:
Foreign Policy Analysis 2, Nr. 1 (2006), 37-62; Anna Geis, »Burdens of the Past, Shadows of
the Future: The Use of Military Force as a Challenge for the German ‘Civilian Power’« in:
Anna Geis, Harald Miller und Niklas Schornig (Hg.), The Militant Face of Democracy.
Liberal Forces for Good, Cambridge 2013, S. 231-68; Stengel, The Politics of Military Force:
Antimilitarism, Ideational Change, and Post-Cold War German Security Discourse; Gun-
ther Hellmann, »Goodbye Bismarck?: The Foreign Policy of Contemporary Germany« in:
Mershon International Studies Review 40, Nr.1 (1996), 1-39; Mello, »Von der Bonner zur
Berliner Republik,«.

23 Florian Boller, »Berlin, We Have a Problem: Germany’s Role Adaptability and the Transat-
lantic Security Community« in: Michael Grossman, Francis Schortgen und Gordon M.
Friedrichs (Hg.), National Role Conceptions in a New Millennium: Defining a Place in a
Changing World, Oxon 2022, S. 83-96; Brummer, »Uncivilian Power Germany: Why States
Violate their Foreign Policy Master Roles«.

24 Olaf Scholz, »Nach der Zeitenwende« in: Frankfurter Allgemeine Zeitung, Nr. July 18
(2023); Olaf Scholz, »The Global Zeitenwende: How to Avoid a New Cold War« in: Foreign
Affairs 102, Nr. 1 (2023), 22-38. Der Begriff der »Zeitenwende« wurde bereits 2020 bei der
Miinchner Sicherheitskonferenz verwendet: Tobias Bunde et al., Zeitenwende-Wendezeiten:
Sonderausgabe des Munich Security Report zur deutschen Auflen- und Sicherbeitspolitik,
2020.
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Deutschlands, aber auch in anderen Bereichen wie der Energie- und Wirtschaftspoli-
tik.??

Die deutlichste Verinderung war zweifellos die Einrichtung eines »Sondervermo-
gens« von einmalig 100 Milliarden Euro zusitzlichem Budget fir die Bundeswehr. Um
die Schuldenbremse aus Artikel 109 (3) des Grundgesetzes zu umgehen, war hierfiir
eine Verfassungsinderung notwendig, bei der Artikel 87a GG um einen Abschnitt
erganzt wurde. Die Verfassungsinderung wurde am 3. Juni 2022 mit den Stimmen
der Regierungskoalition aus SPD/Griinen/FDP und der Unionsfraktion beschlossen
und anschlieffend durch den Bundesrat ratifiziert. Das Sonderverméogen ist in der Ge-
schichte der Bundesrepublik prizedenzlos. Der parlamentarischen Zustimmung waren
intensive Debatten dartiber vorausgegangen, wie das fiir die Bundeswehr geplante
Sondervermogen ausgegeben werden sollte. Abgeordnete der SPD und Griinen hatten
vorgeschlagen, es auch fiir den Erwerb anderer Fahigkeiten zu verwenden, etwa fiir
die Cyberabwehr und den Schutz kritischer Infrastrukturen. Die Unionsfraktion hatte
unterdessen erklirt, sie werde der erforderlichen Verfassungsinderung nur zustimmen,
wenn das Geld ausschliefflich fiir die Kernaufgaben der Streitkrifte verwendet werden
wiirde. Schliellich wurde eine Einigung erzielt, wonach Aufgaben wie Cybersicherheit
und Zivilschutz aus dem reguliren Haushalt finanziert werden sollen und das Sonder-
vermogen auf Verteidigungszwecke im engeren Sinne beschrinkt bleibt und an die
Verwendung zur Schliefung von Fihigkeitsliicken gebunden ist, wobei die NATO-Fi-
higkeitsziele explizit genannt werden.?® Wortlich heifit es in dem zugehérigen Bundes-
wehrsondervermogensgesetz (BwSVermG):

»Das Sondervermogen hat den Zweck, die Biindnis- und Verteidigungsfahigkeit
zu stirken und dazu ab dem Jahr 2022 die Fihigkeitsliicken der Bundeswehr zu
schliefen, um damit auch den deutschen Beitrag zu den geltenden NATO-Fihig-
keitszielen gewahrleisten zu konnen. Die Mittel des Sondervermdgens sollen der
Finanzierung bedeutsamer Ausrlstungsvorhaben der Bundeswehr, insbesondere
komplexer tiberjihriger Mafinahmen, dienen.?“

Eine politische Kehrtwende wurde im Bereich der Waffenlieferungen vorgenommen.
Laut Daten des »Ukraine Support Tracker« hat Deutschland bis Ende Oktober 2024
militdrische Unterstiitzung im Wert von etwa 11 Milliarden Euro an die Ukraine

25 Bunde, »Lessons (To Be) Learned? Germany’s Zeitenwende and European Security After
the Russian Invasion of Ukraine,«; Fix, »The End of Civilian Power: Russia’s War Is Chang-
ing German Policy,«; Mello, »Zeitenwende: German Foreign Policy Change in the Wake of
Russia’s War against Ukraine,«; Malte Riemann und Georg Lofflmann (Hg.), Deutschlands
Verteidigungspolitik: Nationale Sicherheitspolitik nach der Zeitenwende, Stuttgart 2023; To-
bias Bunde, »Zeitenwende as a Foreign Policy Identity Crisis: Germany and the Travails
of Adaptation After Russia’s Invasion of Ukraine« in: The British Journal of Politics and
International Relations, online first (2025).

26 Robert Rofimann, »Koalition und Union einigen sich: Sondervermogen fir die Bundeswehr
kommt«, Siiddeutsche Zeitung, 29.05.2022.

27 Beschlussempfehlung und Bericht des Haushaltsausschusses, Drucksache 20/2090,
01.06.2022.
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geleistet und liegt damit an zweiter Stelle in diesem Bereich, hinter den USA (60
Mrd.) und vor Grofibritannien (10 Mrd.).?¥ Nach Angaben der Bundesregierung sind
allein 2022 circa 1,6 Milliarden Euro und 2023 circa 5 Milliarden Euro an militirischer
Unterstlitzung geleistet worden (zzgl. Verpflichtungsermichtigungen fir zukunftige
Lieferungen). Zudem ist umfangreich Material aus Bestinden der Bundeswehr abge-
geben worden und es wurden in Deutschland iiber 10.000 ukrainische Soldatinnen
und Soldaten militirisch ausgebildet. Neben dem erheblichen Umfang der geleisteten
Unterstlitzung ist es insbesondere bemerkenswert, dass die Bundesregierung (nach
wiederholtem Zogern) auch schwere Waffensysteme wie Kampfpanzer, Schitzenpan-
zer, Mehrzweck- und Transportfahrzeuge, Luftverteidigungssysteme, Mehrfachrake-
tenwerfer und Panzerhaubitzen an die Ukraine geliefert hat (Stand: 14.01.2025).%

Die Entscheidung fiir Waffenlieferungen markiert einen klaren Politikwechsel in
militirischen Fragen. Noch Ende Januar 2022, als sich die Konfrontation mit Russland
langst abzeichnete und die ukrainische Regierung die Bundesrepublik um militirische
Unterstltzung bat, lehnte Bundeskanzler Scholz Waffenlieferungen an die Ukraine
kategorisch ab: »Die deutsche Bundesregierung verfolgt seit vielen Jahren eine gleich-
gerichtete Strategie in dieser Frage. Und dazu gehort auch, dass wir keine letalen Waf-
fen exportieren.«*® In der Tat bestand in dieser Frage lange Zeit parteiiibergreifender
Konsens, auch unter den Vorgangerregierungen. Als Robert Habeck im Mai 2021, als
damaliger Co-Vorsitzender der Grinen, anlisslich einer Reise in die Konfliktgebiete in
der Ostukraine »Waffen zur Verteidigung, zur Selbstverteidigung« der Ukraine forder-
te, musste er fiir diese Auflerung Kritik aus allen politischen Lagern und insbesondere
von seiner eigenen Partei einstecken. Der auflenpolitische Sprecher der Griinen, Jirgen
Trittin verwies auf das Selbstverstindnis der Partei: »Waffenexporte in die Ukraine
wiirden unserem Grundsatz widersprechen, dass wir keine Waffen in Kriegsgebiete ex-
portieren.«*! Der SPD-Fraktionsvorsitzende Rolf Miitzenich kritisierte Habeck scharf
und unterstellte ihm Unkenntnis der Lage in der Ukraine:

»Die Forderung, der Ukraine sogenannte Abwehrwaffen zu liefern, ist leichtfertig
und unterstreicht erneut, wie wenig regierungsfihig und unaufrichtig die Grinen
derzeit auftreten«, ferner »verkenne der ehemalige Landesumweltminister das kom-
plexe Krisenmanagement in der Region und die innere Situation in der Ukraine.*?«

28 https://www.ifw-kiel.de/topics/war-against-ukraine/ukraine-support-tracker/ (letzter Zu-
griff: 14.01.2025). Seit Juni 2024 weist das Kieler Forschungsprojekt »allocations« aus, statt
wie bisher auf »commitments« zu verweisen. Daher kann es sein, dass Zahlen aus fritheren
Studien hoher lagen, da auch angekiindigte Waffenlieferungen mitgerechnet wurden. Siehe:
Pietro Bomprezzi, Ivan Kharitinov, and Christoph Trebesch, »Ukraine Support Tracker —
Methodological Update & New Results on Aid “Allocation” (June 2024),« Research Note.

29 https://www.bundesregierung.de/breg-de/schwerpunkte/krieg-in-der-ukraine/lieferungen-u
kraine-2054514 (letzter Zugriff: 14.01.2025).

30 »Keine deutschen Waffen fiir die Ukraine«, Deutsche Welle, 18.01.22.

31 Helene Bubrowski und Peter Carstens, »Was meint Habeck, wenn er “Waffen” sagt?«,
Frankfurter Allgemeine Zeitung, 26.05.21.

32 »Habeck fur Waffenlieferungen an die Ukraine — Mitzenich widerspricht«, Spiegel, 25.05.21.
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Ungeachtet dessen ist der Verweis auf die riistungspolitischen Grundsitze, wie sie die
Bundesregierung noch Anfang des Jahres 2022 ins Feld fihrte, in dieser Frage nicht
stichhaltig.>® Es lassen sich zahlreiche Beispiele nennen, in denen Bundesregierungen
der Lieferung von Waffen und Ristungsglitern zugestimmt haben — auch in Krisenge-
biete wie beispielsweise an Staaten, die am Jemen-Krieg beteiligt sind, wie Agypten
und Saudi-Arabien, an Israel, aber auch an die Peschmerga im Nordirak und an die
afghanische Armee wihrend des NATO-Einsatzes.>*

Ein weiterer Indikator der Zeitenwende ist die von Verteidigungsminister Boris Pis-
torius im Juni 2023 angekiindigte permanente Verlegung einer deutschen Brigade nach
Litauen, mit einer geplanten Sollstirke von 4.800 Bundeswehrangehorigen und 200
zivilen Beschiftigten.’® Die Bundesrepublik hat seit 2017 die Fithrung tiber einen in
Litauen stationierten multinationalen Gefechtsverband (Battlegroup) inne, als Teil der
»enhanced Forward Presence« (eFP) der NATO. Mit der Aufstockung um nahezu
4.000 Soldatinnen und Soldaten und insbesondere durch die permanente Stationierung
nimmt dieser Einsatz eine andere Qualitit an — bislang galt das Prinzip der NATO-
Russland-Grundakte von 1997, nachdem keine dauerhafte Stationierung erfolgen soll-
te:

»Die NATO wiederholt, dafl das Biindnis in dem gegenwirtigen und vorherseh-
baren Sicherheitsumfeld seine kollektive Verteidigung und andere Aufgaben eher
dadurch wahrnimmt, dafl es die erforderliche Interoperabilitit, Integration und
Fihigkeit zur Verstirkung gewihrleistet, als daff es zusitzlich substantielle Kampf-
truppen dauerhaft stationiert.*«

Vor diesem Hintergrund wurde die Anktndigung der dauerhaften Stationierung von
Beobachtern mit Uberraschung aufgenommen, auch wenn Bundeskanzler Scholz be-
reits in seiner Zeitenwende-Rede und konkreter im Juni 2022 ein verstirktes Enga-
gement in Litauen angekiindigt hatte.>” Allerdings hat die Bundesregierung in einer
Antwort auf eine Kleine Anfrage der AfD-Fraktion zurecht darauf verwiesen, dass
sich das »Sicherheitsumfeld in eklatanter Weise verdndert« habe — von daher konne

33 »Politische Grundsitze der Bundesregierung fiir den Export von Kriegswaffen und sonsti-
gen Ristungsglitern,«, 2019, https://www.bmwk.de/Redaktion/DE/Downloads/P-R/politi
sche-grundsaetze-fuer-den-export-von-kriegswaffen-und-sonstigen-ruestungsguetern.pdf.
(letzter Zugriff: 17.01.2025).

34 Isabelle Ley, »Keine Waffenlieferungen in Krisengebiete?«, Verfassungsblog, https://verfassu
ngsblog.de/keine-waffenlieferungen-in-krisengebiete/ (letzter Zugriff 10.02.2025).

35 Bundesministerium der Verteidigung, 2023, Tagesbefehl: Dauerhafte Stationierung einer Bri-
gade in Litauen, 28.06.2023.

36 NATO, 1997, Grundakte tiber gegenseitige Beziehungen, Zusammenarbeit und Sicher-
heit zwischen der Nordatlantikvertrags- Organisation und der Russischen Foderation,
27.05.1997.

37 »Scholz sagt Litauen Verstarkung fiir NATO-Ostflanke zu«, Spiegel, 07.06.22.
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die genannte Bestimmung aus der NATO-Russland-Grundakte »kein beschrinkender
Faktor fiir den notwendigen Ausbau der NATO-Prisenz an der Ostflanke sein.«38

4 Die Nationale Sicherbeitsstrategie als Ausdruck aunfSenpolitischen Wandels

Inwiefern markiert die Nationale Sicherheitsstrategie einen Wandel in den Grund-
orientierungen der deutschen Auflenpolitik? Ausgehend von den im vorherigen Ab-
schnitt skizzierten Kontinuitdtslinien seit Griindung der Bundesrepublik ldsst sich
festhalten, dass die Strategie in weiten Teilen an etablierte Grundorientierungen
deutscher Auflenpolitik ankniipft. Dazu zihlen Multilateralismus und Verankerung
Deutschlands in internationalen Organisationen wie EU und VN, das Bekenntnis zur
Westbindung und transatlantischen Partnerschaft in der NATO, sowie ein umfassendes
Verstindnis von Sicherheit und der Vorrang ziviler Mittel bei der Konfliktbewiltigung.
Dennoch setzt die Sicherheitsstrategie in mehreren zentralen Politikbereichen neue
Akzente, verschiebt Priorititen und nimmt teils deutliche Kehrtwenden vor. Beson-
ders auffillig ist dies im Bereich Landes- und Bundnisverteidigung, im Umgang mit
sicherheitsrelevanten Abhingigkeiten sowie in der Betonung der sicherheitspolitischen
Dimension wirtschaftspolitischer Entscheidungen. Diese Akzentverschiebungen deu-
ten darauf hin, dass die Strategie nicht nur auf verinderte geopolitische Rahmenbedin-
gungen reagiert, sondern auch den Versuch unternimmt, Deutschland als handlungsfa-
higen sicherheitspolitischen Akteur in einem dynamischen internationalen Umfeld neu
zu positionieren.

Zunichst einmal formuliert die Strategie als Grundlagendokument in Klarheit eine
veranderte Bedrohungswahrnehmung, wonach das gegenwirtige Russland »auf ab-
sehbare Zeit die grofite Bedrohung fiir Frieden und Sicherheit im euroatlantischen
Raume« darstellt, wie dies auch aus den Vorworten von Bundeskanzler Scholz und
Bundesministerin Baerbock deutlich wird.?® Die Strategie ist nicht das erste Grundla-
gendokument das diese Bedrohungswahrnehmung formuliert — bereits im Mirz 2023
veroffentlichte das Auswirtige Amt »Leitlinien« zur Implementierung feministischer
Auflenpolitik unter dem Eindruck der russischen Aggression gegen die Ukraine.*
Gleichwohl zieht die Strategie auch die notwendigen Konsequenzen aus Fehlern der
Vergangenheit, in der wirtschaftliche Fragen oft nicht aus der Sicherheitsperspektive
beurteilt wurden. Exemplarisch fiir dieses Verhalten war das lange Festhalten an der

38 Bundesregierung, 2023, Antwort auf die Kleine Anfrage der Abgeordneten Dr. Alexander
Gauland, René Springer, Petr Bystron, weiterer Abgeordneter und der Fraktion der AfD,
Drucksache 20/9008, 26.10.23.

39 Bundesregierung, 2023, Integrierte Sicherheit fir Deutschland. Nationale Sicherheitsstrate-
gie, S. 5-6, 11-12, 22. Siche auch in diesem Band: Thomas Dérfler / Holger Janusch, »Einlei-
tung: Die Nationale Sicherheitsstrategie Deutschlands, thre Entstehung und Funktionen« in:
Zeitschrift fiir Politik 72, Sonderband (2025). Thomas Dorfler, » Gefahr erkannt, Gefahr ge-
bannt? Bedrohungen und der effektive Mitteleinsatz in der Nationalen Sicherheitsstrategie«
in: Zeitschrift fiir Politik 72, Sonderband (2025).

40 Auswirtiges Amt, 2023, Feministische Auflenpolitik gestalten. Leitlinien des Auswirtigen
Amts, 01.03.2023.
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Idee, Nord Stream 2 wire ein rein »privatwirtschaftliches Vorhaben«, wie Kanzler
Scholz noch im Dezember 2021 erklirte und seinerzeit hinzufligte »dariiber entschei-
det ganz unpolitisch eine Behorde in Deutschland«.*! Damit setzte Scholz zu Beginn
seiner Amtszeit die geopolitisch naive Wirtschaftspolitik (Wandel durch Handel) vor-
heriger Bundesregierungen unter Angela Merkel und Gerhard Schroder fort. In Ab-
grenzung hiervon — und unter dem Eindruck der russischen Aggression in der Ukraine
— erldutert Annalena Baerbock in threm Vorwort zur Nationalen Sicherheitsstrategie in
Bezug auf den Nexus Energie und Sicherheit:

»Deswegen beenden wir unsere Abhingigkeit von Energie aus Russland. Wir haben
jeden Kubikmeter russisches Gas doppelt und dreifach mit unserer nationalen Si-
cherheit bezahlt. In Zukunft werden wir Sicherheitspolitik stirker mitdenken bei
wirtschaftspolitischen Entscheidungen.*?«

Im Hauptteil der Strategie wird dies allgemeiner formuliert, aber es wird deutlich
herausgestellt, dass Wirtschaft und Sicherheit zusammen gedacht werden miissen:

»Auch die internationalen Wirtschafts- und Finanzbeziehungen haben eine sicher-
heitspolitische Dimension. Einseitige Abhingigkeiten konnen sich dabei zu sicher-
heitspolitischen Risiken entwickeln.*«

Wenn gleich diese Erkenntnisse zu Wirtschaft und Sicherheit nicht ginzlich Gberra-
schend sind, markiert die Nationale Sicherheitsstrategie damit doch eine grundlegende
Neuausrichtung der deutschen Auflenpolitik und eine Abkehr vom Prinzip Wandel
durch Handel. Die Strategie hebt hervor, dass wirtschaftliche Beziehungen nicht mehr
isoliert betrachtet werden konnen, sondern immer auch eine sicherheitspolitische Di-
mension haben und dass geopolitische Risiken bei wirtschaftspolitischen Entscheidun-
gen systematisch zu beriicksichtigen sind. Die Strategie betont, dass wirtschaftliche
Stirke nicht nur Grundlage von Wohlstand ist, sondern auch als Instrument strategi-
scher Resilienz und der Absicherung nationaler Interessen im globalen Kontext ver-
standen werden muss.

Dariiber hinaus erteilt die Strategie der Idee von zu respektierenden »Einflusssphi-
ren« grofler Michte, wie sie aus der Theorieschule des Realismus abgeleitet und gerne
apologetisch in die Diskussion eingebracht werden, eine deutliche Absage unter Ver-
weis auf die VN-Charta und, unter anderem, das Recht auf staatliche Souverinitit. In
diesem Sinne entspricht die Passage der Perspektive einer Zivilmacht, wie im vorheri-
gen Abschnitt beschrieben:

»Russlands Angriffskrieg gegen die Ukraine ist ein eklatanter Bruch mit der Charta
der Vereinten Nationen und der kooperativen europdischen Sicherheitsordnung. Er

41 SZ, »Scholz: Entscheidung tiber Nord Stream 2 ‘ganz unpolitisch’«, Siiddeutsche Zeitung,
17.12.2021.

42 Bundesregierung, 2023, Integrierte Sicherheit fiir Deutschland. Nationale Sicherheitsstrate-
gie, S.7.

43 Bundesregierung, 2023, Integrierte Sicherheit fiir Deutschland. Nationale Sicherheitsstrate-
gie, S. 12-13.
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zielt darauf ab, die staatliche Souveranitit, territoriale Integritit, kulturelle Identitit
und politische Existenz eines friedlichen Nachbarn zu zerstoren und eine impe-
riale Politik der Einflusssphiren durchzusetzen. Mit diesem epochalen Bruch der
europdischen Friedensordnung bedroht Russland unsere Sicherheit und die unserer

Verbiindeten in NATO und EU direkt.**«

Augenscheinliche Verinderungen zeigen sich im Bereich der Landes- und Biindnis-
verteidigung und bei den Ausgaben fiir Verteidigung. Das Sondervermdgen von 100
Milliarden Euro, Erhohungen des reguliren Verteidigungsbudgets und Anschaffungen
wie Tragerflugzeuge (F-35) fur die nukleare Teilhabe und bewaffnungsfihige Drohnen,
untermauern den Anspruch der Bundesregierung, die Bundeswehr einsatzfihig und
abschreckungsfihig zu machen. Unter dem Banner der »integrierten Sicherheit« sollen
alle relevanten Akteure, Mittel und Instrumente zusammenwirken, damit das Land
»wehrhaft« gemacht wird »um sich und seine Verbiindeten schiitzen und verteidigen
zu konnen«.®

Mit der Verwendung des Begriffs der Webrbaftigkeir — der sich auch im Untertitel
der Sicherheitsstrategie wiederfindet und sich durch das gesamte Dokument zieht —
werden die gewohnte Rolle der Zivilmacht und die angeeignete Kultur der Zuriickhal-
tung bewusst verlassen. Biindnis- und Landesverteidigung erhalten in der Strategie
einen zentralen Platz:

»Glaubwiirdige Abschreckungs- und Verteidigungsfihigkeit im transatlantischen
Biindnis der NATO ist das unverzichtbare Fundament deutscher, europaischer und
transatlantischer Sicherheit. Die NATO ist oberste Garantin fiir den Schutz vor
militirischen Bedrohungen. Sie verbindet Europa politisch mit Nordamerika.#0«

Neben der »glaubhaften Abschreckung« im Rahmen der NATO wird im Abschnitt
zur Wehrhaftigkeit auch explizit auf die EU-Beistandsklausel aus Artikel 42, Absatz 7
des Lissabon-Vertrags, sowie auf Artikel 4 des Aachener Vertrags tiber die gegenseitige
Beistandspflicht mit Frankreich verwiesen.*

Allerdings gibt es berechtigte Zweifel daran, ob die getitigten und geplanten Aus-
gaben tatsichlich ausreichen, um die genannten Ziele im Bereich der Biindnis- und
Landesverteidigung zu erreichen. Seit Ende der 1990er-Jahre schwankten die Verteidi-
gungsausgaben Deutschlands kontinuierlich um 1,2 % des BIP.*® Im Jahr 2020 wurden
1,5 % erreicht und ab 2022 wurden deutliche Steigerungen umgesetzt, so dass die Bun-
desrepublik im Jahr 2024 zum ersten Mal das auf dem NATO-Gipfel in Wales 2014

44 Bundesregierung, 2023, Integrierte Sicherheit fiir Deutschland. Nationale Sicherheitsstrate-
45 %Tz’n?i.eiigierung, 2023, Integrierte Sicherheit fiir Deutschland. Nationale Sicherheitsstrate-
46 %TSLZ'ei‘r)égierung, 2023, Integrierte Sicherheit fiir Deutschland. Nationale Sicherheitsstrate-
47 %ﬁﬁi‘eﬁégierung, 2023, Integrierte Sicherheit fiir Deutschland. Nationale Sicherheitsstrate-
48 lg\/llee,llso.f»l.German Foreign Policy,« S. 167.
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ausgerufene 2 %-Ziel erreicht hat.* Allerdings ist es augenscheinlich, dass sich dieses
Ausgaben-Niveau nicht auf Dauer wird halten lassen, sofern es keine weiteren deutli-
chen Erhohungen des Verteidigungsbudgets geben wird oder weitere Sondervermogen
eingerichtet werden. Beides erscheint nach aktuellem Stand duflerst unwahrscheinlich.
In seiner »Zeitenwende«-Regierungsansprache vom Februar 2022 hatte Bundeskanz-
ler Scholz noch angekiindigt, »von nun an Jahr fiir Jahr mehr als 2 Prozent des
Bruttoinlandsprodukts« in Verteidigung zu investieren.® In der Strategie liest sich
dies jedoch anders. Hier wird betont, dass der »2 %-BIP-Beitrag zu den NATO-Fi-
higkeitszielen« im »mehrjahrigen Durchschnitt« erreicht werden soll.3! Einerseits ist
nun nicht mehr die Rede von »mehr als 2 Prozent«, andererseits stellt sich die Frage,
wie ein Durchschnittswert von 2 % erreicht werden soll, wenn in den einzelnen Jahren
voraussichtlich jeweils deutlich unter 2 % ausgegeben wird. In der Gesamtschau ist der
Vorwurf, dass die Strategie fur eine Sicherbeitspolitik nach Haushaltslage steht, schwer
von der Hand zu weisen. Aufschlussreich ist folgende Passage, die dem Abschnitt zur
Wehrhaftigkeit vorangestellt ist:

»Wir werden die in dieser Sicherheitsstrategie beschriebenen Vorhaben, sofern sie
nicht bereits mit entsprechenden Haushaltsmitteln unterlegt sind, in die jeweiligen
Einzelpline des Bundeshaushalts im Wege der Priorisierung einfiigen. Angesichts
der erheblichen aktuellen Anforderungen an unsere 6ffentlichen Haushalte streben
wir an, die Aufgaben dieser Strategie ohne zusitzliche Belastung des Bundeshaus-
halts insgesamt zu bewiltigen.>?«

Angesichts der aktuellen Finanzplanung konnte das 2 %-Ziel vortibergehend fiir 2024
und moglicherweise fiir weitere zwei Jahre erreicht werden, allerdings nur, wenn der
Uberschusshaushalt und die verteidigungsbezogenen Ausgaben anderer Ministerien zu
Berechnungszwecken zum reguliren Verteidigungshaushalt hinzugerechnet werden.
Einer Studie zufolge wiirde im Jahr 2027, wenn grofle Teile des Uberschussbudgets
ausgegeben sein werden, eine Liicke von 25 Milliarden Euro zum 2 %-Ziel klaffen,
welche in den Folgejahren weiterwachsen wiirde.>

Eine Neuerung findet sich in den Verweisen auf Israels »Existenzrecht«. Die Sicher-
heitsstrategie verwendet in den zwel kurzen Passagen in denen Israel erwihnt wird
bewusst nicht den von Angela Merkel geprigten und mittlerweile etablierten Begriff

49 Tagesschau, »Scholz begriindet Nein zu “Taurus”-Lieferung«, Tagesschau, 26.02.2024. Auf
dem NATO-Gipfel in Vilnius im Juli 2023 wurde das 2 %-Ziel dahingehend bekriftigt, dass
die Mitgliedstaaten versprachen, zukiinftig ,,mindestens 2 %“ des BIP in die Verteidigung zu
investieren: North Atlantic Treaty Organization, 2023, Vilnius Summit Communiqué.

50 Bundestag, 2022, 19. Sitzung, 27. Februar, Plenarprotokoll 20/19, S. 1353.

51 Bundesregierung, 2023, Integrierte Sicherheit fiir Deutschland. Nationale Sicherheitsstrate-
gie, S.33.

52 Bundesregierung, 2023, Integrierte Sicherheit fiir Deutschland. Nationale Sicherheitsstrate-
gie, S.29.

53 Florian Dorn and Marcel Schlepper, »Fiskalische Zeitenwende in Deutschland — Implikatio-
nen des Sondervermdgen Bundeswehr auf die Haushaltspolitik« in: ifo Schnelldienst 76,
Nr. 7 (2023), 23-31.
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der »Staatsrison«, sondern verweist in diesem Kontext darauf, dass Deutschland als
Teil seiner »Identitdt« weiterhin »Verantwortung fiir das Existenzrecht Israels« tiber-
nehmen wird.>* Dies ist insofern tberraschend, da im Koalitionsvertrag von SPD,
Griinen und FDP noch die Formulierung verwendet wurde »Die Sicherheit Israels ist
fiir uns Staatsrason«.>®> Da die Sicherheitsstrategie vor den terroristischen Angriffen der
Hamas vom 7. Oktober 2023 veroffentlicht wurde, ldsst sich die geinderte Formulie-
rung auch nicht mit einer kritischeren Position gegentiber der Kriegfihrung der israe-
lischen Regierung im Gaza-Streifen und im Libanon erkliren. Zudem haben sowohl
Bundeskanzler Scholz als auch Vizekanzler Habeck im Kontext der Terrorangriffe auf
die »Staatsrison« verwiesen.

In Bezug auf den (vermeintlichen) Gegensatz von Werten und Interessen in der Au-
Benpolitik und die anhaltende Debatte um »wertegeleitete Auflenpolitik« bedient sich
die Sicherheitsstrategie eines Kunstgriffs und verbindet beides miteinander. Gleich-
wohl entfernt sich die Sicherheitsstrategie damit vom Idealtyp einer Zivilmacht, wel-
che realpolitische Interessen weitgehend ausblendet und nach »interessenunabhingiger
Normdurchsetzung« strebt. In der Sicherheitsstrategie heifit es im Hinblick auf Werte
und Interessen:

»Deshalb ist deutsche Aufien- und Sicherheitspolitik wertebasiert und interessenge-
leitet. Es liegt in unserem fundamentalen Interesse unsere Werte zu verteidigen. Sie
basieren auf der unantastbaren Wiirde eines jeden Menschen und umfassen Demo-
kratie, Rechtsstaatlichkeit und Menschenrechte, [...] Unsere sicherheitspolitischen
Interessen sind geprigt von unserer geographischen Lage, unserer Mitgliedschaft
in EU und NATO, unserem auf sozialer Marktwirtschaft und internationaler Ver-
flechtung basierenden Wirtschaftsmodell und der Verantwortung fiir unsere natiirli-
chen Lebensgrundlagen.®«

Bemerkenswert sind auch die Formulierungen zu Ordnungsvorstellungen in der Si-
cherheitsstrategie. So wird in dem Dokument von der »freien und regelbasierten inter-
nationalen Ordnung« bzw. schlicht von der »freien internationalen Ordnung« gespro-
chen (»Wir verteidigen die freie und regelbasierte internationale Ordnung, die unsere
Werte und Interessen schiitzt, mit Entschiedenheit«).’” Abgesehen von Verweisen auf
die VN-Charter und das Volkerrecht wird nicht weiter ausgefiihrt, wie eine solche
Ordnung definiert wird. Zudem scheint es sich um eine wortwortliche Ubernahme aus
der US-amerikanischen National Security Strategy von 2022 zu handeln, in welcher die

54 Bundesregierung, 2023, Integrierte Sicherheit fiir Deutschland. Nationale Sicherheitsstrate-
gie, S. 11; 19.

55 Regierungsvertrag, Mut zur Verantwortung. Thiiringen nach vorne bringen, 2024. Neben
der Erwahnung der Staatsrison enthilt der Koalitionsvertrag auch Ausfithrungen zur Bedro-
hungslage Israels, zum UN-Hilfswerk UNRWA, und zum vélkerrechtswidrigen Siedlungs-
bau — alles Aspekte, die in der Sicherheitsstrategie ausgeklammert werden.

56 Bundesregierung, 2023, Integrierte Sicherheit fiir Deutschland. Nationale Sicherheitsstrate-
gie, S.20-21.

57 Bundesregierung, 2023, Integrierte Sicherheit fiir Deutschland. Nationale Sicherheitsstrate-
gie, S. 11; 49.
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Biden-Administration auf eine »free and open rules-based international order« als Ziel
verweist.”8 Zudem miisste es, wie Stefan Talmon in seinem Kommentar zutreffend an-
merkt, eigentlich »freiheitlich« heiflen und nicht »frei«, entsprechend der »freiheitlich
demokratischen Grundordnung«.>

Zusammenfassend lasst sich festhalten, dass die Nationale Sicherheitsstrategie zwar
an viele der traditionellen Grundsitze deutscher Auflen- und Sicherheitspolitik an-
kniipft, wie etwa Multilateralismus, Westbindung und die zentrale Rolle ziviler Kon-
tliktbewiltigung, jedoch gleichzeitig deutliche Akzentverschiebungen und Neuerung-
en einfiihrt. Besonders die Betonung der sicherheitspolitischen Dimension wirtschaft-
licher Entscheidungen, die stirkere Fokussierung auf militirische Fahigkeiten sowie
die Abkehr vom Prinzip Wandel durch Handel verdeutlichen den Versuch, geopoli-
tische Risiken proaktiv anzugehen und Deutschland als resilienteren sicherheitspoliti-
schen Akteur zu positionieren.

Dennoch zeigt die Strategie auch Schwichen. Die Umsetzung vieler angekiindigter
Mafinahmen, insbesondere im Bereich der Verteidigungsausgaben, bleibt fraglich und
scheint von haushaltspolitischen Zwingen eingeschrinkt zu sein. Auch bleibt unklar,
wie der in der Strategie betonte Anspruch auf Wehrhaftigkeit langfristig mit den be-
stehenden finanziellen und strukturellen Rahmenbedingungen in Einklang gebracht
werden kann. In dieser Hinsicht besteht die Gefahr, dass die Strategie weniger als
grundlegender Paradigmenwechsel, sondern eher als ein symbolischer Schritt wahrge-
nommen wird, der reale Herausforderungen nicht vollstindig adressiert.

Insgesamt markiert die Nationale Sicherheitsstrategie jedoch einen wichtigen Schritt
hin zu einer umfassenderen und integrierten Sicherheitspolitik. Ob sie langfristig als
Wendepunkt der deutschen Auflen- und Sicherheitspolitik wahrgenommen wird, wird
mafigeblich von ihrer erfolgreichen Umsetzung und ihrer Anpassungsfihigkeit an
kiinftige geopolitische Entwicklungen abhiangen.

5 Strategische Zeitenwende? Desiderata der Nationalen Sicherbeitsstrategie

Die Nationale Sicherheitsstrategie ist als Grundlagendokument selbst Ausdruck eines
auflenpolitischen Wandels in der deutschen Auflenpolitik. Sie verdeutlicht das Bemii-
hen der Bundesregierung, »die strategische Kultur in Deutschland weiter[zu]entwi-
ckeln« und mit dem Dokument »Ausgangspunkt fiir eine gesellschaftliche Debatte«
zu strategischen Fragen zu sein.®® Wie in den vorherigen Abschnitten herausgearbeitet
wurde, gibt es ungeachtet vieler Neuerungen in der Strategie und den begleitenden
Verinderungsprozessen im Kontext der Zeitenwende, von denen der vorliegende Bei-
trag nur einzelne exemplarisch herausgreifen konnte, auch eine Fortfiihrung tradierter
Kontinuititslinien deutscher Auflenpolitik.

58 White House, 2022, National Security Strategy, S. 8.

59 https://verfassungsblog.de/die-freie-internationale-ordnung/ (letzter Zugriff: 19.01.2025).
Siehe in diesem Band: Stefan Talmon, »Wert, Interesse und Instrument: Das Volkerrecht in
der Nationalen Sicherheitsstrategie« in: Zeitschrift fiir Politik 72, Sonderband (2025).

60 Bundesregierung, 2023, Integrierte Sicherheit fiir Deutschland. Nationale Sicherheitsstrate-
gie, S.17,73.
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Allerdings bleibt die Nationale Sicherheitsstrategie in zentralen Fragen ambivalent.
Exemplarisch zeigt sich dies beim zentralen Thema der Verteidigungsausgaben. Ei-
nerseits artikuliert die Bundesregierung angesichts der dramatisch verinderten Be-
drohungslage ein klares Bekenntnis zur Bindnis- und Landesverteidigung. Hieraus
erwichst die Notwendigkeit erheblich gesteigerter Ausgaben und Investitionen in
die Sicherheit der Bundesrepublik, wie dies auch im Dokument benannt wird. Das
Sondervermogen fiir die Bundeswehr ist ein wesentlicher Baustein auf diesem Weg,
wird jedoch nicht ausreichen, um die bestehenden Liicken — insbesondere im Hin-
blick auf die Erfillung der geltenden NATO-Fihigkeitsziele — zu schlieflen. Dennoch
werden die notwendigen Investitionen, wie oben ausgefiihrt, unter das Primat eines
ausgeglichenen Haushalts gestellt. Ohne eine nachhaltige Erhohung der reguliren
Verteidigungsausgaben und eine entsprechende Priorititensetzung im Bundeshaushalt
wird sich der Anspruch auf Wehrhaftigkeit und Abschreckungsfihigkeit jedoch nicht
einlosen lassen.

Wie ldsst sich diese Ambivalenz in der Nationalen Sicherheitsstrategie erkliren? Im
Lichte der Gesamtschau erscheinen drei Erklirungsansitze plausibel: zum einen zeigt
sich im Dokument die Handschrift einer Koalitionsregierung von drei Partnern mit
teils divergierenden Vorstellungen in der Auflen- und Sicherheitspolitik. Vor diesem
Hintergrund ist es nachvollziehbar, dass die Strategie die Heterogenitit der politischen
Uberzeugungen und Zielvorstellungen unter den Parteien widerspiegelt ohne diese
in eine Priferenzordnung zu bringen und bestehende Zielkonflikte aufzuldsen.®! Zwei-
tens muss sich die Nationale Sicherheitsstrategie in die differenzierte institutionelle
Organisation der deutschen Auflenpolitik einpassen und dabei sowohl auf die Zustin-
digkeiten der Fachministerien als auch auf die der Bundeslinder Riicksicht nehmen.
Erschwerend kommt hinzu, dass diese institutionellen Akteure teils gegensitzliche In-
teressen vertreten. Zuletzt sei die strategische Kultur in Deutschland genannt. Wie ein-
gangs erwihnt, will das Dokument einen Beitrag leisten zur »Weiterentwicklung der
strategischen Kultur in Deutschland« verbunden mit dem Ziel »ein in der Breite unse-
rer Gesellschaft verankertes Verstindnis von Integrierter Sicherheit zu entwickeln«.6?
Doch ahnlich wie bei auflenpolitischen Rollenkonzepten gehen Verinderungen und
Anpassungsprozesse im Bereich der strategischen Kultur nur langsam vonstatten. Es
ist nicht zu erwarten, dass sich die militirischen Fragen gegentiber grundsitzlich eher
skeptische Haltung der Bevolkerung und in Teilen der Politik in kurzer Zeit wandeln
wird.

Insgesamt zeigt die Nationale Sicherheitsstrategie den Willen zu einer strategisch-
orientierten und integrierten Auflen- und Sicherheitspolitik. Es bleibt abzuwarten, wie
sich die zukinftige Bundesregierung zu den Zielsetzungen der Strategie und deren

61 Siehe hierzu auch Patrick A. Mello, »The Party Politics of National Role Contestation:
Germany’s “Traffic Light’ Coalition and the Russian War against Ukraine« in: Cambridge
Review of International Affairs, im Erscheinen (2025).

62 Bundesregierung, 2023, Integrierte Sicherheit fiir Deutschland. Nationale Sicherheitsstrate-
gie, S. 17, 73. Zu strategischer Kultur siche Christopher Daase und Julian Junk »Strategische
Kultur und Sicherheitsstrategien in Deutschland« in: Sicherbeit und Frieden 30, Nr. 3 (2012),
152-157.
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Umsetzung, sowie der hierfir notwendigen Priorititensetzung verhalten wird. Ange-
sichts wachsender Unsicherheit in Wirtschaft und Politik wird diese Aufgabe nicht
leichter werden. Dies gilt insbesondere fiir die langfristige Finanzierung sicherheitspo-
litischer Mafinahmen. Ohne kontinuierliche politische Unterstiitzung und die notigen
Ressourcen lduft die Nationale Sicherheitsstrategie Gefahr, blof§ ein symbolisches Be-
kenntnis zu bleiben.
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Im Spannungsfeld von Biirokratie und Innovation:
Verteidigungspolitik in der Nationalen Sicherheitsstrategie

Zusammenfassung: Das Bundesministerium der Verteidigung und die Bundeswehr setzen
viele Politikvorhaben der Nationalen Sicherheitsstrategie treu um. Einige Projekte befanden
sich jedoch bereits vor der Veroffentlichung der Strategie in Planung oder Umsetzung.
Der Beitrag argumentiert, dass das Ministerium im Rahmen der Zuarbeit zur Sicherheits-
strategie viele bereits laufende Projekte als Auftrige eingebracht hat. Aus organisations-
theoretischer Perspektive ist das problematisch: Werden bestehende Projekte unter einem
neuen strategischen Rahmen prisentiert, ohne tatsichliche Neuerungen einzufiihren, wirft
das die Frage nach der Innovationskraft der Vorhaben auf. Der Beitrag identifiziert die
Einbeziehung der ministeriellen Fachebene bei der Erstellung der Strategie als Ursache
fur die Innovationsarmut. Er empfiehlt, die Fachebene des Ministeriums weniger direkt
in die inhaltliche Zuarbeit zu einer zukiinftigen Strategie einzubinden, um somit deren
Innovationspotenzial zu erhdhen. Zwei Vorschlige werden diskutiert: eine ressortinterne
Leitungslosung und eine externe Kommissionslosung.

Schliisselworter: Nationale Sicherheitsstrategie, Deutsche Verteidigungspolitik, Bundes-
wehr, Verteidigungsministerium, Wehrhaftigkeit, Kriegsttichtigkeit

Ina Kraft, Implementation Faithfulness and the Issue of Innovation: Defence in the
German National Security Strategy

Summary: This article examines the defence policy initiatives in the National Security
Strategy. It finds that the Federal Ministry of Defence and the Bundeswehr are faithfully
implementing the strategy’s initiatives. However, during the drafting process, the Ministry
included many ongoing projects in the Strategy. Presenting existing policies under a new
strategic framework raises questions about the Strategy’s capacity for innovation. The root
cause of the issue was the inclusion of ministerial departments in the drafting process. To
enhance the innovative potential of future security strategies, the article proposes either
centralizing formulating policy goals at the ministry’s executive level, or having an external
commission provide recommendations for formulating defence policy goals.

Keywords: Germany, German National Security Strategy, German Defence Policy, Bun-
deswehr, German Ministry of Defence
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1 Einleitung

Sicherheitspolitische Leitliniendokumente wie die Nationale Sicherheitsstrategie defi-
nieren die sicherheitspolitischen Interessen eines Landes. Sie dienen als Rahmenwerk,
das die Ziele, Priorititen und Mafinahmen festlegt, die erforderlich sind, um die natio-
nale Sicherheit zu gewahrleisten. Dabei umfassen sie eine Analyse des Sicherheitsum-
felds, identifizieren Bedrohungen und Herausforderungen, entwickeln Strategien, um
diesen zu begegnen und formulieren konkrete Selbstverpflichtungen und somit Ziele,
Aufgaben und Auftrige fiir Teile des exckutiven Bereichs.! Anders als Berichte, die
einen zurlickschauenden Charakter haben, enthalten sicherheitspolitische Strategien
vorausschauende und innovative Elemente. Sie dienen dazu, die aktuelle Politik an ein
sich verinderndes sicherheitspolitisches Umfeld anzupassen.

Der Innovationsaspekt ist seit Beginn des russischen Angriffskriegs gegen die Ukrai-
ne fiir die deutsche Strategiefindung von besonderer Bedeutung. Der Krieg hat nicht
nur die europdische Sicherheitsordnung massiv erschiittert, sondern zeigt tagtaglich,
dass technische Innovationen wie Drohnen sowie konzeptionelle Neuerungen wie
hybride Kriegsfithrung die strategische und die operativ-taktische Bedrohungslage fiir
Deutschland verindern. Um diesen Verinderungen gerecht zu werden, muss eine Si-
cherheitsstrategie innovativ und anpassungsfihig sein.

Dieser Beitrag untersucht zunichst die aktuellen Politikvorhaben im Verteidigungs-
bereich. Ohne eine Bewertung hinsichtlich ihrer Eignung in der gegenwirtigen strate-
gischen Situation vorzunehmen, fragt der Beitrag, ob das Bundesverteidigungsministe-
rium und die Bundeswehr, gut zwei Jahre nach der Veroffentlichung der Nationalen
Sicherheitsstrategie im Juni 2023, deren Ziele und Vorhaben im Bereich Verteidigung
verwirklichen. Die Analyse zeigt, dass das Verteidigungsressort die in der Nationalen
Sicherheitsstrategie formulierten Vorhaben treu umsetzt. Es wird jedoch deutlich, dass
sich einige dieser Vorhaben bereits vor der Formulierung der Strategie in Planung
oder Umsetzung befanden. Dies wirft die Fragen auf, wie innovativ die Vorhaben und
Anpassungen tatsichlich sind und ob es sich nicht lediglich um eine Neuverpackung
bereits bestehender Projekte und Mafinahmen handelt.

Welche Ursachen zu dieser Situation gefiihrt haben, will dieser Beitrag unter Zuhil-
fenahme dreier sozialwissenschaftlicher Erklirungsansitze — der Garbage-can-Theo-
rie, des Konzepts des Sinnmachens sowie des Principal-agent-Ansatzes — in einem
zweiten Schritt kliren. Die drei Ansitze problematisieren auf unterschiedliche Weise,
wie die administrativen Umstinde der Programmformulierung auf die inhaltlichen
Ergebnisse einwirken. Wihrend die Garbage-can-Theorie und das Konzept des Sinn-
machens unbeabsichtigte Auswirkungen betonen, stellt der Principal-agent-Ansatz
die Eigeninteressen der an der Strategieentwicklung beteiligten Akteure in den Vor-
dergrund. Darauf basierend, argumentiert der Beitrag, dass durch die ressortinterne
Formulierung der Sicherheitsstrategie die ministerielle Fachebene im Verteidigungsmi-
nisterium ihren eigenen Auftrag in das Strategiedokument eingebracht hat. Um eine
aktualisierte Sicherheitsstrategie zukunftsorientierter zu gestalten, spricht sich der Bei-

1 Der Inhalt dieses Beitrags spiegelt ausschliefflich die Meinung der Autorin wider.
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trag dafiir aus, die Fachebene zukiinftig weniger direkt in die Formulierung der vertei-
digungspolitischen Anteile einzubinden. Stattdessen konnte die Vorhabenformulierung
entweder auf der Leitungsebene des Verteidigungsministeriums angesiedelt oder aber
an eine Kommission von Expertinnen und Experten delegiert werden.

Die folgenden Ausfithrungen basieren auf veroffentlichten Dokumenten der Bun-
desregierung und des Parlaments, Pressemitteilungen sowie Veroffentlichungen aus
der verteidigungspolitischen Fachpresse. Im Rahmen von Hintergrundgesprichen und
Schriftwechseln mit Angehdrigen des Bundesverteidigungsministeriums wurden die
dargelegten Aspekte zudem trianguliert und Schlussfolgerungen des Beitrags zur kriti-
schen Diskussion gestellt.

2 Verteidigungspolitische Vorgaben und ihre Umsetzung

Dass dem Bereich Verteidigung ein gewichtiger Anteil in der Nationalen Sicherheits-
strategie zukommt, zeigt sich bereits im Titel, dem die drei Schlagworte »Wehrhaft.
Resilient. Nachhaltig.« vorangestellt wurden.? Die Sicherheitsstrategie bietet eine Ana-
lyse des sicherheitspolitischen Umfelds und der Bedrohungen, denen sich Deutschland
im Jahr 2023 und in niherer Zukunft ausgesetzt sicht. Neben der Bedrohungsanalyse
wird auch aufgezeigt, welche Mafinahmen die Bundesregierung ergreifen will, um
Deutschland vor diesen Bedrohungen zu schiitzen. Aussagen zu den verteidigungs-
politischen Vorhaben und der Bundeswehr finden sich insbesondere im Kapitel zur
Wehrhaftigkeit und hier im Unterkapitel zur Landes- und Bindnisverteidigung. Da-
riiber hinaus werden mit den Unterkapiteln Zivilverteidigung und Ristungskontrolle
weitere Themen angesprochen, welche die Aufgabenbereiche der Bundeswehr beriih-
ren.

Die Vorgaben, Vorhaben und Aufgaben der Sicherheitsstrategie lassen sich analy-
tisch in drei Ebenen aufteilen: Auf der ersten, gesamtstaatlichen und gesamtgesell-
schaftlichen Ebene formuliert das Dokument einen zivile und militirische, staatliche
und nicht-staatliche Akteure umfassenden »integrierten Ansatz«. Zudem werden die
Bevolkerung und ihre Rolle bei der Erzeugung einer Wehrhaftigkeit adressiert. Auf
der zweiten, verteidigungspolitischen Ebene werden etwa die dauerhafte Erhohung
des Verteidigungsbudgets, eine verbesserte europiische Beschaffungspolitik sowie neue
Exportkontrollregelungen avisiert. Auf der dritten Ebene der Organisation Bundes-
wehr werden vielfiltige Vorhaben aufgefiihrt, etwa die dauerhafte militirische Prasenz
im NATO-Biindnisgebiet und der Ausbau der Fihigkeit zur militirischen Mobilitit in
Deutschland.

2 Bundesregierung, Webrhaft. Resilient. Nachhaltig. Integrierte Sicherbeit fiir Deutschland.
Nationale Sicherbeitsstrategie, Berlin 2023. Siche in diesem Band: Thomas Dérfler / Holger
Janusch, »Einleitung: Die Nationale Sicherheitsstrategie Deutschlands, ihre Entstehung und
Funktionen« in: Zeitschrift fiir Politik 72, Sonderband (2025). Thomas Déorfler, »Gefahr
erkannt, Gefahr gebannt? Bedrohungen und der effektive Mitteleinsatz in der Nationalen
Sicherheitsstrategie« in: Zeitschrift fiir Politik 72, Sonderband (2025).
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Die Nationale Sicherheitsstrategie sicht den gesamtstaatlichen Ansatz der »integrier-
ten Sicherheit« vor. Sicherheit solle nicht mehr nur als klassische Gefahrenabwehr
verstanden werden, sondern sei auch bei anderen Fragen, wie etwa der Verlasslichkeit
von Lieferketten, mitzudenken. Zudem bedeute integrierte Sicherheit auch die Zusam-
menarbeit »aller relevanten Akteure, Mittel und Instrumente, durch deren Ineinander-
greifen die Sicherheit unseres Landes umfassend erhalten und gegen Bedrohungen
von auflen gestirkt wird«®>. Gemeint ist hiermit konkret die Zusammenarbeit von
zivilen und militirischen Akteuren, sowohl national als auch international, wobei der
ressortiibergreifende Gedanke — in der Komplementierung zum verfassungsrechtlich
festgelegten Ressortprinzip — besonders betont wird.

Fur den Verteidigungsbereich bedeutet der integrierte Ansatz eine Verzahnung von
militirischen und zivilen Akteuren. Diese »zivil-militirische Zusammenarbeit« ist je-
doch keinesfalls neu: Bereits wihrend des Ost-West-Konflikts waren die Bundeswehr
und zivile Einrichtungen miteinander verbunden. Wihrend der Ara der Auslandsein-
sitze der Bundeswehr von den 1990er bis Ende der 2010er Jahre prigten Konzepte wie
»ressortiibergreifender Ansatz« und »vernetzte Sicherheit« die Arbeit der Ressorts. Im
Inland hat sich seit den 1990er Jahren zudem die Amts- und Katastrophenhilfe der
Bundeswehr ausgeweitet. Infolge der russischen Aggressionen gegen die Ukraine im
Jahr 2014 gewann zunichst die Unterstiitzung von NATO-Streitkriften in Deutsch-
land auch durch zivile Stellen an Aktualitit; und seit dem russischen Angriffskrieg
gegen die Ukraine 2022 ist letztlich auch die Verteidigung des deutschen Territoriums
unter Einbindung ziviler Einrichtungen wieder in den Fokus gertickt.

Ein zweiter, gesamtgesellschaftlicher Ansatz in der Nationalen Sicherheitsstrategie
ist die explizite Einbeziehung der Bevolkerung in die staatlichen Verteidigungsanstren-
gungen. Zwar spricht auch schon das Weiflbuch 2016 von gesamtgesellschaftlicher
Resilienz.* Menschen in Deutschland wurden im Weilbuch jedoch lediglich als pas-
sive Schutzobjekte konzeptualisiert. In der Nationalen Sicherheitsstrategie wird der
Bevolkerung nun jedoch eine aktive Rolle zugesprochen: »Unverzichtbare Grundlage
unserer Wehrhaftigkeit sind Biirgerinnen und Biirger, die bereit sind, ihren Beitrag
hierzu zu leisten«.> An anderer Stelle spricht das Dokument davon, Zivilverteidigung
und Bevolkerungsschutz zu stirken, indem auch die Biirgerinnen und Biirger Verant-
wortung tibernehmen.® Diese fiir den deutschen sicherheitspolitischen Diskurs seit den
1990er Jahren ungewohnte Einbeziehung der Einzelnen schligt sich auch in einer rhe-
torischen Strategie nieder, die die Fithrungsspitze des Verteidigungsministeriums mit
der Nutzung des Begriffs der »Kriegstiichtigkeit« seit Herbst 2023 verfolgt.” Zudem

3 Bundesregierung, Nationale Sicherheitsstrategie, 2aO. (FN 2), S. 11.

4 Bundesregierung, Weiffbuch 2016 zur Sicherbeitspolitik und zur Zukunft der Bundeswebr,
Bonn/Berlin 2016.

5 Bundesregierung, Nationale Sicherheitsstrategie, aaO. (FN 2), S. 35.

6 Bundesregierung, Nationale Sicherheitsstrategie, 2aO. (FN 2), S. 13.

7 Interview von Verteidigungsminister Pistorius bei Berlin direkt im ZDF vom 29. Oktober
2023, abrufbar unter: https://www.zdf.de/politik/berlin-direkt/pistorius-wir-muessen-k
riegstuechtig-werden-berlin-direkt-100.html (Zugriff am 21. Juni 2024); Carsten Breuer,
Thorsten Jungholt, und Jacques Schuster, »In FUNF Jahren kriegsttchtig sein. Interview mit
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griff der Minister auch die seit dem russischen Angriffskrieg entfachte Debatte um die
Wiedereinfithrung der Wehrpflicht auf und stellte dazu im Juni 2024 einen Vorschlag
fir einen neuen Wehrdienst vor.®

Im Hinblick auf das Erkenntnisinteresse dieses Beitrags, die Ziele und Vorgaben der
Nationalen Sicherheitsstrategie mit den im Verteidigungsbereich umgesetzten Mafi-
nahmen abzugleichen, lisst sich feststellen, dass die in der Strategie erwihnte Einbezie-
hung der Bevolkerung in die Verteidigung seit der Veroffentlichung des Dokuments
aktiv durch militarisches und verteidigungspolitisches Spitzenpersonal kommuniziert
wird. Der postulierte integrierte Ansatz ist hingegen keineswegs neu und wird in
verschiedenen Ausprigungen bereits seit langem verfolgt.

Bei den verteidigungspolitischen Aspekten war ein wesentlicher Erfolg des Bundes-
verteidigungsministeriums in den Abstimmungsprozessen zur Nationalen Sicherheits-
strategie eine im Dokument formulierte deutsche Selbstbindung der Hohe des Vertei-
digungshaushaltes.” Seit Jahrzehnten kritisieren NATO-Partner, allen voran die USA,
dass einige europiische Verbiindete zu wenig fiir Verteidigung ausgeben.!® Bereits
im Jahr 2014, als nach dem russischen Uberfall auf die Krim klar wurde, dass sich
die Sicherheits- und Stabilititserwartungen nach dem Ende des Ost-West-Konflikts
wohl nicht dauerhaft erfiillen wiirden, vereinbarten die NATO-Mitgliedstaaten eine
Anhebung ihrer Verteidigungshaushalte auf zwei Prozent des Bruttoinlandsproduktes
bis 2024. Noch im Jahr 2023 investierte Deutschland lediglich 1,5 Prozent in die
Verteidigung.!' Im Jahr 2024 hingegen hat sich dieser Anteil auf 2,12 Prozent erhoht.
Diese Anhebung wurde durch die Mittelabschopfung des 100 Milliarden Euro schwe-
ren Sondervermogens erreicht, das kurz nach Beginn des russischen Angriffskrieges
eingerichtet wurde, um Beschaffungsvorhaben der Bundeswehr zu finanzieren. Dieses
Sondervermogen wird 2027 aufgebraucht sein.

Zwar ist es als Erfolg zu werten, dass das in der Nationalen Sicherheitsstrategie
formulierte Ziel, den Verteidigungsetat auf 2 Prozent des Bruttoinlandsprodukts anzu-
heben, 2024 erreicht wurde. Allerdings war das Zwei-Prozent-Ziel weder eine neu

dem Generalinspekteur der Bundeswehr, Carsten Breuer« in: WELT am Sonntag 11. Februar
2024, Nr. 6 (2024), 8; Bundesministerium der Verteidigung, Verteidigungspolitische Richtlinien
2023, Bonn 2023.

8 Bundesminister der Verteidigung und Generalinspekteur der Bundeswehr, Tagesbefehl Neu-
er Webrdienst (12. Juni 2024), Berlin 2024.

9 Karl-Heinz Kamp, »The Zeitenwende at Work: Germany’s National Security Strategy« in:
Survival 65, Nr.3 (2023), 73-80; Griephan-Briefe, »Was will Berlin« in: griephan-Briefe:
Wochentliche Informationen zum Geschiftsfeld gesamtstaatliche Sicherbeir & Verteidigung
59, Nr.5 (2023), 1, S. 1.

10 Tommi Koivula und Helja Ossa, NATO’s Burden-Sharing Disputes, London 2022. Karl-
Heinz Kamp, »Mythen der Zwei-Prozent-Debatte. Zur Diskussion um die NATO-Verteidi-
gungsausgaben« in: Arbeitspapier Sicherbeitspolitik der Bundesakademie fiir Sicherheitspoli-
tik 2019, NI, 9 (2019).

11 Siehe https://milex.sipri.org/sipri.

12 Henry-Laur Allik, »Record number of NATO allies to hit 2 % defense spending goal« in:
Deutsche Welle 19. Juni 2024, Nr. https://www.dw.com/en/record-number-of-nato-allies-to
-hit-2-defense-spending-goal/a-69401037 (2024).

10.5771/9783748951094 - am 09.08.2025, 22:26:39. http: library. - Open Access -


https://milex.sipri.org/sipri
https://www.dw.com/en/record-number-of-nato-allies-to-hit-2-defense-spending-goal/a-69401037
https://doi.org/10.5771/9783748951094
https://www.nomos-elibrary.de/de/agb
https://www.nomos-elibrary.de/de/agb
https://milex.sipri.org/sipri
https://www.dw.com/en/record-number-of-nato-allies-to-hit-2-defense-spending-goal/a-69401037

114 Kraft - Im Spannungsfeld von Biirokratie und Innovation

gedachte, innovative Selbstverpflichtung, noch wurde es »aus eigener Kraft«, sondern
mithilfe der Mittelabschopfung aus dem Sondervermégen erreicht.!

Die in der Sicherheitsstrategie angekiindigten Vorhaben betreffen auch die Funkti-
onszusammenhinge der militirischen Organisation Bundeswehr.'* Das sind erstens
ithre Organisationsstrukturen, zweitens ihre Prozesse zur Bereitstellung von Fihigkei-
ten sowie drittens ihre Aufgaben und Aktivititen.!®

Mit Bezug auf die Organisationsstrukturen spricht die Nationale Sicherheitsstra-
tegie davon, die »militdrische Prisenz gezielt im Biindnisgebiet im Einklang mit
den NATO-Planungen aus(zu)bauen und (zu) verstetigen«!. Bereits seit 2017 fihrt
Deutschland eine Battlegroup der NATO in Litauen. Diese Battlegroup ist eine
von urspriinglich vier multinationalen Bataillonen, deren Aufstellung die NATO auf
dem Warschauer Gipfel 2016 im Rahmen der Beistandsinitiative enhanced Forward
Presence (eFP) beschlossen hat. Sie sollen die Prisenz der Allianz an den ostlichen
Grenzen des Bindnisgebiets demonstrieren und dienen der Abschreckung. Bei ihrer
Aufstellung wiesen die Battlegroups eine organisationsstrukturelle Besonderheit auf,
denn die in Estland, Litauen, Lettland und Polen stationierten NATO-Truppen wur-
den samt ihrem militarischen Gerit kontinuierlich nach einem kurzen Zeitraum ausge-
wechselt. So waren die Verbinde mit den vertraglichen Bedingungen der NATO-Russ-
land-Grundakte aus dem Jahr 1997 vereinbar, in der die NATO zugesagt hatte, von
einer dauerhaften Stationierung substanzieller Kampftruppen in Osteuropa abzusehen.
Vor diesem Hintergrund ist die in der Sicherheitsstrategie gewihlte Formulierung einer
auszubauenden und zu verstetigenden militirischen Priasenz durchaus beachtenswert.

Auf dem Madrider NATO-Gipfel im Juni 2022 kiindigten die Staats- und Regie-
rungschefs an, nunmehr acht Battlegroups zu Einheiten in Brigadegrofle auszubauen.!”
Zum Vergleich: Eine Battlegroup umfasst in der Regel zwischen 500 und 1.000, eine
Brigade etwa 4.000 bis 5.000 Soldatinnen und Soldaten. Die deutsche Auflenministerin
Annalena Baerbock signalisierte bereits im April 2022, wenige Wochen nach Beginn
des russischen Angriffskrieges, die Bereitschaft Deutschlands, eine Brigade fur die

13 Die Idee, ein Sondervermdgen fir Beschaffungen der Bundeswehr einzurichten, ist zudem
noch ilter und wurde bereits in den Koalitionsverhandlungen 2021 diskutiert. Siehe Grie-
phan-Briefe, »Wovon traumen Sie nachts? « in: griephan-Briefe: Wichentliche Informatio-
nen zum Geschdftsfeld gesamtstaatliche Sicherheir & Verteidigung 57, Nr. 42 (2021), 1-2, S. 1.

14 Die Bundeswehr besteht aus den Streitkriften und drei zivilen Bereichen Bundeswehrver-
waltung, Rechtspflege und Militarseelsorge. Diese zivil-militirische Trennung ist verfas-
sungsrechtlich in Art 87b GG vorgegeben. Aus diesem Grund spricht der Beitrag nicht
pauschal von Streitkraften, wenn die Gesamtorganisation Bundeswehr gemeint ist. Aus prag-
matischer Erwigung wird die Bundeswehr hier als militirische Organisation bezeichnet.

15 Zur Dreiteilung von Strukturen, Prozessen, und Aktivititen als distinkte Funktionszusam-
menhinge in militarischen Organisationen siche Ina Kraft, Militdrische Multinationalitit in
Europa, Miinchen 2024.

16 Bundesregierung, Nationale Sicherheitsstrategie, aaO. (FN 2), S. 32.

17 NATO, Madrid Summit Declaration. Issued by NATO Heads of State and Government
participating in the meeting of the North Atlantic Council in Madrid 29 June 2022, 2022.
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Verteidigung des ostlichen Biindnisgebiets zu stellen.!® Im Juni 2023 verkiindete Ver-
teidigungsminister Pistorius offiziell die Aufstellung einer Brigade in Litauen.!” Im
Dezember 2023 unterzeichneten Pistorius und sein litauischer Amtskollege Arvydas
Anusauskas ein entsprechendes Abkommen.?® 2025 soll diese Brigade in Dienst gestellt
werden.

Nicht nur werden, wie mit der Brigade in Litauen, neue Bundeswehrstrukturen
geschaffen; seit seinem Amtsantritt im Januar 2023 hat Verteidigungsminister Pistorius
zudem die bestehenden Strukturen im Ministerium und in der Bundeswehr reformiert:
Im April 2023 verkiindete Pistorius die Einrichtung eines Planungs- und Fuhrungs-
stabs auf der Leitungsebene des Ministeriums. Im Januar 2024 erfolgte eine Reorgani-
sation innerhalb des Ministeriums, im April 2024 kiindigte Pistorius die Umstrukturie-
rung der Bundeswehr bis 2025 an. Hierbei soll beispielsweise der bisherige militirische
Organisationsbereich »Cyber- und Informationsraum« zu einer Teilstreitkraft aufge-
wertet werden, die gleichberechtigt neben den »klassischen« Teilstreitkriften Heer,
Luftwaffe und Marine stehen wird. Das Thema Cyberverteidigung spielt auch in der
Nationalen Sicherheitsstrategie eine wichtige Rolle und diese Strukturentscheidung
trigt diesem Umstand Rechnung.

Auch die Prozesse zur Herstellung militirischer Fihigkeiten werden in der Natio-
nalen Sicherheitsstrategie erwahnt. Es gilt, die Bindnis- und Verteidigungsfihigkeit
der Bundeswehr zu stirken. Dabei richte die Bundesregierung einen Fokus auf Fi-
higkeitsziele der NATO und das ziigige Schliefen von Fihigkeitsliicken. »Struktu-
relle Defizite, die diesem Ziel entgegenstehen«, heifdt es, »werden wir beseitigen«.?!
Zwar werden jene »strukturellen Defizite« in der Strategie nicht weiter ausgefiihre,
mit Blick auf die Fihigkeitsentwicklung wurden jedoch Mafinahmen getroffen, um
die Beschaffung militirischen Gerits zu beschleunigen. So trat bereits im Juli 2022
das Bundeswehrbeschaffungsbeschleunigungsgesetz in Kraft, das darauf abzielt, die
Flexibilitit und Effizienz der Beschaffungsprozesse zu erhohen, um schneller auf si-
cherheitspolitische Anforderungen reagieren zu konnen und zugleich die europiische
Kooperation zu stirken; jene Ziele also, die die Nationale Sicherheitsstrategie auch
benennt. Auf Grundlage des Gesetzes muss zunichst das Vorhandensein marktverfig-
barer Produkte gepriift werden, bevor Neuentwicklungen beauftragt werden. Das
Ministerium selbst bilanziert einen Erfolg bei der Beschaffungsbeschleunigung: Neben
Einzelentscheidungen, wie der Bewaffnung der »Heron TP-Drohnenx, seien nun ver-
mehrt sogenannte Direktvergaben unter jeweils 5.000 Euro vorgenommen worden.??

18 Paul-Anton Kriger, »Baerbock: Wir werden im Baltikum vorangehen« Siiddeutsche Zeitung,
22.04.2022, abrufbar unter: https://www.sueddeutsche.de/politik/baerbock-baltikum-nato-1
.5571253 (Zugriff am 24. Juni 2024). (Minchen) 2022.

19 Bundesminister der Verteidigung und Generalinspekteur der Bundeswehr, Tagesbefehl Dau-
erhafte Stationierung einer Brigade in Litanen (28. Juni 2023), Berlin 2023.

20 Georg Ismar, »Unterschrift in Vilnius« Siiddeutsche Zeitung, 19.12.2023 (Minchen) 2023.

21 Bundesregierung, Nationale Sicherheitsstrategie, aaO. (FN 2), S. 30.

22 Jorg Fleischer, »Bei der Bundeswehr stand 2023 im Zeichen der Beschleunigung der Beschaf-
fung« BMVG.de vom 15.12.2023, siehe https://www.bmvg.de/de/aktuelles/beschaffung-die
-bundeswehr-hat-den-turbo-eingelegt-5718690 (Zugriff am 24. Juni 2024). 2023.
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Auch sei die von Deutschland in die NATO eingebrachte »European Sky Shield
Initiative«, die ebenfalls in der Sicherheitsstrategie genannt wird, ein Beispiel fiir die
Stirkung europiischer Beschaffungsprozesse durch den gemeinschaftlichen Kauf von
Lenkflugkorpern.??

Explizit bekennt sich die Sicherheitsstrategie zur nuklearen Teilhabe der NATO.
Deutschland stellt hierfiir bisher das Kampfflugzeug Tornado bereit. Allerdings
stammt die Tornado-Flotte aus den 1980er Jahren. Mit der Nachfolgeentscheidung ta-
ten sich die deutschen Bundesregierungen jahrelang schwer.?* Im Marz 2022 und unter
dem Eindruck des russischen Angriffskrieges hat die damalige Verteidigungsministerin
Christine Lambrecht die Entscheidung verkiindet, die alternde Tornado-Flotte durch
US-amerikanische F-35-Kampfjets zu ersetzen.?> Auch dem in der Sicherheitsstrategie
formulierten Anspruch Deutschlands, im Rahmen der nuklearen Teilhabe einen Bei-
trag zur Abschreckung zu leisten und »die hierfiir notwendigen Trigerflugzeuge ohne
Unterbrechung bereit(zu)stellen«?, kommt das Ministerium also nach.

Letztlich ist mit einem Blick auf die Aktivititen und Aufgaben der Organisation
Bundeswehr in der Sicherheitsstrategie der Wandel von einer » Armee im Einsatz« hin
zu einer Biindnis- und Landesverteidigungsarmee sichtbar. Bezlige zu den Auslands-
einsitzen der Bundeswehr finden sich lediglich an zwei Stellen, wihrend der Verteidi-
gungsbezug weit mehr als 30 Mal hergestellt wird. Bereits 2014 zeichnete sich ab,
dass die Ara der Auslandseinsitze, die die Bundeswehr seit den 1990er Jahren geprigt
hatten, ihrem Ende entgegenging. In jenem Jahr wurde die groffe NATO-Mission in
Afghanistan in die kleinere Operation Resolute Support iiberfithrt. Gleichzeitig sahen
sich die europiischen Staaten mit den aggressiven Handlungen Russlands konfrontiert,
das im Frihjahr 2014 die Krim annektierte und kriegsihnliche Handlungen in der
Ostukraine unternahm. NATO und Bundeswehr passten ihren strategischen Fokus
an und richteten sich wieder auf die territoriale Verteidigung des Biindnisgebiets
aus. Hinweise auf den alten-neuen Schwerpunkt Verteidigung finden sich in vielen
Verlautbarungen des Ministeriums, besonders auch in den Verteidigungspolitischen
Richtlinien 2023. Das wird besonders deutlich, wenn man sie mit dem Vorgangerdoku-
ment von 2011 vergleicht.?” Zwei Punkte treten besonders hervor. Zum einen wird in
den Verteidigungspolitischen Richtlinien 2011 die unmittelbare territoriale Bedrohung
Deutschlands mit konventionellen militirischen Mitteln als derart unwahrscheinlich
angesehen, dass Landesverteidigung lediglich a/s Biindnisverteidigung konzeptualisiert
wird. Das hat sich 12 Jahre spiter deutlich geindert. In den neuen Richtlinien aus

23 Fleischer, Bei der Bundeswehr stand 2023 im Zeichen der Beschleunigung der Beschaffung,
2aO. (FN 22).

24 Christian Molling und Heinrich Brauff, »Der Tornado-Komplex. Zielkonflikte & Losungs-
optionen fiir den neuen deutschen Jagdbomber« in: DGAP POLICY BRIEF 2020, Nr.2
(2020).

25 Torben Arnold, »Die Entscheidung zum Kauf von F-35-Kampfjets fiir die Luftwaffe« in:
SWP-Aktuell 2023, Nr. 23 (2023).

26 Bundesregierung, Nationale Sicherheitsstrategie, aaO. (FN 2), S. 32.

27 Bundesministerium der Verteidigung, Verteidigungspolitische Richtlinien 2023, 2aO. (FN 7);
Bundesministerium der Verteidigung, Verteidigungspolitische Richtlinien 2011, Berlin 2011.
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dem Jahr 2023 wird der Kernauftrag der Bundeswehr wieder als Landes- #nd Blindnis-
verteidigung formuliert. Eine zweite Beobachtung ist der Umgang mit internationalen
Krisen. Die Verteidigungspolitischen Richtlinien 2011 weisen der Bundeswehr die
Aufgabe der internationalen Konfliktverhiitung und Krisenbewiltigung einschlieflich
des Kampfes gegen den internationalen Terrorismus zu. 2023 ist dieser Punkt viel
zurlickhaltender formuliert. Das Dokument sieht den Beitrag der Bundeswehr am
internationalen Krisenmanagement lediglich noch in der Forderung von Stabilitit und
dem Aufbau resilienter Partner. Dies widerspiegelt einen Trend, der bereits seit Mitte
der 2010er Jahre erkennbar ist, als die Bundeswehr ihr Einsatzspektrum um Missionen
erweiterte, die auf Ausriistung, Training, Beratung und Unterstiitzung der reguliren
Streitkrifte des Einsatzlandes abzielten, statt dass die Bundeswehr selbst gegnerische
Krifte im Einsatzland bekdmpft.?8

Auch auf der Ebene der Organisation Bundeswehr zeigt sich also, dass die Bundes-
wehr und das Verteidigungsministerium die Vorgaben der Nationalen Sicherheitsstra-
tegie in den Funktionszusammenhingen militirische Strukturen, Prozesse und Aktivi-
titen erfiillt haben oder derzeit dabei sind, sie umzusetzen.

3 Hohe Umsetzungstreune: Auftragsformulierung als Problem?

Bereits kurz nach der Veroffentlichung der Sicherheitsstrategie war im Bereich Vertei-
digung eine hohe Umsetzungstreue festzustellen. Das heifit, bereits bei der Verabschie-
dung wurden die formulierten Vorhaben durch das Verteidigungsressort und die Bun-
deswehr fast alle auch umgesetzt. Allerdings hat der im vorangegangenen Abschnitt
vorgenommene Soll-Ist-Vergleich mehr als einmal gezeigt, dass viele Vorhaben bereits
vor der Verabschiedung des Dokuments initiiert wurden. Die Nationale Sicherheits-
strategie stellt somit eine Bestandsaufnahme laufender Projekte dar, die nachtriglich
in einen neuen strategischen Gesamtzusammenhang eingebunden wurden, anstatt eine
visionire Anpassung an ein verandertes strategisches Umfeld zu bieten.

Die hohe Umsetzungstreue lasst sich durch die Betrachtung des Zustandekommens
des Dokuments erkliren: Das Verteidigungsministerium wurde, wie weitere Ressorts
auch, durch das Auswirtige Amt, das die Formulierung der Nationale Sicherheitsstra-
tegie verantwortete, in deren Erstellung eingebunden. Es lieferte dem »Schreibteam«
im Auswirtigen Amt, dem auch ein Mitarbeiter des Verteidigungsministeriums ange-
horte, Textbeitriage zu und bekam wiederum Textteile zur Mitpriifung iibersandt. Die
hausinterne Koordinierung der Zuarbeiten und Mitpriifungen im Verteidigungsminis-
terium erfolgte durch eine im Frithjahr 2022 ad-hoc gebildete Arbeitsgruppe in der
Abteilung Politik. Parallel zur Arbeitsgruppe stimmten sich auch Fachabteilungen
verschiedener Ministerien untereinander ab. Regelmaflige Abstimmungsrunden auf der
Ebene der Unterabteilungsleiterinnen und -leiter sowie der Staatssekretdrinnen und
Staatssekretire der Ressorts komplementierten die Textarbeit. Strittige Themen wur-

28 Ina Kraft, »Germany« in The Handbook of European Defence Policies and Armed Forces,
Hugo Meijer und Marco Wyss (Hg.), Oxford, 2018, 52-70, S. 60.
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den in drei Koalitionstreffen, etwa bei der Kabinettsklausur in Meseberg im August
2022 verhandelt.??

Der Zuarbeits- und Mitprifungsprozess kann erkliren, warum die Vorhaben so
gut umgesetzt wurden: Die Fachabteilungen im Ministerium haben im Rahmen ihrer
Beteiligung die Vorgaben der Nationalen Sicherheitsstrategie im Bereich Verteidigung
mitformuliert und dabei jene Projekte eingebracht, die sich bereits in Planung oder
Umsetzung befanden. Uberspitzt formuliert, kreierten also die Abteilungen des Bun-
desverteidigungsministeriums ihre eigenen zukiinftigen Auftrige, indem sie ihre ak-
tuellen Projekte als Vorhaben in die Nationale Sicherheitsstrategie einbrachten, was
wiederum die spitere hohe Umsetzungstreue erklart.

Ein solches Vorgehen hat durchaus positive Effekte: Verteidigungspolitische Vorha-
ben werden offentlich dokumentiert und ihr sicherheitspolitischer Nutzen erklirt.
Versteht man die Vorhaben als politische Selbstverpflichtung, konnen diese zudem
zu spiteren Zeitpunkten bei Haushaltsverhandlungen niitzlich sein. Die hohe Umset-
zungstreue bietet dartiber hinaus eine Gelegenheit fiir Erfolgskommunikation.

Gleichwohl wirft eine so umfangreiche Zielerreichung die Frage nach dem Innova-
tionsgehalt der Zielformulierung auf. Einige Antworten hilt die sozialwissenschaftli-
che Forschung bereit, die den Zusammenhang zwischen biirokratischer Programment-
wicklung und dem resultierenden Output, also den tatsichlich formulierten Program-
men, untersucht hat.

Bereits in den 1970er Jahren wurde die Nutzung von bereits bestehenden Losungen
fiir neuartige Probleme in der organisationswissenschaftlichen Fachliteratur unter dem
Stichwort der Garbage-can-Theorie diskutiert.’® Demnach wandern in Organisationen
Probleme, Losungen, Akteure und Entscheidungsmomente in einen sinnbildlichen
Eimer. Zu einem bestimmten Entscheidungszeitpunkt entstehen zufillige Verkniipfun-
gen zwischen diesen Elementen, wodurch Entscheidungen in Organisationen immer
auch einen zufilligen Charakter aufweisen. Dies trifft selbst auf die Formulierung
nationaler Strategiedokumente zu, die eigentlich den Charakter innovativer und durch-
dachter Antworten auf strategische Fragen haben sollen. Fiir den Fall der deutschen
Sicherheitsstrategie heifit das, das der konkrete Zeitraum, in dem die Arbeitsgruppe
im Ministerium tatig war, ihre Teilnehmerinnen und Teilnehmer, die aktuellen Projekte
der Fachabteilungen und die Perzeption der innen- und aulenpolitischen Situation
beeinflusst haben, welche Mitpriifungsergebnisse die Arbeitsgruppe hervorbrachte.
Aus Sicht der Garbage-can-Theorie hitte ein anderer Beteiligungszeitpunkt oder eine
andere Zusammensetzung der Arbeitsgruppe auch zu einer anderen Vorhabenformu-
lierung in der Sicherheitsstrategie fithren konnen. Das bedeutet auch, dass die durch
das Verteidigungsministerium formulierten Vorhaben nicht nachweislich die besten
Losungen darstellen, um den aktuellen Bedrohungen zu begegnen. Stattdessen sind es
zunichst einmal lediglich jene Losungen, die verfliigbar waren, die durch die Beteilig-

29 Siehe: https://www.bundesregierung.de/breg-de/aktuelles/kabinettklausur-meseberg-2079
404 (Zugriff am 25. Oktober 2024).

30 Michael D. Cohen, James G. March, und Johan P. Olsen, »A Garbage Can Model of Organi-
zational Choice« in: Administrative Science Quarterly 17, Nr. 1-25 (1972).
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ten bereits gedacht wurden und die den biirokratischen Mitprifungsprozess der ande-
ren Ressorts tiberstanden hatten. Eine wichtige Erkenntnis der Garbage-can-Theorie
ist also, dass neue Programme, die innerhalb einer Organisation entwickelt werden,
nicht immer das effektivste Mittel zur Anpassung an neue Herausforderungen darstel-
len.

Eine etwas andere Perspektive nehmen in der betriebswirtschaftlichen Management-
forschung die Konzepte des »Sinnmachens« sowie des »nachtriglichen Rationalisie-
rens« ein.3! Sinnmachen und Rationalisieren geschieht, wenn einzelne Organisations-
mafinahmen zu einem spiteren Zeitpunkt in einen Zusammenhang gebracht oder mit
einem neuartigen Problem gekoppelt werden. Anders als die Garbage-can-Theorie
ist nicht der Entscheidungszeitpunkt relevant, sondern wie biirokratische Programme
nachtriglich verstanden werden. Aus diesem Blickwinkel betrachtet, wurden bei der
Formulierung der Sicherheitsstrategie laufende Vorhaben und Projekte im Verteidi-
gungsressort unter dem iibergeordneten Ziel subsummiert: die Sicherheit Deutschlands
angesichts der russischen Bedrohung als grofite sicherheitspolitische Bedrohung fiir
Europa. Unter diesem Gesichtspunkt spielt es keine Rolle mehr, dass einige Vorha-
ben, wie etwa die Ersetzung der Tornado-Flotte, auch ohne den russischen Angriffs-
krieg durchgefiihrt worden wiren. Stattdessen wird die Entscheidung fiir ein neues
Tragersystem im Kontext der aktuellen sicherheitspolitischen Lage interpretiert und
rationalisiert. Durch Sinnmachen und Rationalisierung werden Maffnahmen und Ent-
scheidungen in einen kohirenten Rahmen gestellt, selbst wenn diese urspringlich
unabhingig von den aktuellen Ereignissen geplant waren. Ahnlich wie fiir die Garba-
ge-can-Theorie, weist die Forschung auch fiir das Sinnmachen und Rationalisieren
ineffektives Verhalten und »organisationale Tragheit« nach.3? Anders ausgedrickt, sind
also Vorhaben im Bereich der Verteidigung nicht unbedingt effektiv, nur weil sie
nachtriglich einem aktuellen Problem zugewiesen werden.

Ein dritter Forschungsansatz ist der akteursorientierte Principal-agent-Ansatz, der
die Beziehungen zwischen Auftraggebern (principals) und Auftragnehmern (agents) in
Organisationszusammenhingen untersucht.’® Dieser Ansatz problematisiert, dass Auf-
tragnehmer opportunistisches Verhalten zeigen und beispielsweise ihre eigenen Inter-
essen verfolgen, statt die Auftrige, die sie vom Auftraggeber erhalten, treu zu erfillen.
Auftraggeber wiederum erfiillen zuweilen ihre Aufsichtspflichten nicht ausreichend
oder sanktionieren abweichendes Verhalten der Auftragnehmer nicht angemessen.

Im verteidigungspolitischen Kontext wurde mit Hilfe des Principal-agent-Ansatzes
untersucht, ob das Militir (agent) die Vorgaben der zivilen Ebene (principal) treu
umsetzt und ob die zivile Fihrung die Handlungen des Militirs ausreichend tber-

31 Martijn van der Steen, »Inertia and management accounting change« in: Accounting, Aundir-
ing & Accountability Journal 22, Nr. 5 (2009), 736-61, S. 741; Karl E. Weick, Sensemaking in
organizations, Thousand Oaks 1995.

32 Van der Steen, Inertia and management accounting change, aaO. (FN 31), S. 741.

33 John Pratt und Richard Zeckhauser, Principals and Agents: The Structure of Business, Har-
vard Business School Press 1985; Stephen A. Ross, »The Economic Theory of Agency: The
Principal's Problem« in: The American Economic Review 63, Nr. 2 (1973), 134-39.
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wacht.’* Viele Studien nehmen ihren Ausgangspunkt zwar in der Divergenz zwischen
dem Soll und dem Ist und erforschen, warum neue Konzepte nicht treu eingefihrt
werden. Aber auch die Einflussnahme des Auftragnehmers auf die Zielformulierung
des Prinzipals wird thematisiert.’> Basierend auf der groflen Kongruenz zwischen
der Zielformulierung und den bereits in Umsetzung befindlichen Vorhaben im Ver-
teidigungsbereich, scheint das Vorliegen einer derartigen Einflussnahme im Fall der
Nationalen Sicherheitsstrategie plausibel. Durch das Verfahren der ministeriellen Mit-
prifung, so die These dieses Beitrags, formulierte der Auftragnehmer (je nach Sachver-
halt die Fachabteilungen oder das Bundesverteidigungsministerium insgesamt) seinen
eigenen Auftrag. Der Principal-agent-Ansatz problematisiert im Gegensatz zu den
organisationstheoretischen Ansitzen wie dem Garbage-can-Modell und dem Konzept
des Sinnmachens nicht nur die fehlende Effektivitit derartiger Entscheidungen. Wenn
eine militirische Einflussnahme auf die verteidigungspolitische Zielformulierung ange-
nommen wird, liegt moglicherweise zusitzlich ein Legitimititsproblem vor.¢

Es ist nicht Ziel dieses Beitrags, theoriebasiert zu kliren, welcher der drei vorge-
stellten Ansitze die Ubereinstimmung zwischen den formulierten Vorhaben und den
tatsichlichen Politiken am besten erklirt. Alle drei Ansitze — oder eine Kombination
davon - erscheinen plausibel. Wihrend die Garbage-can-Theorie und die Konzepte
des Sinnmachens und der Rationalisierung unbeabsichtigte Effekte biirokratischen
Handelns betonen, richtet der Principal-agent-Ansatz den Fokus auf die Interessen
der Akteure. Alle Ansitze stellen jedoch fest, dass in Burokratien die strukturellen
Gegebenheiten der Problemlosungsfindung sowie Akteursinteressen zu suboptimalen
Losungen fithren.

Ubertrigt man die Erkenntnisse aus der Forschung auf die Nationale Sicherheits-
strategie, lasst sich schlussfolgern, dass das Verteidigungsressort durch die Einbrin-
gung bereits laufender Projekte das Innovationspotenzial der Strategie nicht voll aus-
geschopft hat. Gestlitzt wird diese Annahme durch den Eindruck, dass die Sicherheits-
strategie zahlreiche Mittel und Mafinahmen ohne direkten Bezug zu den strategischen

34 Peter Feaver, Armed servants : agency, oversight, and civil-military relations, Cambridge,
2003.

35 Ryan C. Hendrickson, »NATO’s Secretary General and the Use of Force: Willy Claes and
the Air Strikes in Bosnia« in: Armed Forces & Society 31, Nr.1 (2004), 95-117; Hylke
Dijkstra, Policy-making in EU security and defense: an institutional perspective, Houndmills,
2013; Sarah Percy, »Counter-Piracy in the Indian Ocean. Networks and Multinational Mil-
itay Cooperation« in The new power politics : networks and transnational security gover-
nance, Deborah D. Avant und Oliver Westerwinter (Hg.), New York, 2016, 245-67.

36 Der Einfluss des Militirs auf die Formulierung von Verteidigungspolitik wird ausfihrlich in
der Literatur der zivil-militirischen Beziehungen thematisiert. Siche etwa James Burk, »The-
ories of Democratic Civil-Military Relations« in: Armed Forces & Society 29, Nr. 1 (2002), 7-
29, S. 8; Jeffrey D. McCausland, »Revolt of the Generals« in Routledge handbook of military
ethics, George R. Lucas (Hg.), London, 2015, S.222; Richard K. Betts, Soldiers, statesmen,
and cold war crises, New York 1991; Peter D. Feaver und Christopher Gelpi, Choosing
your battles : American civil-military relations and the use of force, Princeton 2004, 1-3,6;
Deborah D. Avant, »Are the reluctant warriors out of control? Why the U.S. military is
averse to responding to post-cold war low-level threats« in: Security Studies 6, Nr.2 (1996),
51-90.
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Herausforderungen auflistet; ein Eindruck, den auch Marina Henke in ihrem Beitrag
zu diesem Sonderheft teilt.” Die drei Erklirungsansitze problematisieren — wenn
auch zu unterschiedlichen Graden — die Einbeziehung der ausfiihrenden Ebene in den
Prozess der Zielformulierung. Aus diesem Grund setzt die Handlungsempfehlung, mit
der dieser Beitrag endet, an dieser Stelle an.

4 Empfeblung: Entkoppelung von Auftraggeber und Auftragnehmer

Die Ausarbeitung der Vorhaben und Aufgaben in der Nationalen Sicherheitsstrategie
in einem Bottom-up-Ansatz durch die mitpriifenden Fachabteilungen des Verteidi-
gungsministeriums ist eine Ursache fiir die mangelnde Innovationsfreude im Strategie-
dokument. Um die Innovationskraft einer zukiinftigen Sicherheitsstrategie zu erhohen,
konnte eine teilweise Trennung von Auftraggebern und Auftragnehmern vorgenom-
men werden, sodass die ausfithrende Ebene nicht direkt in die Zielformulierung invol-
viert ist. Zwei Ansitze sind hierbei denkbar: einerseits eine interne Losung innerhalb
des Ressorts, die die Verantwortung fir die Formulierung der Vorhaben konsequent
auf der Leitungsebene des Ministeriums ansiedelt (»Leitungslosung«) und andererseits
eine externe Losung in Form einer Expertinnen- und Expertenkommission (»Kommis-
sionslosung«).

Eine ressortinterne Losung verlagert die Federfuhrung fir die Aktualisierung der
Sicherheitsstrategie von den Fachabteilungen auf die ministerielle Leitungsebene. Dies
ermoglicht der Leitung, eine stirkere Kontrolle auszuiiben und als Bindeglied zwi-
schen der Bundeswehr und der Regierung zu agieren. Die Kontrollfunktion entspricht
der traditionellen Rolle eines Verteidigungsministeriums, das im Auftrag der Regie-
rung die Streitkrifte iiberwacht. Im deutschen Fall wird diese Kontrollfunktion da-
durch verdeutlicht, dass sowohl die Verteidigungsministerin oder der Verteidigungsmi-
nister als auch die Staatssekretirinnen und Staatssekretire zwingend Zivilistinnen oder
Zivilisten sein mussen. Zudem ist das Verteidigungsministerium als Oberste Bundesbe-
horde nicht Teil der Bundeswehr.

Die zweite hier vorgeschlagene Losung setzt aulerhalb des Verteidigungsministeri-
ums an. Eine Kommission unabhingiger Wissenschaftlerinnen und Wissenschaftler
sowie Politikexpertinnen und Politikexperten konnte Vorschlige fiir die in einer ak-
tualisierten Sicherheitsstrategie formulierten sicherheits- und verteidigungspolitischen
Ziele und Vorhaben unterbreiten. Dabei sind eine grofle und eine kleine Variante
denkbar; also entweder eine Kommission der Bundesregierung, die ressortiibergreifen-
de Vorschlige fiir die strategischen Leitlinien, Ziele und Leitbilder einer zukiinftigen
Sicherheitsstrategie formuliert, oder eine Kommission, die das Verteidigungsministeri-
um einsetzt, um Vorschlige fiir die verteidigungspolitischen Anteile der Strategie zu
erarbeiten.

37 Siehe in diesem Band: Marina E. Henke, »Kann Deutschland strategisch denken? Eine
vergleichende Analyse der ersten deutschen Sicherheitsstrategie« in: Zeitschrift fiir Politik 72,
Sonderband (2025).
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Bereits in der Vergangenheit hat das Verteidigungsressort auf die Expertise von
Kommissionen zurtickgegriffen (z.B. Weizsicker-Kommission, 1999; Weise-Kommis-
sion, 2010).8 Auch andere Formen der Einbindung von Expertinnen und Experten,
wie durch stehende Beirite, Biirgerdialoge, Strategieforen oder regelmiflige Konferen-
zen mit nationalen und internationalen Forschungseinrichtungen und Think Tanks,
finden im Verteidigungsministerium sowie in anderen Ressorts Anwendung. Bei die-
sen fungiert die exekutive Ebene als Veranstalter, und die Formate dienen haufig der
Legitimation biuirokratischer Prozesse und der Ressortkommunikation nach auflen,
anstatt einen eigenstindigen Input fiir die Politikformulierung bereitzustellen. Eine
Kommission arbeitet hingegen unabhingiger und die Ergebnisse ihrer Arbeit werden
nicht einfach im biirokratischen Prozess gefiltert.

Das Einsetzen einer Kommission beugt der Anpassung zukiinftiger Zielvorgaben
an bereits bestehende Programme und Projekte vor. Anders als Angehorige des Minis-
teriums stehen externe Expertinnen und Experten auflerhalb der institutionellen Hie-
rarchie, sind also weder weisungsgebunden, noch im ministeriellen Geschiftsbereich
sozialisiert. Diese Faktoren unterscheiden sie auch von Beratungsunternehmen, die
teilweise iiber Jahre in ministerielle Arbeitsprozesse eingebunden sind und zudem in
wirtschaftlicher Abhingigkeit vom Ministerium stehen. Zudem bringen externe Exper-
tinnen und Experten unterschiedliche Erfahrungen und Perspektiven ein. Mehr noch
als Ministeriumsangehdrige sowie Beraterinnen und Berater haben sie daher zumindest
die Moglichkeit, outside the box zu denken. Werden sie dariiber hinaus im Rahmen
einer Kommission beauftragt, innovative Ziele zu formulieren, treten sie in einen de-
liberativen Prozess der Aushandlung von Empfehlungen mit ihren Kommissionskolle-
ginnen und -kollegen ein, was die Innovationsfahigkeit und die Umsetzbarkeit der
Empfehlungen erhohen kann. Die Uberzeugung, dass Zielformulierungen mit hoher
Tragweite fiir die deutsche Sicherheitspolitik nicht ad hoc und allein formuliert (und
somit auch kritisiert) werden sollten, begriindet auch die in diesem Beitrag explizit
nicht vorgenommene Kritik an den inhaltlichen Aussagen der Sicherheitsstrategie.

Beide Losungsvorschliage haben Vor- und Nachteile. Die ressortinterne Leitungslo-
sung hat auf den ersten Blick den Vorteil, dass sie administrativ leicht abzubilden ist
und kaum finanzielle Ressourcen bindet. Allerdings kann es durch einen langwierigen
und arbeitsaufwindigen Formulierungsprozess zu einer Uberlastung des Leitungsbe-
reiches kommen. Dieses Problem konnte jedoch durch die Einsetzung eines durch die
Fachabteilungen personell alimentierten, temporiren Arbeitsstabs auf Leitungsebene

38 »The Steinmeier Review of German Foreign Policy«, 2015, https://carnegieendowment.o
rg/europe/strategic-europe/2015/03/the-steinmeier-review-of-german-foreign-policy?1
ang=en&center=europe (Zugriff am 07. Juni 2024). Strukturkommission der Bundeswehr,
Bericht der Strukturkommission der Bundeswebr. Vom Einsatz her denken. Konzentration,
Flexibilitit, Effizienz., Berlin 2010. Kommission »Gemeinsame Sicherheit und Zukunft der
Bundeswehr«, Gemeinsame Sicherheit und Zukunft der Bundeswebr. Bericht der Kommissi-
on an die Bundesregierung, Berlin 2000. Fiir einen Uberblick und eine Einordnung deutscher
Expertinnen- und Expertenkommissionen siehe Sven T. Siefken, »Expertenkommissionen
der Bundesregierung« in Handbuch Politikberatung (Living reference work), Svenja Falk et
al. (Hg.), 2016, 1-17.
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angegangen werden. Dies wurde bereits bei der Erstellung des Weilbuchs 2016 prakti-
ziert.

Aus Sicht des Principal-agent-Ansatzes konnte eine Leitungslosung die Kontroll-
funktion des Ministeriums gegentiber den Streitkriften stirken. Allerdings zeigt die
jungste Forschung zu den zivil-militirischen Beziehungen, das Verteidigungsministeri-
en nicht ausschliefflich die Rolle einer Kontrollinstanz einnehmen.?® Zuweilen schiit-
zen Verteidigungsministerien die Streitkrafte auch vor unerwiinschter ziviler Einmi-
schung oder agieren gegeniiber anderen staatlichen Institutionen als Unterstiitzer der
Streitkrafte. Einiges weist darauf hin, dass auch das Bundesverteidigungsministerium
nicht nur eine Kontrollfunktion ausiibt, sondern eine zusitzliche Unterstiitzerrolle
innehat. Dafiir spricht zum einen der relativ hohe Anteil von fast 38 Prozent militi-
rischen Personals im Ministerium sowie die kontinuierliche Fluktuation zwischen Mi-
nisterium und Bundeswehr auf der Ebene der Stabsoffiziere.*® Hinzu kommt, dass seit
dem Dresdener Erlass 2012 der ranghochste deutsche Soldat, der Generalinspekteur,
Teil der Leitung des Ministeriums ist. Zudem wird der durch Verteidigungsminister
Pistorius auf der Leitungsebene eingerichtete Planungs- und Fiihrungsstab durch einen
Soldaten und nicht etwa durch eine zivile Mitarbeiterin oder einen zivilen Mitarbeiter
geleitet.*! Dies wird als Schwichung der politischen Leitung interpretiert.*? Vor diesem
Hintergrund ist nicht garantiert, dass die Aktualisierung der Sicherheitsstrategie durch
den Leitungsbereich tatsichlich den gewtinschten Innovationsschub bringen kann.

Die Kommissionslosung hingegen hat den Vorteil, dass die Kommissionsmitglieder
weder im Verteidigungsressort sozialisiert sind, noch in einer Abhingigkeit stehen. So
wire die Formulierung verteidigungspolitischer Anteile in der Sicherheitsstrategie der
zivil-militirischen Principal-agent-Problematik entzogen. Hinzu kommen politische
Vorteile: Ein externes Expertinnen- und Expertenvotum kann im Aushandlungspro-

39 Stephen Saideman »Overseer or protector: Understanding the roles of defense agencies«,
prasentiert auf dem Hertie School Research Event, 14.03.2024, Berlin.

40 Mit Stand April 2024 verrichten 1.110 Soldatinnen und Soldaten und 1.829 zivile Mitarbeite-
rinnen und Mitarbeiter Dienst im Verteidigungsministerium. Siehe https://www.bundeswehr
.de/de/ueber-die-bundeswehr/zahlen-daten-fakten/personalzahlen-bundeswehr (Zugriff am
22. Juli 2024).

41 Dem Leitungsbereich gehoren an der Leitungsstab, der Stab Informationsarbeit, der Stellver-
treter bzw. die Stellvertreterin des Generalinspekteurs der Bundeswehr, der Planungs- und
Fuhrungsstab sowie die Biiros der Parlamentarischen Staatssekretire bzw. Staatsekretirin-
nen, die Biros der Staatssekretire bzw. Staatssekretirinnen und das Biiro des Generalinspek-
teurs der Bundeswehr Bundesministerium der Verteidigung, Erganzende Geschéftsordnung
des Bundesministeriums der Verteidigung, Berlin 2024. Griephan-Briefe, »Der Planungsstab«
in: griephan-Briefe: Wochentliche Informationen zum Geschiftsfeld gesamtstaatliche Sicher-
heir & Verteidigung 59, Nr.17 (2023), 1; Griephan-Briefe, »Nicht unumstritten« in: grie-
phan-Briefe: Wochentliche Informationen zum Geschiftsfeld gesamtstaatliche Sicherbeit &
Verteidigung 59, Nr.23 (2023), 5-6, S. 5; Georg Ismar, »So will Pistorius sein Haus umbau-
en« Siddentsche Zeitung (Miinchen), 05.04.2023 2023, https://www.sueddeutsche.de/politi
k/pistorius-verteidigungsministerium-umbau-planungsstab-1.5782553 (Zugriff am 22. Mai
2024).

42 https://www.vbb.dbb.de/aktuelles/news/bundesminister-pistorius-entmachtet-die-staat
ssekretaere-zu-gunsten-eines-militaerischen-planungs-und-fuehrungsstabes (Zugriff am
02. Februar 2024).
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zess zwischen politischen Akteurinnen und Akteuren die Suche nach Kompromissen
erleichtern. Bei widerstreitenden Positionen, etwa zwischen den Ressorts oder den
Koalitionspartnern, kann der Verweis auf ein Expertinnen- und Expertenvotum ein
Mittel sein, unterschiedliche Interessensgruppen (Fraktion, Partei, Ressortbereich) an
einen Kompromiss zu binden.

Die Forschung hat jedoch auch gezeigt, dass Kommissionsempfehlungen durch die
politische Ebene instrumentalisiert werden konnen, etwa um bestehende Politikprafe-
renzen zu bestitigen.*® Die Arbeit und Ergebnisse einer Kommission sind zudem
abhingig von threm Mandat, wie der Moglichkeit, auf Dokumente und Gesprachspart-
nerinnen und -partner zuzugreifen, sowie ihrer Zusammensetzung. Kurzum: Auch
eine externe Expertinnen- und Expertenkommission agiert nicht fernab des politischen
Tagesgeschifts.** Auf der anderen Seite erhdhen Kommissionen die Transparenz des
Politikprozesses, da ihre Berichte oftmals veroffentlicht werden. Weicht die politische
Losung von den Vorschligen der Kommission ab, kann zumindest eine 6ffentliche
Debatte dartiber erfolgen. In der Abwigung der Vor- und Nachteile beider hier disku-
tierter Optionen spricht sich dieser Beitrag daher fiir die Kommissionslosung aus.

Trotz einer Einbindung von Expertinnen und Experten muss die eigentliche Formu-
lierung der Nationalen Sicherheitsstrategie in den Hinden der Regierung verbleiben.
Schlieffllich handelt es sich bei der Sicherheits- und Verteidigungspolitik um einen
Kernbereich der Regierungsverantwortung. Eine Expertinnen- und Expertenkommis-
sion auf der Ebene des Kanzleramts oder des Verteidigungsministeriums arbeitet als
Impulsgeber also nur erginzend zu den politischen Aushandlungsprozessen. Auch
kann es bei den Vorschligen einer Kommission nicht darum gehen, um jeden Preis
innovativ sein zu mussen. Angedachte, geplante oder laufende Projekte der Fachebene
einzubinden, ist an sich kein Makel. Die Formulierung der Sicherheitsstrategie ist auf
die ausfihrende Ebene angewiesen, die berit und umsetzt. Eine Sequenzialitit von
Zielen und abgeleiteten Vorhaben kann jedoch hilfreich sein, die Sicherheitsstrategie an
die sicherheitspolitischen Herausforderungen anzupassen.

Soll die Nationale Sicherheitsstrategie mehr sein als ein Dokument der verteidi-
gungspolitischen Selbstvergewisserung, wird fiir etwaige Folgedokumente ein Prozess
empfohlen, bei dem die Zielformulierung ein Stiick weit von der ministeriellen Fach-
ebene entkoppelt wire, etwa, wie in diesem Beitrag vorgeschlagen, durch das Einsetzen
einer externen Expertinnen- und Expertenkommission. Moglicherweise konnte auf
diese Weise das Innovationspotential einer zukiinftigen Strategie erhoht werden.

43 Dovile Rimkute und Markus Haverland, »How does the European Commission use scien-
tific expertise? Results from a survey of scientific members of the Commission's expert
committees« in: Comparative European Politics 13, Nr. 4 (2015), 430—49; Sylvia Veit, Thurid
Hustedt, und Tobias Bach, »Dynamics of change in internal policy advisory systems: the
hybridization of advisory capacities in Germany« in: Policy Sciences 50, Nr. 1 (2017), 85-103.

44 Fir eine Diskussion des Glaubwiirdigkeitsproblems in Bezug auf stehende Expertenkom-
missionen wie dem Deutschen Ethikrat siche Claudia Landwehr und Matthew Wood, »Rec-
onciling credibility and accountability: how expert bodies achieve credibility through ac-
countability processes« in: European Politics and Society 20, Nr. 1 (2018), 66-82.
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Zu geheim fur die Integrierte Sicherheit?
Die widersprichliche Position der Nachrichtendienste
in der Nationalen Sicherheitsstrategie

Zusammenfassung: In der im Juni 2023 verdffentlichten Nationalen Sicherheitsstrategie
kommen Nachrichtendienste nur wenig vor. Historisch belegt jedoch ist, dass die Bundes-
regierung sowohl das Bundesamt fiir Verfassungsschutz als auch den Bundesnachrichten-
dienst regelmaflig fiir sicherheitspolitische, strategische Ziele eingesetzt hat. Die Nachrich-
tendienstforschung bietet zwei Deutungen fiir die paradoxe Position: erstens, die Theorie
der Arcana Imperii, nach der die Geheimhaltung der Nachrichtendienste dem Schutz des
Staates dient; zweitens, soziologische Theorien, die erkliren, warum Wissen von und tber
Nachrichtendienste nur schwer tber eingefahrene, institutionelle Grenzen hinweg zirku-
liert. Die Nationale Sicherheitsstrategie formuliert als Ziel die Integrierte Sicherheit, in
welcher alle sicherheitsrelevanten Akteure zusammenarbeiten. Um Nachrichtendienste in
dieses Konstrukt einzubinden, briuchte es ein hohes Mafl an Selbstreflexion und deutlich
verstirkter Kommunikation zwischen Diensten, anderen Regierungsbehorden und Offent-

lichkeit.

Schliisselwdrter: Bundesnachrichtendienst, Nachrichtendienstforschung, Nationale Sicher-
heitsstrategie, Integrierte Sicherheit, Bundesamt fiir Verfassungsschutz

Sophia Hoffmann, Too Secret for Integrated Security? The Contradictory Position of
the Intelligence Services in the National Security Strategy

Summary: The National Security Strategy published in June 2023 barely mentions intel-
ligence services. However, there is historical evidence that the Federal Government has
regularly deployed both the Federal Office for the Protection of the Constitution and
the Federal Intelligence Service for strategic security policy objectives. Intelligence service
research offers two interpretations for the paradoxical gap: firstly, the theory of the Arcana
Imperii, according to which the secrecy of the intelligence service serves to protect the state;
secondly, sociological theories that explain why knowledge from and about intelligence
services circulates only with difficulty across entrenched, institutional boundaries. The
National Security Strategy formulates the goal of integrated security, in which all security-
relevant actors work together. In order to integrate intelligence services in this form, a high
degree of self-reflection and significantly increased communication between services, other
government agencies and the public would be required.

Keywords: German Federal Intelligence Service, Intelligence Service Research, National
Security Strategy, Integrated Security, Federal Office for the Protection of the Constitution
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forschung an der Staatswissenschaftlichen Fakultit der Universitit Erfurt.

Korrespondenzanschrift: sophia.hoffmann@uni-erfurt.de

1 Einleitung

In der im Juni 2023 verdffentlichten Nationalen Sicherheitsstrategie der Bundesre-
gierung kommen Nachrichtendienste kaum vor. Der deutsche Auslandsnachrichten-
dienst, der Bundesnachrichtendienst (BND), wird sogar nur ein einziges Mal explizit
erwiahnt: iiberraschenderweise im Zusammenhang mit der Klimakrise und deren Un-
tersuchung durch die Wissenschaft.!

Diese Positionierung von Nachrichtendiensten in der Nationalen Sicherheitsstrate-
gie wirft Fragen auf: erstens hinsichtlich der Rolle, die gebeime Nachrichtendienste
in einer offentlich erarbeiteten und kommunizierten Sicherheitsstrategie iiberhaupt
spielen konnen, und zweitens hinsichtlich des Ansatzes der integrierten Sicherheit,
welchen die Nationale Sicherheitsstrategie in den Vordergrund stellt.

Beziiglich des ersten Punkts erscheint es auf der einen Seite offensichtlich, dass
es weder im Interesse der Dienste selbst noch im Interesse der Bundesregierung ist,
tiber die Existenz und Arbeitsweise der Dienste 6ffentlich mehr zu kommunizieren
als notig. Zwar zeichnen sich sowohl der Bundesnachrichtendienst als auch das Bun-
desamt fiir Verfassungsschutz (BfV) durch eine zunehmende Offentlichkeitsarbeit und
professionelle Auflendarstellung aus, jedoch bleiben konkrete Aspekte ihrer Arbeit
weiterhin geheim.? Fiir diese Geheimhaltung werden sogar erhebliche Ressourcen
aufgewandt. Wieso sollte nun offentlich iber Existenz und Arbeit der Dienste kom-
muniziert werden? Aus dieser Perspektive erscheint es eher erstaunlich, dass die Nach-
richtendienste tiberhaupt in der Nationalen Sicherheitsstrategie vorkommen. Doch
auf der anderen Seite scheint es unerlisslich, dass im Sinne von Transparenz und
gesellschaftlichem Zusammenbhalt, die Nachrichtendienste ehrlich und offen in die Na-
tionale Sicherheitsstrategie einbezogen werden. Alle Nachrichtendienste des Bundes —
Verfassungsschutz, Bundesnachrichtendienst und Militarischer Abschirmdienst — sind
seit ihrer Griindung in den 1950er Jahren aus Regierungsperspektive wichtige Pfeiler
der inneren und dufleren Sicherheitspolitik. Hierfiir gibt die Bundesregierung diesen
Diensten weitreichende Mandate, Befugnisse und Ressourcen, mittels derer die Dien-
ste Mafistibe fiir Definition und Bearbeitung der nationalen Sicherheit in der BRD
setzen. Deren Existenz und Arbeit ginzlich aus der Nationalen Sicherheitsstrategie

1 Gesprichskreis Nachrichtendienste in Deutschland e.V. (GKND), »Die Nachrichtendienste
in der Ersten Nationalen Sicherheitsstrategie der Bundesrepublik Deutschland. Stellungnahme
des Gesprichskreises Nachrichtendienste in Deutschland e.V.« (2023), S.7 [https://www.gknd.
org/uploads/1/3/8/1/138195092/230717_gknd_stellungnahme_nationale_sicherheitsstrategie.

pdf].
2 Sophia Hoffmann, »The Bundesnachrichtendienst’s ‘public intelligence’ and the limits of
transparency«, in: Etudes francaises de renseignement et de cyber, n° 3(2), (2024) S.23 - 38.
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auszuklammern wire eine offensichtliche und beklagenswerte Intransparenz, die den
Zielen der Nationalen Sicherheitsstrategie widerspriche.? Ist die etwas merkwiirdige
Verortung der Nachrichtendienste in der Nationalen Sicherheit also Ausdruck dieser
Widerspriiche?

Beziiglich des zweiten Punkts, scheint auch das fiir die Nationale Sicherheit gewihl-
te Ziel der integrierten Sicherheit als eine besondere Herausforderung fiir die Nach-
richtendienste. Denn wie stark konnen Institutionen wie der BND oder das BfV, deren
Informationsbeschaffung, Kommunikationsformen und Behordenkultur sich deutlich
von anderen Institutionen des Bundes abheben, in eine tatsichlich inzegrierze, sicher-
heitspolitische Arbeit eingebunden werden? Widerspricht dies nicht zentralen Aufga-
benstellungen und Arbeitsweisen von Diensten, deren Ausrichtung, wie z. B. beim
BND, durch ein als geheim eingestuftes Auftragsprofil, welches die regionalen und
thematischen Schwerpunkte der Arbeit des BND bestimmt, festgelegt werden? Denn
Ziel der integrierten Sicherheit ist es ja, dass sich alle relevanten Akteure auf geteilte
Vorstellungen von Sicherheit, und damit auf geteilte Vorstellungen von Feindbildern
und zu ergreifenden Mafinahmen einlassen. Hierfiir, so scheint es zumindest auf den
ersten Blick, miissten Nachrichtendienste in einen offenen Austausch mit einer groflen
Reihe von auch zivilgesellschaftlichen Akteuren treten, welche die Nationale Sicher-
heitsstrategie ausdriicklich als Partner benennt. Unter den derzeit vorherrschenden
Bedingungen, scheint dies weder realistisch noch wirklich im Sinne dieser unterschied-
lichen Akteure. Zu unterschiedlich scheinen organisatorische, aber auch politische
Ausrichtungen, um dieses Ziel zu erreichen.

Aus Sicht der Nachrichtendienstforschung* bieten sich fiir die Positionierung von
Nachrichtendiensten in der Nationalen Sicherheitsstrategie vor allem zwei Deutungen
an. Die erste Deutung betrifft das vieldiskutierte Thema der Geheimhaltung. Laut die-
ser Deutung wire die Erklirung dafiir, dass die Nachrichtendienste in der Nationalen
Sicherheitsstrategie kaum vorkommen, das Interesse von Regierung und den Diensten
selbst, ihre Existenz und Arbeit moglichst geheim zu halten. Aus dieser Perspektive
wiirde es der nationalen Sicherheit sogar schaden, offen dariiber zu sprechen, in wel-
chen Themenbereichen die deutschen Geheimdienste besonders aktiv eingesetzt wer-
den sollen. Fir diese Deutung spricht, dass z. B. das oben genannte Auftragsprofil der
Bundesregierung, welches regelmiflig angepasst wird, streng von der Offentlichkeit
abgeschirmt wird (formelle Geheimhaltungsstufe ist «geheim»). Daher wire es ein
Widerspruch, wenn konkrete Aspekte dieses Auftrags nun in der breit diskutierten
Nationalen Sicherheitsstrategie erwihnt werden. Bis in die 90er Jahre hinein war diese

3 Siche in diesem Band: Thomas Dérfler / Holger Janusch, »Einleitung: Die Nationale Sicher-
heitsstrategie Deutschlands, ihre Entstehung und Funktionen« in: Zeitschrift fiir Politik 72,
Sonderband (2025).

4 Sophia Hoffmann, »Einleitung zum Forums, in: Zeitschrift fiir Internationale Beziehungen
29, Nr. 2 (2022), S. 66-81.
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Form der strikten Geheimhaltung bei den grofien europiischen Nachrichtendiensten
tatsichlich Standard.

Die zweite Deutung nutzt Theorien der Organisations- und politischen Soziologie,
und erkldrt die widersprichliche Position von Nachrichtendiensten in der Nationa-
len Sicherheitsstrategie anhand gravierender institutioneller und soziologischer Unter-
schiede zwischen den Institutionen, welche die Nationale Sicherheitsstrategie erarbei-
tet haben.® Hier lautet die Erklirung, dass diese Unterschiede und Abgrenzungen in
letztlich inkompatiblen Haltungen zu Nachrichtendiensten und deren Arbeit an sich
minden, die dazu fithren, dass im ausgehandelten Kompromiss, den die Nationale
Sicherheitsstrategie darstellt, Nachrichtendienste nur wenig und zum Teil auf eher
merkwiirdige Art vorkommen. Diese Erklirung nutzt neuere Befunde aus der soziolo-
gisch orientierten Nachrichtendienstforschung, welche sich z. B. der Bourdieuschen
Feldtheorie, als auch Ansitzen aus der Wissensgeschichte bedient.

Uber diese beiden Deutungsvorschlige hinaus gibe es selbstverstindlich noch an-
dere Paradigmen, aus denen sich Erklirungen entwickeln lieflen, wie z.B. ein inter-
essengeleitetes, oder mikro-soziologisches Paradigma. Nichtdestotrotz halte ich die
beiden hier diskutierten Deutungen fiir Uberzeugendere Ansitze, die auch in der
Nachrichtendienstforschung verankert sind. Weiterfithrende Forschung konnte sich
gewinnbringend und komparativ den nationalen Sicherheitsstrategien anderer Lander
widmen und untersuchen, wie in diesen die jeweiligen Nachrichtendienste verankert
sind.

Aufbauend auf diesen theoretischen Uberlegungen formuliert der Beitrag auch
Handlungsempfehlungen. Die erste Handlungsempfehlung bezieht sich auf die 6ffent-
liche Kommunikation der Nachrichtendienste, welche sowohl beim BND als auch
beim BV in den letzten fiinf Jahren eine sehr dynamische Entwicklung erfahren hat.
Der Beitrag empficehlt erstens, diese 6ffentliche Kommunikation thematisch dahinge-
hend zu erweitern, dass das Spannungsfeld zwischen Demokratie und Geheimhaltung,
in welchem sich Nachrichtendienste bewegen, offensiv benannt und diskutiert wird.
Hiermit konnte den ernstzunehmenden Sorgen der demokratischen Offentlichkeit
Rechnung getragen und das Vertrauensverhiltnis zwischen Gesellschaft und Nachrich-
tendiensten gestirkt werden. Die derzeitige Kommunikation der Dienste lisst eher
den vorsichtigen Schluss zu, dass innerhalb der Dienste wenig Verstindnis oder gar
Empathie fiir die Sorgen der Offentlichkeit besteht; Vertrauen wird eher pauschal
eingefordert. So verstindlich diese Haltung ist, ist sie vermutlich nicht zielfithrend.

Die zweite Handlungsempfehlung betrifft die Integration und Zusammenarbeit der
Nachrichtendienste mit den behordlichen und institutionellen Stakeholdern der Natio-
nalen Sicherheitsstrategie. Hier lautet die Empfehlung, durch noch engeren Austausch

5 Ein formelles BND-Gesetz, welches die Existenz des BND o6ffentlich anerkennt, gibt es
z. B. erst seit 1990; lange wurde auch die ehemalige Zentrale des BND in Pullach getarnt
und vor der Offentlichkeit geheim gehalten. Die britische Regierung hat die Existenz ihres
Auslandsnachrichtendienstes MI6 erst 1994 offentlich anerkannt.

6 Sophia Hoffmann / Noura Chalati / Ali Dogan, »Rethinking intelligence practices and pro-
cesses: three sociological concepts for the study of intelligence« in: Intelligence and National
Security 38, Nr. 3 (2022), S. 319-338.
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eine groflere gegenseitige Kenntnis der verschiedenen, hausinternen Logiken und des
savoir faire zu erlangen, um eine bessere Integration der Arbeitsergebnisse zu erzielen.

Der Beitrag gliedert sich wie folgt: der erste Abschnitt zeigt, wie und warum
nachrichtendienstliche Arbeit seit 1945 ein zentrales Element bundesrepublikanischer
Sicherheitspolitik und -strategie ist.” Abschnitte zwei und drei stellen dann die beiden
Exkurse in die Nachrichtendienstforschung dar und fassen zusammen, wie diese die
nachrichtendienstliche Leerstelle in der Nationalen Sicherheitsstrategie erkldren. Im
vierten Abschnitt prisentiere ich einige Ideen und Vorschlige, die, im Bezug auf
Nachrichtendienste, zur Strategie der integrierten Sicherheit, wie es in der Nationalen
Sicherheitsstrategie formuliert wird, beitragen konnten.

2 Die Nachrichtendienste des Bundes in der Sicherbeits- und Auflenpolitik

Die historische Forschung zu Verfassungsschutz und Bundesnachrichtendienst zeigt,
dass beide sowohl an der Schaffung als auch der Umsetzung von Sicherheitsstrategien
der BRD mitwirken. Denn beide Diensten sammeln nicht nur Informationen, sondern
fungieren auch als Ideenschmieden, in denen sich normative Ansichten und strategi-
sche Ausrichtungen bilden und verfestigen. Zudem setzen beide Dienste anhand ihrer
internationalen Vernetzung, ihrer internen Ausbildungsprogramme und zum Teil auch
in spektakuldren, internationalen Aktionen, strategische Ziele der BRD um. Diese
Erkenntnis verstirkt das Puzzle der Leerstelle in der Nationalen Sicherheitsstrategie:
wie kommt es, dass sie diese aktive Rolle der Dienste nicht reflektiert?

2.1 Die strategische Rolle des Verfassungsschutzes

Das BfV war und ist, gemafl seinem Auftrag als Inlandsnachrichtendienst des Bun-
des, erstens titig in der Verfolgung von politischen Gruppen und Individuen im
Inland, welche gewalttitig oder radikal die herrschende gesellschaftliche Ordnung
bedrohen. Zweitens betitigt sich das BfV in der Spionageabwehr, d.h. in der Verfol-
gung von feindlichen Spionagetitigkeiten im Bundesgebiet. Aktuell erhilt der Arbeits-
bereich Spionageabwehr, welchen Regierung und Dienste nach 1990 zuriickfuhren
und vernachldssigten, insbesondere gegen Russland und China wieder vermehrte Auf-
merksamkeit. So benennt die Nationale Sicherheitsstrategie diesen Aufgabenbereich
ausdriicklich, jedoch ohne den Verfassungsschutz, oder dessen Befihigung und Unter-
stiitzung in diesen Bereichen, explizit zu benennen.?

Zwei weniger bekannte, wichtige Titigkeiten des BfV im Bereich Sicherheits- und
Auflenpolitik, welche sich durch Akten belegen lassen, sind 1) der Bereich Schulung

7 Da die Nachrichtendienste der DDR nach der Wende komplett abgewickelt wurden, wird
auf diesen Teil der deutschen Nachrichtendienstgeschichte an dieser Stelle nicht eingegangen,
obwohl diese Dienste selbstverstindlich vor der Wende eine wesentliche Rolle fiir die Ent-
wicklung bundesrepublikanischer ND-Arbeit spielten.

8 GKND-Papier 2023 (FN 1).
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und Ausbildung und 2) der Bereich der internationalen Kontaktpflege. Die Schule
des BfV (seit 2014 «Akademie fiir Verfassungsschutz») besteht seit den 1950er Jahren
als wichtige nachrichtendienstliche Ausbildungsstitte fiir alle deutschen Nachrichten-
dienste. Damit dient sie auch als zentrale Ideenschmiede und als ein Ort, an dem
Bedeutung, Inhalt und Umsetzung von Sicherheitspolitik und -strategie, und von si-
cherheitspolitischen Mafinahmen verhandelt und entwickelt werden.” Weniger bekannt
ist, dass mindestens seit den 1970er Jahren an der Schule auch ND- und Polizeikader
befreundeter Regierungen, teilweise mit wenig demokratischer Ausrichtung, ausgebil-
det werden. Aktenmiflig belegt sind z. B. Lehrginge fir tunesische und tiirkische
Kollegen und Kolleginnen in den Jahren 1977/78.1° Seit 2019 gibt es auf europiischer
Ebene das Intelligence College in Europe, welches zum Ziel hat, die nationalen, nach-
richtendienstlichen communities zu vernetzen, gemeinsame Ausbildungsformate zu
entwickeln und eine gemeinsame strategische Kultur zu férdern.!! Die Hochschule
des Bundes fiir 6ffentliche Verwaltung, welche fiir die wissenschaftliche, nachrichten-
dienstliche Ausbildung in Deutschland firmiert, ist aktiv an der Ausgestaltung des
College beteiligt.'?

Der Empfang und die Ausbildung von Sicherheitskadern auslindischer Regierungen
erfillt verschiedene, sicherheitspolitische Zwecke: 1) gilt dieser Empfang als eine Form
der Ehrerbietung und Zuwendung fiir das eingeladene Land (meistens, aber nicht
immer, findet die Ausbildung, Unterbringung und das Gisteprogramm auf Kosten des
Gastgebers statt); 2) wird die Ausbildung manchmal als quid-pro-quo fir anderweitige
Unterstlitzung der deutschen Dienste im Ausland erbracht, 3) erwirkt die Ausbildung
einen gewissen Einfluss auf die Arbeitsweise der auslindischen Kollegen und Kollegin-
nen und 4) bilden sich wichtige, internationale Netzwerke fir die deutschen Dienste,
auf die spiter zurtickgegriffen werden kann. Innerhalb Europas ist das BfV durch
die Mitgliedschaft im Berner Club vernetzt, zu dem die Inlandsnachrichtendienste der
FEU-Linder, der USA, Israels und der Schweiz zihlen.!? Die Zentralitit dieser interna-
tionalen Zusammenarbeit fir die Umsetzung der Ziele des BfV lisst sich gar nicht
tiberbewerten; jiingstes Beispiel hierfur war die 2024 erfolgte Verhaftung von mehre-
ren, mutmafllich fiir Russland titigen Agenten, welche auf Hinweise von verbiindeten
Nachrichtendiensten an das BfV zuriickging. In der Nationalen Sicherheitsstrategie
wird die internationale, nachrichtendienstliche Vernetzung, die mafigeblich zur Sicher-

9 Armin Pfahl-Traughber / Monika Rose-Stahl (Hg.), Festschrift zum 25-jihrigen Bestehen der
Schule fiir Verfassungsschutz und fiir Andreas Hiibsch, Brihl 2007.

10 Bundesarchiv, Akten B 443/2583 und B 443/2584, Unterlagen der Schulkommission der
Schule fiir den Verfassungsschutz 1977 und 1978.

11 Weitere Informationen zum Intelligence College in Europe findet sich auf der Webseite:
https://www.intelligence-college-curope.org/.

12 Siehe den Jahresbericht der Hochschule des Bundes, im Abschnitt zum Fachbereich Nach-
richtendienste, einsehbar hier: https://www.hsbund.de/SharedDocs/Downloads/2_Zentralbe
reich/15_Referat_H/Jahresbericht_2022.pdf?__blob=publicationFile&v=2.

13 Aviva Guttmann, »Secret Wires Across the Mediterranean: The Club de Berne, Euro-Israeli
Counterterrorism, and Swiss Neutrality« in: The International History Review 40, Nr. 4
(2018), S. 814-33.
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heit Deutschlands beitragt, jedoch nicht erwihnt, obwohl gerade diese als Beispiel
einer integrierten Arbeit dienen konnte.

2.2 Die strategische Rolle des Bundesnachrichtendienstes

Fir die Erfillung ihrer Arbeit gesteht der Gesetzgeber dem BND und dem BfV
umfassende Befugnisse in der geheimen Datengewinnung und -speicherung zu. Zwar
ist diese Arbeit einerseits in einem derzeit weiterhin umstrittenen, und vor Anderun-
gen stehenden Gesetz duflerst detailliert geregelt. Hinzu kommt eine aufwendige und
umfangreiche Biirokratie der Geheimdienstkontrolle, zu der u.a. das Parlamentarische
Kontrollgremium, die G10-Kommission, der Unabhiangige Kontrollrat, und das Ins-
trument des Untersuchungsausschusses zihlen. Andererseits steht neben fast jeder
gesetzlichen Restriktion ein Gummiparagraph, der festhilt, dass der BND im Falle von
nicht naher spezifizierter Gefahr oder Bedrohung, die jeweilige Regelung umgehen
darf.!* Diese Tatsache muss ganz neutral festgehalten werden, um den Umfang der
Moglichkeiten des BND, als auch seine schwierige Position gegeniiber Teilen der
Regierung wie auch der Offentlichkeit, zu verstehen. Denn ein geheimer Nachrichten-
dienst gehort zu den michtigsten Institutionen des Staates und ein Missbrauch dieser
Macht ist immer eine Moglichkeit. Hierzu passt, im Guten wie im Schlechten, dass der
BND als einzige nachgeordnete Behorde direkt dem Kanzleramt untersteht.

Ein Blick in historische Akten aus dem Kalten Krieg verdeutlicht, dass neben reiner
Informationsbeschaffung, der BND auch als ein Instrument der strategischen Analyse
und der Abgabe von Prognosen fungiert.”® Die hier dargestellten Akten betreffen
die BND-Berichterstattung iiber das Agypten der 1960er und 70er Jahre.'® In vielen
Berichten geht es darum Einfallstore fiir westlichen Einfluss zu identifizieren. So heifit
es 1960 z. B. iber den dgyptischen Prisidenten Nasser: «Daneben steht die wirtschafts-
politische Ankiindigung von Reprivatisierungsmafinahmen, mit denen Nasser dem
Westen neuen [sic] Chancen in seinem Lande einriumen mochte» und «weitere neue
Chancen bietet dem Westen die Anordnung Nassers, in allen nicht zufriedenstellend
arbeitenden grofleren Betrieben des Landes Auslinder als Leiter und Verantwortliche
einzusetzen».!” Der Bericht identifiziert u.a. neu geplanten Assuan-Staudamm als ein
fiir die strategische Ausrichtung Agyptens zentrales Projekt; denn, so heifit es:

14 Der gesamte Text des aktuellen BND-Gesetzes ist hier einsehbar: https://www.gesetze-im-in
ternet.de/bndg/BJNR029790990.html.

15 Ob die in den Akten vorliegenden BND-Analyse und Prognosen jemals von politischen
Entscheidungstrigern und policy maker gelesen oder genutzt wurden, ist nicht bekannt. Sie
zeigen daher lediglich, dass der BND zu diesen Aktivititen fahig war, bzw. ist.

16 Diese Auswahl an spezifischen Akten ergibt sich aus dem fritheren Forschungsprojekt der
Autorin, fiir das im BND-Archiv Akten zum Thema Agypten angefragt und erhalten wur-
den. Aufgrund der schwierigen Zuginglichkeit von BND-Akten, welche nicht dem allgemei-
nen Archivgesetz unterliegen, lasst sich die Arbeit des BND historisch nur sehr bedingt
nachvollziehen.

17 BND Archiv, 1208_OT, »Politische und wirtschaftliche Aspekte zur 2. Baustufe des neuen
Assuan Damms«, 5. Januar 1960.
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Der Verwirklichung der bekannten These Lenins, die gerade durch Chruschtow
wieder aufgegriffen worden ist, dass Europa auf dem Weg tuber Afrika zu Fall
gebracht werden musse, kann durch die Ausschaltung der Sowjetunion von den
weiteren Bauphasen des Sadd-el-Ali'® Projekts wirksam entgegengetreten werden.
Hierfiir ergeben sich (...) erfolgversprechende Ansitze.!”

In diesem Kommentar zeigen sich zwei Dinge: erstens, dass die BND-Auswerter und
-Auswerterinnen auch die von thnen wahrgenommenen Strategien des Gegners in ihre
Analyse einbinden und zweitens, dass der BND nicht nur passiver Empfinger von
strategischen Uberlegungen anderer Ressorts war, sondern selbst mittelbar an der Aus-
gestaltung der Strategie und deren Umsetzung beteiligt war. Hier zeigt sich, dass der
BND, wo immerhin mehrere tausend mit Sicherheitsfragen befasste Regierungsbeamte
und -beamtinnen arbeiten, als eine wichtige Stitte der Wissensproduktion fungiert,
an der sicherheitspolitische Erkenntnisse und Strategien ihre Bestitigung, Verbreitung
und Umsetzung finden. Allein aus diesem Grund wire jede Bundesregierung klug
beraten, den BND in Uberlegungen und Formulierungen zum Thema nationale Si-
cherheit miteinzubezichen.

Ein weiterer, interessanter Bereich, in welchem Regierungen den BND zur Errei-
chung strategischer Ziele nutz(t)en sind Operationen, die salopp als Leuchtturmpro-
jekte bezeichnet werden konnen. Als Leuchtturmprojekte konnen verdeckte Opera-
tionen und/oder Kooperationen benannt werden, die unter Einsatz hohen Risikos
mehrere wichtige strategische Ziele erreichen. Ein solches Projekt war z. B. die Opera-
tion Rubikon, welche durch eine Kooperation mit US-Nachrichtendiensten zustande
kam.2° Uber zwei Jahrzehnte steuerten der BND und die CIA gemeinsam eine fiithren-
de Schweizer Firma, welche Chiffriermaschinen an Regierungen in aller Welt verkauf-
te. Diese Maschinen waren so manipuliert, dass die deutschen und amerikanischen
Drahtzicher die vermeintlich geheimen Nachrichten dekodieren und lesen konnten:
damit hatten sie Einblicke in die Geheimnisse von mindestens einem Dutzend fremder
Regierungen. Operation Rubikon erzielte mehrere, teils strategische Ziele in einem
Rutsch: die Beziehung zur zentralen Schutzmacht USA wurde gestirkt, der BND
blieb hinsichtlich der neuesten signals intelligence-Technologie auf dem Laufenden und
die Gewinnung geheimer Informationen versprach einen auflenpolitischen Vorsprung
in vielen Bereichen.

Diese Beispiele zeigen, wenn auch anekdotenhaft, dass der BND tiber die reine
Informationsbeschaffung hinaus auf die Schaffung und Umsetzung von Sicherheits-
strategien der BRD wirkt. Nichtsdestotrotz haben im Verlauf der Jahrzehnte unter-
schiedliche Regierungen die sicherheitspolitische Rolle der Dienste sehr wechselhaft
interpretiert. Seitens der Dienste trugen immer wieder problematische Individuen,
parteipolitische Intrigen, mangelnde Professionalitit und handfeste Skandale, welche

18 Sadd-el-Ali Projekt = Assuanstaudamm.

19 BND Archiv, »Politische und wirtschaftliche Aspekte«.

20 Richard J. Aldrich / Peter . Miiller / David Ridd / Erich Schmidt-Eenboom, »Operation
Rubicon: sixty years of German-American success in signals intelligence« in: Inzelligence
and National Security 35, Nr. 5 (2020), S. 603-607.
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schwierige Untersuchungsausschiisse nach sich zogen, zu dieser Wechselhaftigkeit
bei.?! Seitens der Regierung begiinstigten fehlendes Vertrauen und Ernsthaftigkeit ge-
geniiber den vermeintlichen Schlapphiiten, dass sowohl Ministerien, Kanzleramt als
auch Parlament oft nicht fahig waren, nachrichtendienstliche Arbeit und deren Resul-
tate in Sicherheits- und auflenpolitische Aktivititen und Entscheidungen zu integrie-

22 yon einer wirklich partnerschaftlichen oder gar integrierten Zusammenarbeit mit

ren:
anderen sicherheitspolitischen Ressorts in Ministerien und Behorden wiirden vermut-
lich selbst die optimistischsten Beobachter nicht sprechen.?> Daher konnten auch fiir
die Interpretation der aktuellen, nationalen Sicherheitsstrategie mikro-soziologische
Faktoren, wie das personliche Verhiltnis zwischen einflussreicher Personen wichtig
sein, oder auch Fragen von Parteizugehorigkeit und politische Sympathien. Ein Blick
in die Nachrichtendienstforschung bietet jedoch auch zwei strukturellere Erklarungen
fir die nachrichtendienstliche Leerstelle in der Nationalen Sicherheitsstrategie an. Die-

se werden in den folgenden Abschnitten tiberblicksartig dargestellt.

3 Die Geheimbaltungsthese

Die erste, aus der Forschung geschopfte Erklirung fir die Leerstelle betrifft die
Geheimhaltungspraxis von Nachrichtendiensten: Regierung und Dienste mochten,
konnen und diirfen die Existenz und den Inhalt nachrichtendienstlicher Arbeit vor
der Offentlichkeit geheim halten. Aus diesem Grund tauchen sie in der Nationalen
Sicherheitsstrategie kaum auf, und auch ihr Beitrag zur Entwicklung und Formulie-
rung von Sicherheitsstrategien bleibt — absichtlich — unsichtbar. Fiir diese, vor allem
in Demokratien paradoxe Situation, dass der Volkssouverin keinen Einblick in die
eigenen Staatsgeheimnisse nehmen kann, liefert die Nachrichtendienstforschung, mit
Riickgriff auf die politische Theorie, Erklirungen.?* In Deutschland ist das Paradox

21 Siehe z.B.: Stefanie Waske, Nach Lektiire Vernichten! Der geheime Nachrichtendienst von
CDU und CSU im Kalten Krieg, Miinchen 2013; Stefanie Waske, Mehr Liaison als Kontrolle:
Die Kontrolle des BND durch Parlament und Regierung 1955-1978, Wiesbaden 2009; Rolf-
Dieter Miller, Reinhard Gehlen. Gebeimdienstchef im Hintergrund der Bonner Republik.
Berlin 2018; Claudia Hillebrand, »Placebo Scrutiny? Far-right extremism and intelligence
accountability in Germany« in: Intelligence and National Securiry 34, Nr. 1 (2018), S. 38-61.

; Dorothea Schmidt, »Gibt es in Deutschland einen militarisch-industriellen Komplex?« in:
PROKLA. Zeitschrift fiir kritische Sozialwissenschaft 50, Nr. 201 (2020). S. 617-41.

22 FEin gutes, jingstes Beispiel hierfiir bieten die Ereignisse im Vorfeld des Taliban Vormarsch in
Afghanistan: https://www.zeit.de/2024/02/bundeswehr-einsatz-afghanistan-abzug-untersuc
hung.

23 Wolfgang Krieger, »LEtat de droit et la politique de renseignement en Allemagne« in: Etudes
frangaises de renseignement et de cyber, 1 (2023), S. 73-87.

24 Siehe z.B. das 2019 erschiene Sonderheft der Zeitschrift Intelligence and National Securiry
mit dem Titel »Bringing in the Public. Intelligence on the Frontier Between State and Civil
Society« (2023).
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des staatlichen Geheimnisprivilegs von den oben bereits erwahnten, demokratischen
Kontrollgremien eingeschrinkt, bleibt aber dennoch nicht vollstindig aufgelost.?

Die politische Theorie beobachtet schon lange, dass Nachrichtendienste zu den Ar-
canaa Imperii, den Privilegien der staatlichen Geheimhaltung zihlen.?® Dartiber hinaus
beschiftigen sich auch Rechts- und Politikwissenschaftler und -wissenschaftlerinnen
immer wieder mit dem Thema.?” Die Untersuchungen reichen von rein theoretischen
Essays bis hin zu kleinteiligen, empirischen oral history-Studien tiber spezifische Ge-
heimhaltungspraktiken, z. B. in der geheimen Waffenentwicklung. Nachrichtendienste
und ihre Befugnisse setzen in Demokratien den zentralen Wert der Transparenz un-
ter Druck und schiiren Angste vor der &ffentlich unkontrollierbaren Seite der Staats-
macht. Auch die deutschen Dienste diirfen laut Gesetz nicht nur die Offentlichkeit,
sondern auch andere staatliche Institutionen tiuschen, wenn es ihrer Arbeit dient, z. B.
in der Erschaffung von Tarnfirmen und -behorden, der Nutzung von gefilschten Do-
kumenten und Identititen. Uber diese Aktivititen berichten die Dienste erfahrungsge-
mifl nur unter Zwang und niemals routinemifig oder gar spezifisch.?8

Die politische Theorie kann dieses Phinomen mit Hilfe der Idee der Staatsrison
erkliren. Die Existenz von Nachrichtendiensten zeigt, dass auch in Demokratien
dieses aus der Renaissance stammende Konzept unser Politikverstindnis weiterhin
bestimmt.?? Laut der Idee der Staatsrdson ist der Staat der wichtigste politische Akteur,
sowohl in seiner abstrakten als auch materiellen Existenz. Sein Uberleben — nicht
das des Volks — gilt es mit allen Mitteln zu sichern. Daraus ergibt sich das von
dem Soziologen und Ideenhistoriker Michel Foucault beschriebene Paradox, dass die

25 Claudia Hillebrand, «Placebo scrutiny? Far-right extremism and intelligence accountability
in Germany», Intelligence and National Security 34, Nr. 1 (2. Januar 2019): 38-61.

26 Didier Bigo, »Shared Secrecy in a digital age and a transnational world« in: Intelligence and
National Security 34, Nr. 3 (2019), S. 379-394; Sophia Hoffmann, »Why is there no IR schol-
arship on intelligence agencies? Some ideas for a new approach«, ZMO Arbeitspapier, Berlin
2019; Michael Warner, »Fragile and Provocative. Notes on Secrecy and Intelligence« in:
Intelligence and National Security 27, Nr.2 (2012), S.223-240; Ronja Kniep, »Eine nicht
mehr ganz so geheime Welt« in: WZB-Mitteilungen 155 (2017), S. 22-25; Arthur S. Hulnick,
»Openness. Being Public About Secret Intelligence« in: International Journal of Intelligence
and CounterIntelligence 12, Nr.4 (1999), S.463-483; Thomas Patrick Carroll, »The Case
Against Intelligence Openness« in: International Journal of Intelligence and CounterIntelli-
gence 14, Nr. 4 (2001), S. 559-574.

27 William Walters / Alex Luscombe, »Hannah Arendt and the Art of Secrecy; Or, the Fog of
Cobra Mist« in: International Political Sociology 11, Nr.1 (2017), S. 5-20; William Walters,
State Secrecy and Security. Refiguring the Covert Imaginary, London 2021; Felicity Ruby /
Gerard Goggin / John Keane, »Comparative Silence Still? Journalism, academia, and the
Five Eyes of Edward Snowden« in: Digital Journalism 5, Nr.3 (2017), S. 353-67; Louis Fis-
her, »The State Secrets Privilege: From Bush II to Obama« in: Presidential Studies Quarterly
46, NIr. 1 (2016), S. 173-93.

28 Siehe z.B. Deutscher Bundestag, Antwort der Bundesregierung anf die Kleine Anfrage der
Abgeordneten Dr. André Hahn, Doris Achelwilm, Gokay Akbulut, weiterer Abgeordneter
und der Fraktion DIE LINKE, Drucksache 19/9147, Berlin 2019.

29 Im aktuellen deutschen Sprachgebrauch ist der Ausdruck Staatsrison mit verschiedenen
Bedeutungen besetzt; hier ist die urspriinglich von Macchiavelli genutzte, und in der politi-
schen Theorie gingige Bezeichnung einer spezifischen Herrschaftstheorie gemeint.
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Staatsrison einerseits die Verfassung begriindet — in der Verfassung residiert der Staat.*
Doch andererseits kann der Staat im Fall akuter Bedrohung genau diese Verfassung
aufler Kraft setzen und sich per Notfallgesetzen gegen Angriffe (auch aus dem Volk)
verteidigen. In so einem Krisenfall darf der Staat also die von der Verfassung geschiitz-
ten Rechte der Biirger und Biirgerinnen autheben. Nachrichtendienste, denen genau
diese Form der Aufhebung der Verfassung (in Teilen) gestattet ist, um den Staat vor
interner und externer Bedrohung zu schiitzen, verkorpern dieses Paradox der Staats-
rason. Daraus, so diese Theorie, ergeben sich das umstrittene, aber sehr bestindige
Geheimhaltungsprivileg und die Geheimhaltungspraxis, wie sie sich nun in der nach-
richtendienstlichen Leerstelle in der Nationalen Sicherheitsstrategie spiegeln konnte.
Mit den geheimen Nachrichtendiensten schiitzt der Staat seine Arcana Imperii, sein
geheimes Herrschaftswissen; auch vor dem Volk, von dem in der Krise eine Gefahr fiir
den Staat ausgehen kann.

Die politische Soziologie findet eine zusitzliche Erklirung fiir die Geheimhaltungs-
praxis von Nachrichtendiensten. So argumentieren z. B. Didier Bigo oder Ronja
Kniep, dass die allen Nachrichtendiensten gemeine Praxis der Geheimhaltung eine
gemeinsame, berufliche Identitit und ein gemeinsames Ethos schafft. Hier wiirde sich
die Verschleierung von nachrichtendienstlicher Existenz und Arbeit in der Nationalen
Sicherheitsstrategie etwas simpler damit begriinden, dass sie zum pragmatischen savoir
fair des BND und BIV gehort. Soziologisch gesprochen schafft Geheimhaltung als
berufliche Alltagspraxis einen von Kollegen und Kolleginnen geteilten Habitus, der
eine wichtige Identifikation und Abgrenzung zu anderen Berufsfeldern erzielt. Durch
hierarchisch organisierten Zugang zu geheimen Dokumenten und Informationen sta-
bilisiert Geheimhaltung auch die institutionelle Struktur innerhalb der Behorde. Ge-
heimhaltung, und ihre Begriindung durch Quellenschutz und Fragen der nationalen
Sicherheit, kreiert zudem Loyalitit im nachrichtendienstlichen Berufsfeld und wirkt in
diesem Feld als eine zentrale Spielregel, um lose mit Pierre Bourdieu zu sprechen. Zu-
dem hat die Wissenschaft auch erkannt, dass eine gemeinsame Praxis der Geheimhal-
tung auch tber nationale Grenzen hinweg als identitatsstiftend fiir Nachrichtendienst-
profis wirkt: sie fordert die Entstehung des internationalen Nachrichtendienstwesens.
So spricht Didier Bigo von einer Architektur der shared secrecy zwischen alliierten
Nachrichtendiensten, welche auch dazu beitragt, dass sich transnationale Zusammen-
arbeit von Nachrichtendiensten der Kontrolle durch nationale Parlamente entziehen
kann. Jedoch fiihrt shared secrecy auch zu einer Angleichung von verfeindeten Nach-
richtendiensten: durch die permanente, verdeckte und gegenseitige Beobachtung lernen
auch nicht-alliierte Nachrichtendienste bestandig voneinander und richten ihre Arbeit
aneinander aus.’! Die Aufgabe von Geheimhaltungsprivilegien ist fiir Nachrichten-
dienste daher auch aus soziologischen Griinden nicht moglich, denn sie wiirde nicht

30 Michel Foucault, Security, Territory, Population (Lectures at the College de France 1977-
1976). Basingstoke 2007, Kapitel 12.

31 Sophia Hoffmann, »Arab Students and the Stasi: Agents and Objects of Intelligence« in:
Security Dialogue 52, Nr. 1 (2020), S. 62-78; Hoffmann / Chalati / Dogan, »Rethinking intel-
ligence practices and processes: three sociological concepts for the study of intelligencex,
2a0. (FN 6).
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nur die eigene Identitit negieren, sondern auch zum Ausschluss aus dem professionel-
len Feld ftihren.

Aus Sicht der Praxis sind die Griinde fiir Geheimhaltung allerdings taktischer Na-
tur: Quellen und Arbeitstechniken miissen geheim bleiben, weil sie sonst dem Feind
in die Hinde fallen konnten. Ahnlich verhilt es sich mit Partnerdienstbeziehungen,
bei denen die sogenannte Third-Party-Rule, als «Geschaftsgrundlage fiir die vertrau-
ensvolle Kooperation zwischen Nachrichtendiensten in der internationalen Zusam-
menarbeit» bezeichnet wird.?? Die Third-Party-Rule besagt, dass die Weitergabe von
Informationen an Dritte strengstens untersagt ist. Vertrauensvolle Kooperation wire
demnach nicht moglich, wenn Partnerdienste beflirchten miissten, dass die eigenen
Quellen und Methoden durch Weitergabe an einen befreundeten Dienst gefahrdet
wiirden, weil dieser Dienst geheime Informationen 6ffentlich macht. Tatsichlich wur-
de beispielsweise der Osterreichische Verfassungsschutz nach internen Problemen mit
Geheimnisschutz zeitweise vom Berner Club ausgeschlossen.’® Aus dieser Sicht ist
Geheimhaltung einfach eine Notwendigkeit nachrichtendienstlicher Arbeit, welche
ohne Quellenschutz, heimliche Beobachtung und Legendierung keine Ergebnisse er-
zielen konnte. Auch die Geheimhaltung des Auftragsprofils der Bundesregierung,
welches die regionalen und thematischen Schwerpunkte der Arbeit des BND festlegt,
wird pragmatisch begriindet. Die Ziele von Ausspahung sollen nicht wissen, dass sie
im Auftragsprofil stehen, um die Informationsbeschaffung nicht zu erschweren.

Empirisch lasst sich diese Argumentation jedoch nur sehr bedingt halten, denn nicht
nur geht die Geheimhaltungspraxis auch demokratischer Dienste oft weit Uber die
strikte Notwendigkeit hinaus. Zudem ldsst sich ebenfalls beobachten, dass Liicken in
der Geheimhaltung, die sich durch investigativen Journalismus, Whistleblower oder
manchmal auch die Dienste selbst ergeben, keinesfalls zu einem Zusammenbruch des
Nachrichtendienstwesen fithren. Die michtigsten Dienste der Welt, die der USA, sind
gleichzeitig die parlamentarisch am stirksten kontrollierten.

Es ldsst sich festhalten, dass die Geheimhaltungspraxis von Nachrichtendiensten in
der Forschung als ein zentrales Element dieser Institutionen erfasst und unterschied-
lich erklirt wird. Die Leerstelle, welche die Nachrichtendienste in der Nationalen
Sicherheitsstrategie umgibt, lisst sich also durchaus mit dieser Geheimhaltungspraxis
erkliren. Denn es liefe der fiir Nachrichtendienste geradezu identititsstiftenden Praxis
zuwider, wenn in diesem breit diskutierten Dokument ihre Arbeit in mehr als nur
Andeutungen vorkime. Wenn das Auftragsprofil der Bundesregierung geheim ist, wie
und vor allem wieso sollte es dann in eine gemeinsame und 6ffentliche Sicherheitsstra-
tegie integriert werden?

32 Deutscher Bundestag Parlamentsnachrichten, «Third-Party-Rule» und parlamentarische In-
formationsrechte, (27.02.2023), abrufbar unter: https://www.bundestag.de/presse/hib/kurzm
eldungen-935666.

33 Matthias Monroy, Geheimes Dokument. Européischer Geheimdienstclub kritisiert Mitglied
in Osterreich, netzpolitik.org (2.12.2019), abrufbar unter: https://netzpolitik.org/2019/europ
aeischer-geheimdienstclub-kritisiert-mitglied-in-oesterreich/.
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4 Die organisationssoziologische These

Der zweite Strang der Nachrichtendienstforschung, der die schwierige Situation der
Nachrichtendienste innerhalb des Projekts der Nationalen Sicherheitsstrategie erkla-
ren kann, vertieft die These, dass Nachrichtendienste ein eigenes, durch spezifische
Regeln und Normen abgegrenztes (Berufs)feld darstellen. Dieses Feld hebt sich von
der allgemeinen Gesellschaft, aber auch innerhalb der Landschaft des Sicherheitsappa-
rats ab. Aus diesem Grund steht die Kommunikation zwischen Nachrichtendiensten,
anderen Behdrden und der Offentlichkeit vor besonderen Schwierigkeiten, die sich
nicht allein durch Geheimhaltungspraktiken erkldren lassen. Tatsichlich stellt schon
einer der Begriinder der Intelligence Studies und ebenfalls ehemaliger Nachrichten-
dienstmitarbeiter, Michael Herman, fest, dass Nachrichtendienste oft besser und mehr
mit ihren internationalen Kollegen und Kolleginnen kommunizieren konnen, als mit
Nicht-Nachrichtendienstlern und- dienstlerinnen des eigenen Landes.>* Aus dieser
Perspektive begriinden komplexe, soziale Hiirden zwischen den Nachrichtendiensten
und den anderen an der Erstellung der Nationalen Sicherheitsstrategie beteiligten Be-
horden, die in der Strategie seltene Nennung von BND und BfV.

Ein eindriickliches Beispiel fiir eine institutionelle Grenze stellen Sicherheitsiiber-
priufungen dar. Weltweit unterziehen Nachrichtendienste ihre Mitarbeiter und Mitar-
beiterinnen Sicherheitsiiberpriifungen. Je strenger die Prifung, desto mehr Zugang
erhilt die Person zu sensiblem, geheimem Wissen, und desto mehr Befugnisse erhalt
sie in der Regel auch. Eine bestandene Sicherheitsiiberpriifung ist ein essenzielles
Merkmal dafiir, dass der Dienst der betroffenen Person als Mitarbeiter, Mitarbeiterin
und Kollegen, Kollegin vertrauen kann. Ebenfalls weltweit lisst sich das Phinomen
beobachten, dass Nachrichtendienste diese Sicherheitsiiberpriifungen einerseits anhand
formeller Kriterien und Algorithmen vollziehen, andererseits, und insbesondere im
Zeitverlauf, auch andere, soziale Kriterien nutzen, um das notige Vertrauen zu schaf-
fen. So konnten wir in einer Forschungsgruppe zeigen, dass in Nachrichtendiensten
unterschiedlichster Art informelle familiare und soziale Netzwerke entstehen, die fiir
die Schaffung von internem Vertrauen, und die Rekrutierung und Besetzung von
Posten eine wichtige Rolle spielen.?® Soziologisch betrachtet entstehen durch diese Ak-
tivititen einerseits wichtige Verbindungen fiir die Stabilisierung der nachrichtendienst-
lichen Arbeit. Andererseits entstehen aber auch soziale und biirokratische Hiirden
beztiglich der externen Kommunikation, welche die Integration des Dienstes in den
breiteren, sicherheitspolitischen Austausch erschweren konnen.

Biirokratie ist in diesem Zusammenhang ein weiteres, wichtiges Stichwort der Or-
ganisationssoziologie. Im allgemeinen Sprachgebrauch steht Biirokratie vor allem fiir

34 Michael Herman, Intelligence Power in Peace and War, Cambridge 1996, S. 200-3.

35 Siehe auch Christoph Rass, Das Sozialprofil des Bundesnachrichtendienst. Von den Anfingen
bis 1968, Berlin 2016; Jens Gieseke, Die Stasi 1945-1990, Miinchen 2011; Jens Gieseke,
Die hauptamtlichen Mitarbeiter der Staatssicherheit. Personalstruktur und Lebenswelt 1950
1989/90, Berlin 2000; Ibrahim Al-Marashi, »The Family, Clan, and Tribal Dynamics of
Saddams Security and Intelligence Network« in: International Journal of Intelligence and
CounterIntelligence 16, Nr. 2 (2003), S. 202-11.
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Ineffizienz und Uberregulierung. Die Sozial- und Politikwissenschaften jedoch haben
(zunehmende) Biirokratie schon lange als einen unvermeidbaren Prozess groflerer Or-
ganisationen erkannt, der sich zwingend aus den unterschiedlichen Interessen der dort
arbeitenden Gruppen ergibt.’¢ In allen modernen Nachrichtendiensten spielt Biirokra-
tie eine zentrale Rolle fiir interne Arbeitsprozesse. Zu dieser Biirokratie zihlt auch
das Aufteilen der Belegschaft in unterschiedliche Arbeitsbereiche und Management-
hierarchien. Auch aus der praxisnahen Nachrichtendienstforschung ist bekannt, dass
sich diese strukturellen Merkmale stark auf den Arbeitsalltag innerhalb von Nachrich-
tendiensten auswirken.” So kann Biirokratie einerseits zu Effizienzverlusten fiihren,
andererseits ermoglicht sie zentrale Kontrolle und Steuerung. Fir die in diesem Beitrag
verhandelte Frage ist wichtig, dass Birokratie einen weiteren Hemmschuh fir die
Integration von Nachrichtendiensten in sicherheitspolitische Aushandlungsprozesse
darstellt; nicht wegen Effizienzverlusten, sondern weil Unterschiede in der burokrati-
schen Organisation die Kommunikation und Zusammenarbeit mit externen Akteuren
erschweren. Solche Schwierigkeiten konnen an unterschiedlichen IT-Systemen, Sicher-
heitsvorkehrungen, internen Umgangsformen und Formaten hingen, oder auch an
Kleinigkeiten wie den Schwierigkeiten fiir die Belegschaft einiger Dienste, tiberhaupt
eine namensbezogene E-Mail-Adresse zu erhalten, um sich den Kommunikationskon-
ventionen, die auflerhalb des Dienstes herrschen, anpassen zu konnen.

Dies bringt uns zum letzten hier aufzufithrenden Konzept, dem der Wissenszirkula-
tion.*® Dieser im Grunde simple Begriff fokussiert die Tatsache, dass Wissen einerseits
schwer einzudimmen ist, aber andererseits auch nicht unkontrolliert in alle Welt dif-
fundiert. Stattdessen hangt die Zirkulation von Wissen von materiellen und immateri-
ellen Bedingungen ab. Zu den materiellen Bedingungen zihlen zum Beispiel finanzielle
Ressourcen, Medien, wie auch einfach Menschen, welche das Wissen verbreiten kon-
nen. Zu den immateriellen Bedingungen zihlen Ideen dariiber, wie Wissen bewertet
wird: gilt es als relevant oder nicht, 6ffentlich oder geheim, tabu oder akzeptiert? Wer
ist ein akzeptabler Wissenstriager oder -partner? Anhand einer so differenzierten Be-
trachtung offnet sich die Frage der Wissenszirkulation als ein empirischer Forschungs-
gegenstand: welche Bedingungen beférdern oder hindern die Zirkulation von Wissen
in einer bestimmten Situation? Sofort wird ersichtlich, dass Nachrichtendienste im Be-
zug auf Wissenszirkulation in einer besonderen Situation sind, denn (geheimes) Wissen

36 Michael Barnett / Martha Finnemore, »The Politics, Power and Pathologies of International
Organizations« in: International Organization 53, Nr. 4 (1999), S. 699-732; Paul Chertkow,
»The Nature of Bureaucratic Control in Soviet Intelligence Agencies« in: Millennium. Jour-
nal of International Studies 1, Nr. 3 (1972), S. 2-14.

37 Amy B. Zegart, »An Empirical Analysis of Failed Intelligence Reforms Before September
11« in: Political Science Quarterly 121, Nr. 1 (2006), S. 33-60; John A. Gentry, »The Intelli-
gence of Fear« in: Intelligence and National Securiry 32, Nr. 1 (2017), S. 9-25.

38 David Gugerli / Michael Hagner / Philipp Sarasin / Jakob Tanner (Hg.), Nach Feierabend
2011. Zirkulationen, Zirich 2011; Johan Ostling / Erling Sandmo / David L. Heidenblad /
Anna N. Hammar / Kari H. Nordberg (Hg.), The Circulation of Knowledge: Explorations
into the History of Knowledge, Lund 2018.
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ist die zentrale Wihrung, in der sich der Wert eines Nachrichtendienstes bemisst.>
Einerseits gelten Nachrichtendienste in vielen (und durchaus auch den eigenen) Au-
gen als privilegierte Wissenstrager, die einen besonders guten, vielleicht den besten,
Uberblick iiber sicherheitspolitische Herausforderungen haben. Auf der anderen Seite
betrachten externe Akteure das von Nachrichtendiensten geschaffene Wissen oft mit
Skepsis, entweder weil sie den Methoden der Dienste misstrauen, oder weil sie die
Analysefihigkeiten der Dienste nicht schitzen. Auch Stereotypen wie das Image der
Schlapphiite oder der Gurkentruppe wirken hier fort.** Aus verschiedenen Griinden
gilt das Wissen von Nachrichtendiensten als belastet und nicht zirkulationswiirdig.
Aufgrund der besonderen Bedingungen, unter denen Wissen iiber Sicherheitspolitik
zwischen Nachrichtendiensten und anderen mit dieser Politik befassten Institutionen
(nicht) zirkuliert, konnte sich die nachrichtendienstliche Leerstelle in der Nationalen
Sicherheitsstrategie erklaren.

5 Handlungsempfehlungen fiir die Praxis

Aus den beiden oben vorgestellten Thesen lassen sich zwei Handlungsempfehlungen
ableiten. Die erste lautet, stark verkiirzt: nachrichtendienstliche Geheimhaltung und
deren Effekte abbauen, bzw. abmildern. Die zweite lautet: eine einheitlichere Behor-
denkultur fordern, insbesondere in den mit Auflen- und Sicherheitspolitik befassten
Institutionen.

Die Nationale Sicherheitsstrategie benennt Integrierte Sicherheit als zentrale (auch:
einzige) Strategie, um die innere und duflere Sicherheit in der Bundesrepublik zu erho-
hen. Die Strategie definiert Integrierte Sicherheit sehr breit und hat als Ziel, dass alle
mit Sicherheit befassten staatlichen, zivilgesellschaftlichen und privatwirtschaftlichen
Akteure eine gemeinsam definierte Sicherheitspolitik umsetzen. In der Tat gibt es
historisch zu beobachtende Momente, in denen Gesellschaften es schafften auf so eine
integrierte Vision gemeinsamer Sicherheit zu rekurrieren, und damit grofle Visionen
und Verinderungen umzusetzen. Als Beispiel kann das in Groflbritannien auch heute
noch hiufig beschworene Gemeinschaftsgefihl wihrend des zweiten Weltkriegs die-
nen, anhand dessen es gelang, ungeheure Leistungen zu erzielen (man denke nur an
die Entschliisselung der Enigma-Maschine). Auch die integrierte Vision, welche viele
unterschiedliche Akteure dazu brachte, Israel als einen modernen Nationalstaat zu
erfinden und zu erschaffen — allerdings unter Einsatz brutalster Gewalt und Verdrin-
gung -, mag als ein Beispiel dafiir gelten, wie erfolgreich eine Strategie der integrierten
Sicherheit sein kann. In Deutschland ist aus zahlreichen Griinden eine Integrierte
Sicherheit derzeit ein hehres Ziel. Welche praktischen Mafinahmen konnten im Bereich
der Nachrichtendienste dazu fiihren, dass diese in eine Politik der integrierten Sicher-
heit einbezogen wiirden?

39 Sophia Hoffmann, »Circulation, not cooperation: towards a new understanding of intel-
ligence agencies as transnationally constituted knowledge providers« in: Intelligence and
National Security 36, Nr. 6 (2021), S. 807-826.

40 Krieger, LEtat de droit et la politique de renseignement en Allemagne, 2aO. (FN 23).
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Der erste Punkt bezieht sich auf die oben diskutierten Geheimnisprivilegien der
Dienste. Um dieser Hirde konstruktiv zu begegnen, missten die Leitungen der
Nachrichtendienste das Spannungsverhiltnis, das zwischen den Befugnissen ihrer In-
stitutionen und demokratischem Anspruch besteht, verstehen und kommunizieren,
intern und extern. Sie missen den Widerspruch zwischen Freiheit, Transparenz und
Sicherheit den Nachrichtendiensten besonders sichtbar verkorpern, reflektieren und
innerhalb der Behorde ein nuanciertes Verstindnis durchsetzen. Ohne diese interne
Kommunikation und Schulung bleiben den Diensten die Angste der Offentlichkeit
und das Misstrauen in Teilen der Regierung unverstandlich; eine substanzielle, gar inte-
grierte Verstindigung mit externen Akteuren bleibt schwierig. (Ehemalige) Nachrich-
tendienstler und -dienstlerinnen duflern regelmiflig Enttduschung tiber das mangelnde
Vertrauen der Offentlichkeit; jedoch reflektiert diese Abwehrhaltung auch mangelnde
Kommunikation seitens der Dienste und mangelnde Reflexion der eigenen Macht im
Staat (die vom einzelnen Mitarbeiter, einzelner Mitarbeiterin meistens auch nicht per-
sonlich wahrgenommen wird). Das BfV setzt in den letzten Jahren in diesem Bereich
neue Maf3stibe, u.a. mit der Griindung des Zentrums fiir Analyse und Forschung, der
Ausrichtung der Wissenschaftskonferenz und deutlich verstirkter Auflenkommunika-
tion. Der Bundesnachrichtendienst besitzt seit einigen Jahren ein o6ffentliches Besu-
cherzentrum und sticht mit stark sichtbaren Rekrutierungskampagnen hervor, entzieht
sich jedoch weiterhin der breiteren, 6ffentlichen Diskussion. Diese wire fiir eine Inte-
gration der Nachrichtendienste in ein gemeinschaftliches Verstandnis von Sicherheit
jedoch unumginglich, auch wenn dies einen Abschied von strikter Geheimhaltung in
einigen Bereichen bedeuten konnte.

Der zweite Punkt bezieht sich auf die institutionellen Grenzen zwischen unter-
schiedlichen Sicherheitsakteuren in Deutschland, welche die Organisationssoziologie
erkliren, aber nicht verhindern kann. Fiir eine Integration des Sicherheitsverstindnis-
ses und gar der Uberzeugungen davon, welche Politik aus diesem erwachsen sollte,
bedarf es einer viel engeren, stetigen Kommunikation zwischen den unterschiedlichen
Stakeholdern, welche die Nationale Sicherheitsstrategie benennt. Auf der Arbeitsebene
gibt es viele Foren der Zusammenarbeit, als Beispiel sei das Gemeinsame Terrorismus-
abwehrzentrum GTAZ genannt, wo seit zwanzig Jahren tber vierzig Behorden der
Polizei und Nachrichtendienste zusammenarbeiten. Jedoch dienen diese nicht explizit
der Entwicklung einer integrierten Sicherheitsstrategie oder -kultur.

Beziiglich der Nachrichtendienste wiirde eine Integrierte Sicherheit zunichst eine
enge Abstimmung zwischen den unterschiedlichen Dienstherren: dem Bundeskanzler-
amt und dem Bundesinnenministerium, benotigen. Die Nationale Sicherheitsstrategie
jedoch ist ein Dokument der Bundesregierung, das unter Federfiihrung des Auflen-
ministeriums erarbeitet wurde. Einige systemimmanente Strukturen stehen der Inte-
gration von Behordenkulturen im Wege; z. B. die Parteipolitik, der Foderalismus
und die historisch sehr unterschiedlich gewachsenen Identititen, Stibe und ways of
doing der unterschiedlichen Hiuser im Auflen- und sicherheitspolitischen Bereich.
Auf der Arbeitsebene gibt es bereits Ansidtze, diesen Fliehkriften zu begegnen, z.
B. durch gemeinsame Arbeitsgruppen oder die Abordnung einzelner Beamter und
Beamtinnen an fremde Hauser. Hier konnten im Sinne der Nationalen Sicherheitsstra-
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tegie dezidierte Integrationsprogramme fir den Bereich Auflen- und Sicherheitspolitik
entwickelt werden, in welchen Beamte und Beamtinnen durch die relevanten Ministe-
rien und Amter rotieren, um deren Sicht- und Arbeitsweisen kennenzulernen. Auf
der Leitungsebene konnten, neben den iiblichen Besprechungsrunden, gemeinsame,
offentliche Termine absolviert werden, welche erfahrungsgemifl zu einer vertieften
Erkenntnis der gegenseitigen Positionen fihren. Ebenso konnten fir Fihrungskrifte
der mit Sicherheitspolitik befassten Hiuser gemeinsame Klausurtagungen veranstaltet
werden, auf denen offener Austausch gefordert und gemeinsame Ziele erortert werden.

Wer die Strategie der integrierten Sicherheit umsetzen mochte, muss auch der Frage
nachgehen, ob diese Art von Zusammenarbeit auch zwischen Nachrichtendiensten und
zivilgesellschaftlichen Organisationen moglich wire, ohne in Denunziantentum und
Misstrauen zu verfallen. Denn mit dem Erreichen einer integrierten Sicherheit, wie sie
in der Nationalen Sicherheitsstrategie skizziert ist, sollte eine derart vertrauensvolle
Zusammenarbeit zwischen Offentlichkeit und Nachrichtendiensten méglich sein. Die
erste Handlungsempfehlung hinsichtlich der Geheimhaltungspraxis und Selbstreflexi-
on der Dienste dient zwar diesem Ziel. Nichtsdestotrotz zeigen auch die verhirteten
Positionen in der Debatte um die Reform des BND-Gesetzes wie unterschiedlich die
gesellschaftlichen Positionen zu Uberwachung und Sicherheit sind. Die Fragen, z. B.
wann Uberwachung legitim ist, und wer zum Ziel von Uberwachung werden darf
und soll, bleiben kontrovers und entspringen sehr unterschiedlichen Erfahrungen und
Interpretationen. Die Tatsache, dass wir allein von der positiven Vorstellung einer
gesellschaftlichen Zusammenarbeit mit Nachrichtendiensten sehr weit entfernt sind,
verdeutlicht das Ausmafl der Herausforderung, welche die Strategie der integrierten
Sicherheit formuliert.
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Kerstin Zettl-Schabath und Sebastian Harnisch

Eine »operative digitale Zeitenwende«: Cybersicherheit im
Rahmen der Nationalen Sicherheitsstrategie Deutschlands

Zusammenfassung: In der Cyber-Auflen- und Sicherheitspolitik ist die Nationale Sicher-
heitsstrategie in eine Vielzahl nationaler und internationaler Strategiedokumente eingebet-
tet. Seit Anfang der 2000er-Jahre versuchen die Bundesrepublik und ihre Verbiindeten
sich durch mehr Kooperation vor einer wachsenden Anzahl krimineller, bosartiger 6kono-
misch-, politisch- und militirisch-relevanter Cybervorfille zu schiitzen. Der Beitrag unter-
sucht zunichst, welche Ziele, Mittel und Instrumente die Nationale Sicherheitsstrategie
aus diesen Dokumenten aufnimmt und weiterentwickelt. Sodann werden die internationale
Cyberdiplomatie der Bundesregierung, ihr Attributionsverhalten sowie Mafinahmen zur
»aktiven Cyberabwehr« daraufhin analysiert, ob und inwiefern die Ziele der Sicherheits-
strategie bereits umgesetzt worden sind. Der Beitrag kommt zu dem Ergebnis, dass die
Umsetzung der Sicherheitsstrategie erkennbare Licken aufweist. Wir empfehlen zum einen
die verstirkte Nutzung europiischer Instrumente, gemeinsame Attribuierungen von An-
griffen sowie die umfassendere Umsetzung von EU-Regulierung, insbesondere NIS-2. Zum
anderen muss die deutsche Cyber-Auflen- und Sicherheitspolitik institutionell gestirkt
werden, etwa durch eine verfassungsrechtliche Befihigung des Bundeskriminalamtes (BKA)
und eine verbesserte Ressortabstimmung bei der Umsetzung des KRITIS-Dachgesetzes.

Schliisselworter: Cybersicherheit, Attribution, Abschreckung, Resilienz, Normen, Sanktio-
nen, Cyberkriminalitit, Proxies, Cyberabwehr

Kerstin Zettl-Schabath and Sebastian Harnisch, A Digital »Zeitenwende«: Small and
Operational. Cybersecurity in Germany's National Security Strategy

Summary: In cyber foreign and security policy, the National Security Strategy is embedded
in a large number of national and international strategy documents that have sought to
protect Germany and its allies from a growing number of criminal malicious economic,
political and militarily relevant cyber incidents since the early 2000s. The article first
examines which goals, means and instruments the national security strategy takes from
these documents and develops them further. It then analyses the German government's
international cyber diplomacy, its attribution behavior and measures for ‘active cyber
defence’ and whether and as to how far the explicit goals of the Security Strategy have
been achieved. By naming specific instruments, in particular the increased attribution of
attacks and constitutional authorization of the Federal Criminal Police Office (BKA) as
well as the comprehensive implementation of EU regulation (NIS-2), there is justified hope
that the Federal Republic's protection, which has been patchy to date, can be gradually
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improved. However, this will require more efficient ministerial coordination, as the sluggish
implementation of the KRITIS umbrella law shows, as well as more active involvement of
business and civil society in the short and medium term, so that they can also take better
responsibility for their own protection.

Keywords: cybersecurity, attribution, deterrence, resilience, norms, sanctions, cybercrime,
proxies
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1 Einleitung

Die Nationale Sicherheitsstrategie von 2023 ist keine »strategische Zeitenwende« im
digitalen Raum, denn die Bundesrepublik wird kriminelle und staatlich-unterstiitzte
Cyberangriffe weiterhin gemeinsam mit internationalen Verbiindeten sowie Wirtschaft
und Gesellschaft abwehren. Sie kann aber als »operative Zeitenwende« betrachtet wer-
den: So haben bundesdeutsche Akteure die Ukraine seit dem russischen Angriffskrieg
aktiv befahigt, ihre digitale Selbstverteidigung weiter zu verbessern. Sodann haben das
Bundeskriminalamt (BKA), das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) als auch das Auswirtige Amt und weitere Institutionen aktiver von 6ffentlichen
Attributionen, das heifit der Zuweisung von Verantwortlichkeiten fiir Cyberoperatio-
nen, Gebrauch gemacht. Und schlieflich sind die rechtlichen Grundlagen fiir eine er-
weiterte Gefahrenabwehr durch das BKA von der scheidenden Bundesregierung noch
auf den Weg gebracht worden. Daneben bleibt der Gestaltungsanspruch der Strategie
in der Cybersicherheitspolitik bemerkenswert schwach: Auf europiischer Ebene wird
die Cyber Diplomacy Toolbox (CDT) als gemeinsamer EU-Instrumentenkasten nicht
erwahnt und im deutschen Attributionsverhalten wird die Normbildung auf globaler
Ebene vernachlissigt.

Mit der Nationalen Sicherheitsstrategie wurde erstmals ein Dokument vorgelegt, das
im Bereich der Cyber-Auflen- und Sicherheitspolitik und weiteren Politikfeldern Strate-
giedokumente wie das Weiflbuch zur Sicherheitspolitik und das Weilbuch Multilatera-
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lismus! erginzt und biindelt. Den beteiligten Ministerien kam dabei der Auftrag zu, die
bisherigen Cyberstrategien von 2011, 2016, und 2021 weiterzuentwickeln und die Rolle
Deutschlands als Cyberakteur gegentiber der analogen und digitalen Umwelt zu definie-
ren. Die Strategie sollte konkrete Ziele benennen sowie Strategien und Instrumente zu
deren Umsetzung festlegen sowie notwendige rechtliche Anpassungen identifizieren.?

All dies ist vor dem Hintergrund eines sicherheitspolitischen Umfelds zu sehen,
das sich angesichts des russischen Angriffskriegs gegen die Ukraine und zunehmen-
der Ubergriffe Chinas gegeniiber Taiwan und im Siidchinesischen Meer zusehends
verschlechterte. In der Cybersicherheitspolitik zeigte sich dies etwa anhand vermehrter
Angriffe russischer Cyberakteure gegen die Ukraine und ihre Unterstiitzerstaaten,
adressiert unter anderem durch den Aufbau der NATO Virtual Cyber Incident Sup-
port Capability (VCISC) und des EU Cybersecurity Emergency Mechanism 2023.3

Der Beitrag untersucht zunichst, welche Ziele und Strategien die Nationale Sicher-
heitsstrategie aus fritheren Strategiedokumenten tibernommen und wie sich die Verin-
derung des sicherheitspolitischen Umfeldes auf diese ausgewirkt hat. Im dritten Ab-
schnitt werden die Kernelemente der Strategie mit Bezug zum Thema Cybersicherheit
vorgestellt und im Lichte der Cyberkonfliktforschung diskutiert. Abschnitt 4 analy-
siert Deutschlands bisherige Cybersicherheitspolitik, auf diplomatischer und operati-
ver Ebene. Hierbei stehen die Formalisierung des nationalen Attributionsprozesses,
die Nutzung der CDT, als auch operative Strafverfolgungsmafinahmen gegen Ransom-
ware-Gruppierungen im Rahmen einer aktiven Cyberabwehr im Fokus. Abschlieflend
werden die Befunde erortert und konkrete Handlungsempfehlungen ausgesprochen,
die mehr europiische Zusammenarbeit sowie eine Stirkung des innerstaatlichen Poli-
tikprozesses vorsehen.

2 Deutschlands Cybersicherbeitsstrategien vor 2023: Was bisher geschah

In diesem Abschnitt werden die bislang in Deutschland verabschiedeten Cybersicher-
heitsstrategien behandelt, die cyberdominenspezifisch der nationalen Sicherheitsstrate-
gie 2023 den Weg ebneten. Neben stetig steigendem institutionellem Aufwuchs auf na-
tionaler Ebene stehen zudem die EU und NATO als Koordinationsrahmen deutscher
Cybersicherheitspolitik im Fokus.

Die Sicherheitsstrategie von 2023 greift die wichtigsten Elemente der bisherigen
Cyberstrategien auf und entwickelt diese erkennbar fort. Wihrend die Bekimpfung von
Computerkriminalitit und der Schutz kritischer Infrastrukturen bereits in den 1980er-
und 1990er-Jahren Aufmerksamkeit erlangten, filhrte die Bundesregierung, nach der

1 Bundesministerium der Verteidigung, WeifSbuch 2016. Zur Sicherbeitspolitik und zur Zukunft
der Bundeswebr 2016; Auswirtiges Amt, WeifSbuch Multilateralismus der Bundesregierung —
Gemeinsam fiir die Menschen. Drucksache 19/30294 2021.

2 Miinchner Sicherheitskonferenz (Hg.), Zeitenwende | Wendezeiten — Sonderansgabe des MSR
zur deutschen Auflen- und Sicherbeitspolitik | Miinchner Sicherbeitskonferenz 2020, S. 151ff.

3 Eugenia Lostri, What Will Mechanisms for Cybersecurity Aid Look Like?, https://www.law
faremedia.org/article/what-will-mechanisms-for-cybersecurity-aid-look-like, (Zugriff am
27.08.2024).
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Griindung des BSI 1991, im Jahr 2011 eine erste Cybersicherheitsstrategie fiir Deutsch-
land ein. Diese Strategie reagierte, ebenso wie Strategiedokumente in anderen westlichen
(EU-)Staaten (u.a. Grofibritannien, Frankreich, Tschechien), auf die rasche Zunahme
bosartiger Cyberangriffe (Estland 2007, Georgien 2008) sowie die Kompromittierung
von industrieller Steuerungssoftware im Rahmen der Stuxner-Attacke, welche die wach-
sende Verwundbarkeit kritischer Infrastrukturen offenlegte.* Zentrales Ziel war die
Etablierung eines grundlegenden Schutzniveaus fiir die vernetzten Informationsstruktu-
ren auf deutschem Territorium bei gleichzeitiger Wahrung der umfassenden wirtschaft-
lichen und gesellschaftlichen Nutzung des Cyberraums. Im Vergleich zu den genannten
Partnerstaaten verwies die Cybersicherheitsstrategie aber bereits auf die 2010 erschienene
Digital Agenda for Europe der EUj sie unterlieff es aber noch Cybersicherheit als
potenzielle Bedrohung der nationalen Sicherheit zu adressieren.’

Die Cybersicherheitsstrategien von 2016 und 2021 differenzierten stirker zwischen
kriminellen, staatlichen und hybriden Bedrohungen und fiihrten zu einem raschen
Ausbau der institutionellen Cybersicherheitsarchitektur. Zu den neuen Institutionen
gehorten zuvorderst das BSI als National Cyber Defense Authority und das Natio-
nale Cyber-Abwehrzentrum (Cyber-AZ). Zudem wurde ein nationaler Cyber-Sicher-
heitsrat ins Leben gerufen, um Ministerien, Bundeslinder und Wirtschaftsvertreter
zusammenzubringen. In der Cybersicherheitsforschung ist diese Institutionenzunah-
me und deren wachsende Kompetenziiberschneidung weitgehend kritisch rezipiert
worden, indem etwa auf die (technische) Engfihrung des Cybersicherheitsbegriffs, die
Fokussierung des BSI auf technische Grundlagen des Cyberschutzes und die stirkere
(verantwortliche) Einbindung der Betreiber von kritischer Infrastruktur hingewiesen
wurde.®

Die Verabschiedung der dritten Cybersicherheitsstrategie im September 2021 sorgte
erstmalig fir erheblichen zivilgesellschaftlichen Widerstand, insbesondere wegen der
geplanten Ausweitung staatlicher Uberwachungsbefugnisse. In einem offenen Brief
forderten zahlreiche Unterzeichner Anderungen und kritisierten die Strategie als »Ver-
trag zu Lasten Dritter«, da sie unter anderem kurz vor der anstehenden Bundestags-

4 Eric Luijjf / Kim Besseling / Patrick de Graaf, »Nineteen national cyber security strate-
gies« in: International Journal of Critical Infrastructures, Nr. 9 (2013); Tillmann Schulze, Bed-
ingt abwehrbereit. Schutz kritischer Informations-Infrastrukturen in Deutschland und den
USA, Wiesbaden 2007; Stefan Steiger, Cybersicherheit in Innen- und AufSenpolitik: Deutsche
und britische Policies im Vergleich. Deutsche und britische Policies im Vergleich, Bielefeld 2022,
S. 100ff.

5 Luiijf / Besseling / Graaf, Nineteen national cyber security strategies, aaO. (FN 4).

6 Die Stiftung Neue Verantwortung veroffentlicht regelmiflig grafische Aufarbeitungen der
institutionellen Verflechtungen auf nationaler und internationaler Ebene, vgl. Sven Herpig /
Frederic Dutke, Deutschlands staatliche Cybersicherheitsarchitektur 2023; Eric Luijjf / Kim
Besseling / Patrick de Graaf, »Nineteen national cyber security strategies« in: International
Journal of Critical Infrastructures, Nr.9 (2013); Dennis Kipker, Stellungnahme Cybersicher-
heir Digitalausschuss, https://www.bundestag.de/resource/blob/929758/9725¢00cad76feaa54
527f0130050b14/Stellungnahme-Kipker.pdf, (Zugriff am 28.08.2024); Dennis-Kenji Kipker /
Sebastian Mayr, »Zur Unabhingigkeit des BSI« in: Datenschutz und Datensicherbeit — DuD
47, Nr. 12 (2023), S. 790-795.
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wahl verabschiedet werden wiirde.” Besonders beanstandet wurden im Rahmen des
Konzepts der »aktiven Cyberabwehr« die erweiterten Strafverfolgungsmafinahmen bei
Computerdelikten, die Stirkung der Zentralstellenaufgabe des BKA, operative Losun-
gen fir den Zugriff auf verschlisselte Kommunikation, der Ausbau der Zentralen
Stelle fur Informationstechnik im Sicherheitsbereich (ZITiS) sowie die Ausweitung der
nachrichtendienstlichen Befugnisse. Besonders umstritten war der geplante Einbau von
»Hintertiiren« in verschliisselte Kommunikation, da diese Sicherheitsliicken auch von
auslindischen Akteuren fiir Angriffe genutzt werden konnten. Konkret verdeutlichte
die weltweite WannaCry-Kampagne nordkoreanischer Hacker (2017) diese Gefahr:
Die Schadsoftware nutzte einen von der NSA entwickelten und spiter gestohlenen
Exploit (Befehlsfolge zur Ausnutzung von Sicherheitsliicken, in diesem Fall mit dem
Namen Eternalblue), der auch in (spiteren) russischen und chinesischen Cyberopera-
tionen wiederverwendet wurde.® Kritiker argumentierten, dass selbst Lander mit um-
fassenden Cyberfihigkeiten, wie die USA, ihre Hintertliren nicht ausreichend schiitzen
konnen, und somit auch nicht deutsche Sicherheitsbehdrden.?

Die Enthiillungen von Edward Snowden iiber die NSA-Uberwachungsprogramme
im Jahr 2013 hatten die deutsche Cybersicherheitsdebatte noch auf die Zielkonflikte
zwischen personlicher Freiheit und nationaler Sicherheit fokussiert. Im Vergleich ar-
beitete sich der deutsche Diskurs tiber die Cybersicherheitsstrategie 2021 dann stirker
an der Frage ab, ob Cybersicherheit primir mittels institutioneller Reformen oder
durch technische Losungen erlangt werden konne. Ein Zielkonflikt, der zwei Jahre
spater im Rahmen der Nationalen Sicherheitsstrategie wieder aufgegriffen wurde.

Die Formulierung und Umsetzung der Cyber-Sicherheits-, Auflen- und Verteidi-
gungspolitik obliegt prinzipiell den Mitgliedstaaten internationaler Organisationen.
Seit Anfang der 2000er koordinieren diese aber zunehmend ihre Politiken, sodass
nationale Strategien durch multilaterale Institutionen zunehmend geformt und in diese
eingebettet sind.!°

In der EU kamen die Mitgliedstaaten und die Kommission erstmals 2002 tiberein, mit
Vertretern der IT-Industrie Informationssicherheit zu stirken. 2004 wurde die Exropean
Nerwork and Information Security Agency (ENISA) gegrindet, welche heute als Euro-
pean Union Agency for Cybersecurity fungiert. Nach zahlreichen Angriffen veroffent-
lichte die Hohe Reprisentantin 2013 die erste EU-Cybersecurity-Strategie » An Open,
Safe and Secure Cyberspace«, die infolge des Bundestagshacks 2015 zur ersten Richtlinie

7 O. A, »Offener Brief an die Deutsche Bundesregierung« (2021), https://www.interface-eu
.org/storage/archive/files/offener_brief_-_cybersicherheitsstrategie2021.pdf, (Zugriff am
13.08.2024).

8 Gordon Corera, Cyber-attack: US and UK blame North Korea for WannaCry, https://www.
bbc.com/news/world-us-canada-42407488, (Zugriff am 06.10.2021).

9 Annegret Bendiek / Matthias Schulze, Attribution als Herausforderung fiir EU-Cybersank-
tionen 2021, S. 20.

10 Darius Stitilis / Paulius Pakutinskas / Inga Malinauskaité, »)EU and NATO cybersecurity
strategies and national cyber security strategies: a comparative analysis« in: Security Journal
30, Nr. 4 (2017), https://link.springer.com/article/10.1057/s41284-016-0083-9, S. 1151-1168.
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zur Netzwerk- und Informationssicherheit (NIS-1) fiihrte.!' Seither hat die EU eine
Vielzahl legislativer und operativer Initiativen gestartet, darunter die erweiterte Richtlinie
zur Netzwerk- und Informationssicherheit (NIS-2), die Richtlinie zur Resilienz kriti-
scher Einrichtungen (CER 2023), die Richtlinie zur digitalen operativen Resilienz von
Finanzinstitutionen (DORA, 2023), der Cybersecurity Act (2019) und das EU-Gesetz zur
Cyberfihigkeitsakademie (2023).1? Fiir diesen Abschnitt ist besonders die NIS-2, als
zweite EU-Richtlinie zur Netz- und Informationssicherheit von Bedeutung. Sie wurde
im Amtsblatt der Europiischen Union L333 veroffentlicht. Die Mitgliedstaaten miissten
die Richtlinie bis Oktober 2024 in nationales Recht umsetzen, jedoch hinken viele
Staaten, so auch Deutschland, diesem Zeitplan weit hinterher. Die aktuelle NIS-2-
Richtlinie stellt eine Weiterentwicklung der (ersten) NIS-Richtlinie aus dem Jahr 2016
dar. In der EU-Cybersicherheitsstrategie von 2020 verpflichteten sich die Union und ihre
Mitgliedstaaten zudem, ihre operativen Fihigkeiten, Krisenreaktionsteams und die
Zusammenarbeit mit internationalen Partnern und gesellschaftlichen Akteuren zu ver-
bessern. Dazu baute die EU unter anderem eine Joint Cyber Unit (2021-24) und ein
Zentrum fiir die Analyse hybrider Bedrohungen mit der NATO auf (2017).13

Nach den Cyberangriffen auf Estland (2007) formulierten die NATO und ihre Mit-
gliedstaaten 2008 zunichst eine »Politik zur Cyberverteidigung«, die sodann 2014 auf
dem Gipfel in Wales revidiert wurde. Cyberangriffe, die in Ausmafy und Wirkung
kinetischen Angriffen gleichen, konnen danach den Biindnisfall auslosen.'* In War-
schau (2016) verpflichteten sich die Mitgliedstaaten durch einen Cyber Defense Pledge,
ihre Abwehrfihigkeiten auszubauen und mithilfe von »best practices« den Schutz der
Truppen und des Bundnisterritoriums zu stirken. Auf den NATO-Gipfeln von Briissel
(2021) und Vilnius (2023) wurden umfassende Cyberverteidigungspolitiken beschlos-
sen, welche die Fihigkeiten zur Abschreckung, Verteidigung und Gegenwehr stirkten
und eine gemeinsame Lagebewertung hervorhoben. Zusitzlich einigten sich die Mit-
glieder auf eine Virtual Cyber Incident Support Capabiliry (VCISC) und eine NATO
Cyber Defence Conference (2023) in Berlin. Ein NATO Integrated Cyber Defense
Center (NiCC) wurde beim Supreme Headquarters Allied Powers Europe (SHAPE) in
Mons eingerichtet, um Schwachstellen in der Verteidigungsfihigkeit aufzudecken.!

Vor diesem Hintergrund ldsst sich festhalten, dass die Bundesrepublik wesentliche
Elemente der Strategieentwicklung von NATO und EU mitgestaltet und teilweise auch
selbst initiiert hat. Dies betrifft die Anwendbarkeit des Volkerrechts im Cyberraum, das
Rechtauf Selbstverteidigung nach einem schweren Cyberangriff, den Ausbau der eigenen

11 Bendiek / Schulze, Attribution als Herausforderung fiir EU-Cybersanktionen, aaO. (FN 9).

12 Christina Rupp, Navigating the EU Cybersecurity Policy Ecosystem, https://www.stiftung-n
v.de/publications/navigating-the-eu-cybersecurity-policy-ecosystem, (Zugriff am
28.08.2024); André Barrinha / G. Christou, »Speaking sovereignty: the EU in the cyber do-
main« in: European Security 31, Nr. 3 (2022), S. 356-376.

13 Annegret Bendiek / Jakob Bund, »Hardening Norms and Networks: Europe’s Cyber De-
fence Posture« in: Intereconomics 59, Nr. 4 (2024), S. 198-203.

14 NATO, The Secretary General's Annual Report 2014, 30-Jan.-2015, https://www.nato.int/cp
s/en/natohq/opinions_116854.htm, (Zugriff am 28.08.2024).

15 Suzanne Spaulding / Mark Montgomery, NATO and Cyber: Outrunning the Bear, https://w
ww.csis.org/analysis/nato-and-cyber-outrunning-bear, (Zugriff am 28.08.2024).

10.5771/9783748951094 - am 09.08.2025, 22:26:39. http: library. - Open Access -


https://www.stiftung-nv.de/publications/navigating-the-eu-cybersecurity-policy-ecosystem
https://www.nato.int/cps/en/natohq/opinions_116854.htm
https://www.csis.org/analysis/nato-and-cyber-outrunning-bear
https://doi.org/10.5771/9783748951094
https://www.nomos-elibrary.de/de/agb
https://www.nomos-elibrary.de/de/agb
https://www.stiftung-nv.de/publications/navigating-the-eu-cybersecurity-policy-ecosystem
https://www.nato.int/cps/en/natohq/opinions_116854.htm
https://www.csis.org/analysis/nato-and-cyber-outrunning-bear

Zettl-Schabath/Harnisch - Eine »operative digitale Zeitenwende« 149

Lagebild- und Abwehrfahigkeiten sowie die engere Verzahnung staatlicher Einheiten mit
privatwirtschaftlichen Fahigkeiten. Die operative Erkennung und Abwehr in den eigenen
Systemen werden dabei priorisiert. Erhebliche Schwichen zeigt die Bundesrepublik
allerdings in der Umsetzung internationaler Regelwerke, insbesondere der NIS-2-Richt-
linie fir den Schutz kritischer Infrastruktur, weil bei der nationalen Umsetzung zahlrei-
che Ausnahmetatbestinde zugelassen wurden (siche Abschnitt 3.1).

3 Cyber in der Nationalen Sicherbeitsstrategie

Der »integrierte Sicherheitsbegriff« der Sicherheitsstrategie betont zunichst den
Schutz der physischen Integritit 6ffentlicher Netzinfrastrukturen und Systeme sowie
privatwirtschaftlicher Unternehmen und Biirger. Weiterhin fordert die Strategie den
Schutz der Freiheit zur unabhingigen Entscheidung tiber politische Ziele ohne Zwang,
etwa durch Sabotage, Erpressung oder hybride Bedrohungen, und bekriftigt die Be-
deutung der Abstimmung mit Partnern und multilateralen Institutionen. Schliefilich
hebt sie den Schutz der natirlichen Lebensgrundlagen, insbesondere den Klimaschutz,
hervor, mit besonderem Fokus auf marginalisierte Gruppen, wie Frauen und Kinder.1

Vor der Veroffentlichung standen Expertenanhorungen im Fokus, welche die verin-
derte internationale Lage, vor allem den russischen Angriffskrieg auf die Ukraine, die
zunehmende EU-Regulierung des Cyberraums und die verinderten Angriffsmethoden
von staatlichen und nichtstaatlichen Akteuren thematisierten.”” Im Digitalausschuss
des Bundestags wurden Ende Januar 2023 Strategien zur Stirkung der Cybersicher-
heitsarchitektur in Deutschland erortert.!® Diese umfassten primir innerstaatliche
Mafinahmen, wie die Stirkung des BSI, verbesserte Kontrollrechte und Prozessopti-
mierungen sowie die Zusammenarbeit mit Unternehmen und Biirgern. Ein Vorschlag
betraf die Einberufung einer Expertenkommission zur Reform der Sicherheitsarchitek-
tur. Viele dieser Vorschlige basierten auf der 2022 vom Bundesministerium des Innern
und fiir Heimat (BMI) vorgestellten Cybersicherheitsagenda fiir die 20. Legislaturperi-
ode, die unter anderem die Weiterentwicklung der Cyberfihigkeiten des Bundesamtes
fir Verfassungsschutz (BfV) und den Ausbau der ZITiS zur Stirkung der digitalen
Ermittlungswerkzeuge fiir Sicherheitsbehorden vorsah.®

16 Bundesregierung, Nationale Sicherbeitsstrategie: Wehbrhaft. Resilient. Nachhaltig. Integrierte
Sicherheit fiir Dentschland, https://www.bmvg.de/resource/blob/5636374/38287252c5442b7
86ac5d0036ebb237b/nationale-sicherheitsstrategie-data.pdf, (Zugriff am 30.11.2023), S. 6f.

17 Siehe in diesem Band: Thomas Dorfler / Holger Janusch, »Einleitung: Die Nationale Sicher-
heitsstrategie Deutschlands, ihre Entstehung und Funktionen« in: Zeitschrift fiir Politik 72,
Sonderband (2025).

18 Deutscher Bundestag, Anhiorung zur Cybersicherheit — Zustindigkeiten und Instrumente in
der Bundesrepublik Deutschland, https://www.bundestag.de/ausschuesse/a23_digitales/Anh
oerungen/928388-928388, (Zugriff am 28.08.2024).

19 Bundesministerium des Innern und fir Heimat, Cybersicherbeitsagenda des Bundesministe-
riums des Innern und fiir Heimat, https://www.bmi.bund.de/SharedDocs/downloads/DE/v
eroeffentlichungen/themen/sicherheit/cybersicherheitsagenda-20-legislatur.pdf?__blob=pub
licationFile&v=5, (Zugriff am 28.08.2024).
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3.1 Stirkung nationaler Cyberabwehrfihigkeiten, jedoch lickenhafte europiische
Einbettung

Die Sicherheitsstrategie beschreibt Deutschland als Gemeinwesen, das digitale Netze
und Technologien fir gesellschaftliche, wirtschaftliche und politische Zwecke nutzt,
aber zunehmend Bedrohungen vonseiten staatlicher und nicht-staatlicher Akteure
ausgesetzt ist.?° Im Zentrum der Bedrohungsanalyse stehen offentliche Infrastruktu-
ren und Ransomware-Angriffe gegen Unternehmen und Verwaltungen, wihrend die
Risiken durch digitale Lieferketten, Drittparteien und Clouddienste nicht explizit
thematisiert werden. Diese Risiken hitten eine differenziertere Analyse nahegelegt,
da den Vorteilen ihrer Nutzung, auch erhebliche Nachteile, wie eine erhohte Anfillig-
keit aufgrund erweiterter Zugriffsmoglichkeiten gegentiberstehen. Auffillig ist ferner,
dass die Strategie undifferenziert von wachsenden Bedrohungen durch »Kriminalitat,
Terrorismus, Spionage und Sabotage« spricht, ohne deren unterschiedliche Privalenz
in Deutschland und der EU zu beriicksichtigen. Eine mogliche Priorisierung der
Maflinahmen anhand der evidenzbasierten Cybersicherheitsforschung wird nicht vor-
genommen. In Anbetracht der stetigen Warnungen vor boswilligen Aktivititen in IT-
Sicherheitssystemen und angesichts knapper menschlicher, zeitlicher und finanzieller
Ressourcen wire dies jedoch zwingend notwendig. Hierfir hitte zunichst eine Risi-
koeinschitzung der unterschiedlichen Cyberoperationstypen vorgenommen werden
missen, d.h. konkret die Eintrittswahrscheinlichkeit muss in Bezug zum vermuteten
Schaden modelliert werden. Der Fokus auf technische Vorfallstypen (Spionage, DDoS,
Wiper, Hack-and-Leak, Ransomware) im Gegensatz zur generischen Differenzierung
zwischen »Kriminalitit, Terrorismus, Spionage und Sabotage« wire hierbei zielfiih-
render gewesen, da laut Forschung nicht nur Kriminelle erpresserische Operationen
wie Ransomware vornehmen und umgekehrt nicht nur staatlich assoziierte Akteure
Datendiebstahl oder disruptive Operationen durchfithren.?!

Die Sicherheitsstrategie betont zudem die Stirkung der gesamtgesellschaftlichen Re-
silienz zur Abwehr von Cyberbedrohungen. Es bleibt jedoch konzeptionell unklar,
ob dies die Wiederherstellung des Status quo oder eine dynamische Anpassung an
neue Technologien und Bedrohungen bezweckt.?? Zwar fehlt es an einer klaren Priori-
sierung der Mafinahmen zur Eindimmung und Bekimpfung von Cybergefahren. Aber
aus der Strategie selbst kann ein »Implementierungsnarrativ Cyberabwehr« herausge-
lesen werden: Danach soll zunichst ein Whole-of-Society-Approach durch gesteigertes
gesellschaftliches Risikobewusstsein und umfassendere Lagebilder der Behorden die
Cybersicherheit erhohen. Das BSI soll unabhingiger und als Zentralstelle im Bund-

20 Bundesregierung, Nationale Sicherheitsstrategie: Wehrhaft. Resilient. Nachhaltig. Integrierte
Sicherbeit fiir Deutschland, aaO. (FN 16), S. 59.

21 Kerstin Zettl-Schabath / Sebastian Harnisch, One Year of Hostilities in Ukraine: Nine
Notes on Cyber Operations, https://eurepoc.eu/wp-content/uploads/2023/06/One_Year_of_
Hostilities_in_Ukraine_EuRepoC.pdf, (Zugriff am 03.02.2025).

22 Siehe in diesem Band: Thomas Dérfler, »Gefahr erkannt, Gefahr gebannt? Bedrohungen und
der effektive Mitteleinsatz in der Nationalen Sicherheitsstrategie« in: Zeitschrift fiir Politik
72, Sonderband (2025).
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Linder-Verhaltnis gestirkt werden. Eine engere Anbindung von KRITIS-Unterneh-
men an die Lagebeurteilung des BSI sowie sektorspezifische CERT-Teams (Computer
Emergeny Response Team) sollen gepriift werden. Ferner sollen die Cyber- und Welt-
raumfihigkeiten Deutschlands zur kollektiven Abschreckung und Verteidigung in der
NATO beitragen.?

Konkret geplant sind der Ausbau des Informationssicherheitsmanagements der
Bundesverwaltung, die hochsichere Vernetzung mit Partnerstaaten und die Sicherstel-
lung der Arbeitsfahigkeit der Bundesregierung im Krisenfall. Eine Grundgesetzinde-
rung zur Bundeskompetenz bei schwerwiegenden Cyberangriffen wird angestrebrt,
wobei zwischen der Erkennung und Abwehr von Angriffen und Hackbacks unter-
schieden wird, letztere werden abgelehnt.?*

Die Sicherheitsstrategie betont zudem, dass Deutschland »regelwidriges und aggres-
sives Verhalten von Cyberakteuren nicht hinnehmen« wird und Cyberangriffe, wenn
moglich, attribuieren und sanktionieren will, auch in Zusammenarbeit mit EU-Part-
nern und der NATO.?> Neben dem Ausbau nationaler Kapazititen werden auch
die Umsetzung europiischer Regulierung (z.B. NIS-2), der Kapazititsautbau bei Part-
nern und die internationale Zusammenarbeit in der Counter Ransomware Initiative
genannt. Erstaunlicherweise erwahnt die Strategie jedoch nicht explizit den Ausbau
volkerrechtlich verbindlicher Normen oder den Schutz von Dissidenten vor digita-
ler transnationaler Repression, ebenso wenig wie die CDT der EU. So verpasst es
Deutschland auf aufenpolitischer Ebene die europdische Cyberdiplomatie zu stirken,
indem die CDT nicht als integraler Bestandteil der Nationalen Sicherheitsstrategie
verankert wurde. Hinzu kommen die von Expertlnnen bislang als liickenhaft und defi-
zitdr beschriebenen Planungen fiir das deutsche Umsetzungsgesetz von NIS-2: So sieht
der aktuelle Gesetzesentwurf umfangreiche Ausnahmen fiir staatliche Behorden, etwa
auf der Landes- und Kommunalebene, vor, was einerseits deren Cybersicherheitsni-
veau eher schaden konnte und andererseits ein falsches Signal an weitere, weniger
befihigte und finanziell ausgestattete Mitgliedstaaten, aber auch die umfassend von der
Regulierung betroffene deutsche Wirtschaft sendet.?®

23 Bundesregierung, Nationale Sicherbeitsstrategie: Wehrhaft. Resilient. Nachhaltig. Integrierte
Sicherbeit fiir Dentschland, aaO. (FN 16), S. 61.

24 Bundesregierung, Nationale Sicherbeitsstrategie: Wehrhaft. Resilient. Nachhaltig. Integrierte
Sicherbeit fiir Dentschland, aaO. (FN 16), S. 62.

25 Bundesregierung, Nationale Sicherheitsstrategie: Wehrhaft. Resilient. Nachhaltig. Integrierte
Sicherbeit fiir Dentschland, aaO. (FN 16), S. 60.

26 AG Kritis, Schriftliche Stellungnahme zum Referentenentwurf des NIS2UmsuCG vom
07.05.2024, https://ag.kritis.info/2024/05/30/stellungnahme-nis2umsucg/ (Zugriff am
03.02.2025).
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3.2 Die Nationale Sicherheitsstrategie im Lichte der Cyberkonfliktforschung

Die Cyberkonfliktforschung ist ein wachsendes, angloamerikanisch geprigtes For-
schungsfeld.?” Nur wenige Arbeiten untersuchen bislang die Effektivitit nationaler
Attribuierungsprozesse, der CDT und der institutionellen Reform der deutschen Cy-
bersicherheitspolitik. Vergleichende Arbeiten blieben bisher weitgehend aus, wihrend
zahlreiche Studien die Voraussetzungen fiir erfolgreiche technische Attribuierungen
analysieren, rechtliche Zuschreibungen untersuchen und politische Verantwortlichkei-
ten beleuchten.?8

Einzelfallstudien zu den Attribuierungsprozessen in den USA, Deutschland und
begrenzt vergleichende internationale Studien sind verfiigbar.?’ So analysieren Paulus
und Rupp vier staatliche Attribuierungsprozesse hinsichtlich technischer, rechtlicher
und politischer Elemente. Armelli et al. und Efrony*® kommen zu dem vorliufigen
Schluss, dass insbesondere kollektive Attribuierungen kaum Einfluss auf das Verhalten
der adressierten Akteure haben. Als Grinde identifiziert Efrony die mangelnde Trans-
parenz und die wechselnden beteiligten biirokratischen Akteure, welche die Legitimi-
tat und Effektivitit von Attribuierungen einschrinken, selbst wenn sie mithilfe von
Sanktionen unterstiitzt werden.

Ahnliche Befunde gelten fiir die Wirkung der CDT: Einige Studien befassten sich
mit der Genese und den Inhalten der CDT; andere untersuchten die Effekte eines
Sanktionsregimes oder gemeinsamer Attribuierungen.®! Die Nutzung der CDT-Ins-

27 James Shires / Robert Chesney / Max Smeets (Hg.), Cyberspace and Instability 2023. Tim
Stevens / Joseph Devanny (Hg.), Research handbook on cyberwarfare, Cheltenham, UK,
Northampton, MA 2024.

28 David D. Clark / Susan Landau, »Untangling attribution, in: National Research Council
(Hg.), Proceedings of a Workshop on Deterring Cyberattacks: Informing Strategies and
Developing Options for U.S. Policy., Washington, D.C. 2010, S.25-40; Thomas Rid / Ben
Buchanan, »Attributing Cyber Attacks« in: Journal of Strategic Studies 38, 1-2 (2015), S. 4—
37; Kristen Eichensehr, »The Law & Politics of Cyberattack Attribution« in: UCLA Law
Review 67 (2020); Florian ]J. Egloff, »Public attribution of cyber intrusions« in: Journal of
Cybersecurity 6, Nr. 1 (2020), S. 484.

29 Heajune Lee, Strategic Publicity?: Understanding US Government Cyber Attribution 2021;
Rebecca Beigel, »Attribution von Cyberoperationen — Deutschlands o6ffentliche Zuschrei-
bungen«, in: Asymmetrien in Cyberkonflikten 2022, S. 169-198; Alexandra Paulus / Christi-
na Rupp, Official Public Political Attribution of Cyber Operations: State of Play and Policy
Options, https://www.stiftung-nv.de/publications/official-public-political-attribution-of-cy
ber-operations, (Zugriff am 16.08.2024).

30 Matthew Armelli et al., Named but hardly shamed. The Impact of Information Dislosures
on APT Operations 2020; Dan Efrony, »Collective Attribution in Cyberspace: A Rebranded
Version of Attribution Does Not Make It More Effective« in: International Law Studies
103, Nr. 270 (2024), https://digital-commons.usnwc.edu/ils/vol103/iss1/9/, »Enhancing Ac-
countability in Cyberspace Through a Three-Tiered International Governance Regime« in:
International Law Studies, Nr. 103 (2024), https://digital-commons.usnwc.edu/ils/vol103/iss
1/13/.

31 Erica Moret / Patryk Pawlak, The EU Cyber Diplomacy Toolbox: towards a cyber sanctions
regime?, https://www.jstor.org/stable/pdf/resrep06815.pdf; Siim Alatalu, »Alliance attribu-
tion of global cyber attacks : The European Union«, in: National Cyber Emergencies 2020,
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trumente durch EU-Institutionen und Mitgliedstaaten wird nur in sehr wenigen Studi-
en behandelt:*? hier zeigt sich zum einen, dass die beteiligten £U-Institutionen und
Mitgliedstaaten eine Priferenz fir priventive Mafinahmen haben und zum anderen,
dass nur (sehr) wenige CDT-basierte Sanktionen verhingt wurden. Ferner zeigen diese
Studien deutlich, dass bislang zwischen der Intensitit des Angriffs und Robustheit der
Gegenmafinahme kein erkennbarer Zusammenhang besteht, sodass die Forschung hier
ganz konkret Hilfestellung geben kann, wie eine »verhiltnismiflige(re) Reaktion« der
betroffenen EU-Staaten ausgestaltet werden konnte.

Die Debatte um aktive (oft auch offensive) Verteidigung und Sicherung kritischer
digitaler Infrastrukturen wird in der Bundesrepublik seit 2017 intensiv gefiihrt.??
Es wird unterschieden zwischen aktiver Cyberabwehr von Angriffen unterhalb der
Schwelle eines bewaffneten Angriffs und Cyberverteidigung gegen Angriffe dartber,
die bislang in der Realitdt jedoch kaum vorkommen, ein Beispiel wire die sogenannte
Stuxnet-Operation, bekanntgeworden 2010. Hackbacks, offensive Mafinahmen ohne
definitorische Einschrinkungen, werden von der Bundesregierung indes abgelehnt.?*
Einige Experten halten die Abgrenzung zwischen aktiver Cyberabwehr und Hack-
backs fur praktisch unmoglich.’> Die meisten politisch Verantwortlichen setzen jedoch
auf eine Differenzierung der Mafinahmen in vier Stufen: Umleitung des Datenver-
kehrs, Blockierung, Infiltration und Manipulation von Daten, und Abschaltung des
angreifenden Systems.?

Die Sicherheitsstrategie greift diese Debatte auf, indem sie die Bundesregierung auf-
fordert, »eine Bundeskompetenz zur Gefahrenabwehr bei schwerwiegenden Cyberan-
griffen durch Anderung des Grundgesetzes« anzustreben.’” Nach Medienberichten
sieht ein erster Reformschritt unter Federfihrung des BMI eine Bundeskompetenz des
BKA zur aktiven Gefahrenabwehr vor, die auch Maffnahmen wie Datenmanipulation

S. 171-185; Stefan Soesanto, Europe Has No Strategy on Cyber Sanctions, https://www.lawfa
remedia.org/article/europe-has-no-strategy-cyber-sanctions, (Zugriff am 28.08.2024).

32 Annika Sachs / Imke Schmalfeldt / Kerstin Zettl-Schabath, Right Thoughts Right Words
Right Actions? The EU’s application of the Cyber Diplomacy Toolbox 2024.

33 Janine Schmoldt, »Von der Defensive zur Cyberoffensive? Aktive Cyberabwehr, Hackbacks
und der Diskurs der Akteure in der deutschen Cybersicherheitspolitik« in: Zeitschrift fiir
AufSen- und Sicherheitspolitik 17, Nr. 2 (2024), S. 165-182.

34 SPD / Biindnis 90/Die Griinen und FDP, Mehr Fortschritt wagen — Biindnis fiir Freiheit,
Gerechtigkeit und Nachhaltigkeit, https://www.spd.de/fileadmin/Dokumente/Koalitionsver
trag/Koalitionsvertrag 2021-2025.pdf, (Zugriff am 28.08.2024), S. 16f.

35 Sven Herpig, Warum das Bundesinnenministerium den Begriff , Hackback” umdefiniert,
https://www.interface-eu.org/publications/warum-das-bundesinnenministerium-den-begr
iff-hackback-umdefiniert, (Zugriff am 28.08.2024). Johannes 'ljon' Rundfeldt, Kommentar:
Aktive Abwebr defensiver Offensive ist Cybersicherbeitsfantasie, https://www.heise.de/mein
ung/Kommentar-Aktive-Abwehr-defensiver-Offensive-ist-Cybersicherheitsfantasie-747459
7.html, (Zugriff am 28.08.2024).

36 Hakan Tanriverdi, Internes-Papier: Die Hackback-Pline der Bundesregierung, https://cyber
-peace.org/wp-content/uploads/2019/05/Internes-Papier_-Die-Hackback-P1% C3% A4ne-d
er-Bundesregierung-_-tagesschau.de_.pdf, (Zugriff am 28.08.2024).

37 Bundesregierung, Nationale Sicherbeitsstrategie: Wehrhaft. Resilient. Nachhaltig. Integrierte
Sicherbeit fiir Dentschland, aaO. (FN 16), S. 62.
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und Abschaltung von Servern umfassen konnte. Ein zweiter Schritt zielt auf die Auf-
wertung des BSI zu einer Bundesoberbehorde, die jedoch eine Grundgesetzianderung
und die Zustimmung des Bundesrats erfordert.’ Eine solche Anderung ist zwar dring-
lich, da das BKA bei der Bekimpfung des Emoter-Netzwerks 2021 moglicherweise
schon seine Kompetenzen tberschritten hat, als es Schadsoftware auf angegriffenen
Systemen verinderte und unschidlich machte.?® Die Umsetzung dieser Reformschritte
konnte vor dem Bruch der Ampelregierung im November 2024 auf den Weg gebracht,
aber nicht mehr abgeschlossen werden.

4 Deutschlands Cybersicherbeitsansatz zwischen »aktiver Diplomatie« und »aktiver
Abwebr«

Sind die Ziele und Instrumente der Strategie im bisherigen Cybersicherheitsverhalten
Deutschlands erkennbar? Die Bundesregierung war aktiv innerhalb der UN und der
EU in der Normentwicklung im Cyberspace beteiligt (»aktive Cyberdiplomatie«),
konnte ihre Fihigkeiten (»aktive Cyberabwehr«) jedoch nur eingeschrinkt umsetzen.
Zudem ist die langfristige Effektivitait zur Starkung der gesamtstaatlichen Resilienz
fraglich, in Anbetracht der nationalen Umsetzungslicken bei NIS-2 sowie der we-
nig umfanglichen Adressierung und Anwendung der CDT. Um Cyberoperationen
verhindern, thnen standhalten und sich von ihnen erholen zu konnen, wiren diese
Mafinahmen jedoch zur effektiven und effizienten Allokation 6ffentlicher und privater
Ressourcen notwendig; aufbauend auf einem umfassenden Cyber-Bedrohungslagebild
fir ganz Deutschland als Basis simtlicher Cybersicherheitsmafinahmen.

4.1 Deutschlands Cyberdiplomatie: Globale Normbildung, EU-Cybersanktionen und
Attribution

Auf diplomatischer Ebene setzt sich Deutschland seit den ersten Konsultationen der
United Nations Group of Governmental Experts on Information Security (UNGGE)
2004 fir die Anwendung des internationalen Rechts im Cyberspace ein. Ausgehend
vom Zivilmachtkonzept*®® spiegelt dies das historische Engagement der Bundesrepu-
blik fiir eine regelbasierte internationale Ordnung wider. Die Bundesregierung unter-
stitzt die Anwendung der UN-Charta und der Menschenrechte im digitalen Raum.

38 Christian Rath, Faeser fiir aktive Cyberabwehr im Grundgesetz, 3.4.2023, https://www.rnd.
de/politik/hackbacks-durch-bka-nancy-faeser-will-aktive-cyberabwehr-im-grundgesetz-M5
3ZE4MU3VEZBB3VEVQZSEF44A html, (Zugriff am 29.08.2024).

39 Jakob Bund, Bureaucratic initiative redefines German law enforcement cyber operations,
https://bindinghook.com/articles-hooked-on-trends/bureaucratic-initiative-redefines-germa
n-law-enforcement-cyber-operations/, (Zugriff am 26.08.2024).

40 Hanns W. Maull, »Deutschland als Zivilmacht«, in: Siegmar Schmidt / Gunther Hellmann /
Reinhard Wolf (Hg.), Handbuch zur deutschen Auflenpolitik, Wiesbaden 2007, S.73-84.
Siehe in diesem Band: Patrick Mello, »Strategische Zeitenwende? Die Nationale Sicherheits-
strategie als Wendepunkt deutscher Auflenpolitik« in: Zeitschrift fiir Politik 72, Sonderband
(2025),
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Wichtige Diskussionsthemen der UNGGE waren seit 2009 das Verbot volkerrechts-
widriger Handlungen und die Sorgfaltspflicht der Staaten, um die Nutzung ihres Terri-
toriums fur illegale IKT-Aktivititen (Informations- und Kommunikationstechnologie)
zu verhindern.*!

Trotz der Verabschiedung dieser Prinzipien im Jahr 2013 scheiterte die Umsetzung
oft aufgrund technischer, politischer und rechtlicher Herausforderungen. Besonders
der fehlende politische Wille, offensive Cyberfahigkeiten einzuschrinken, hinderte
technologisch fortgeschrittene Demokratien daran, Verantwortung zu tibernehmen.*?
Die UNGGE-Runden 2010, 2013 und 2015 formulierten freiwillige Normen fiir ver-
antwortungsvolles staatliches Verhalten im Cyberspace, wie den Schutz kritischer
Infrastrukturen. Die Verhandlungen von 2017 unter deutscher Fithrung scheiterten
jedoch wegen verschlechterter geopolitischer Beziehungen zwischen Russland und den
USA nach den US-Wahlen 2016.%

Nach dem Scheitern der UNGGE 2017 verfolgte Deutschland seine Ziele im Rah-
men der CDT, die Sanktionen gegen Verantwortliche fiir Cyberoperationen erméog-
licht. Die Toolbox enthilt jedoch keinen gemeinsamen Attributionsprozess, wie die
damalige deutsche Cyberbotschafterin Regine Grienberger 2023 in einem Positions-
papier betonte.* Die Formalisierung des deutschen Attribuierungsprozesses erfolgte
dabei erst fiinf Jahre nach dem Bundestagshack von 2015, als die Bundesregierung
erstmals offiziell russische Akteure des Militirgeheimdienstes GRU beschuldigte.*

Deutschland erkennt die Notwendigkeit einer stirkeren europdischen Koordinati-
on bei der Attribution von Cyberoperationen an. Ein prominentes Beispiel war die
EU-Reaktion auf die russische »Ghostwriter«-Kampagne, die von Deutschland voran-
getrieben wurde. Um die EU-Mitgliedstaaten von einer gemeinsamen Erklirung zu
tiberzeugen, war ein hinreichender Austausch von Attributionsevidenzen noétig, wozu
die Bundesregierung offensichtlich bereit war.* Auch bei der ersten Anwendung der
CDT spielte Deutschland eine zentrale Rolle, als die EU gemeinsam Sanktionen gegen
Verantwortliche fiir Cyberangriffe wie WannaCry und NotPetya verhingte.

Bemerkenswert ist jedoch, dass die CDT in der Nationalen Sicherheitsstrategie nicht
eigens erwihnt wird, entgegen dem Bekenntnis zu verstirkten Attributions- und Sank-

41 Heli Tirmaa-Klaar, »The Evolution of the UN Group of Governmental Experts on Cyber
Issues. From a Marginal Group to a Major International Security Norm-Setting Body« in:
Cyberstability Paper Series: New Conditions and Constellations in Cyber (2021), https://hcss
.nl/wp-content/uploads/2021/12/Klaar.pdf, (Zugriff am 19.08.2024), 5.

42 Tim Maurer, »A Dose of Realism: The Contestation and Politics of Cyber Norms« in:
Hague Journal on the Rule of Law 12, Nr. 2 (2020), https://link.springer.com/article/10.1007
/s40803-019-00129-8, S. 283-305, 283-305.

43 Tirmaa-Klaar, The Evolution of the UN Group of Governmental Experts on Cyber Issues,
2aO. (FN 41), S. 11.

44 Regine Grienberger, Cyberangreifer benennen, globale Normen stirken: Erfabrungen mit
dem Attributionsverfabren der Bundesregierung 2023.

45 Bundesregierung, Regierungsbefragung mit Kanzlerin Merkel, https://www.bundesregierun
g.de/breg-de/aktuelles/regierungsbefragung-kanzlerin-1752666, (Zugriff am 16.08.2024).

46 Stefan Soesanto, The limits of like-mindedness in cyberspace, https://www.realinstitutoelcano
.org/en/analyses/the-limits-of-like-mindedness-in-cyberspace/, (Zugriff am 15.12.2022).
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tionierungsprozessen mit Partnerstaaten. Denn trotz der Bedeutung dieser Sanktionen
bleibt die Kohirenz und Geschwindigkeit der politischen und rechtlichen Reaktionen
auf Cybervorfille in Deutschland weiterhin eine Herausforderung.*’ Insbesondere die
Geschwindigkeit offizieller politischer und rechtlicher Attributionen durch Bundesbe-
horden ist trotz der erhohten Anzahl von Vorfillen seit 2022 immer noch deutlich
geringer als die Geschwindigkeit (und Anzahl) technischer Attributionen vonseiten
privatwirtschaftlicher Akteure (Abbildung 1).

Konkret heifit dies: wihrend privatwirtschaftliche Akteure Cyberangriffe auf deut-
sche Ziele immer schneller aufdecken — im Durchschnitt nach zehn Monaten, Tendenz
sinkend — braucht eine offizielle und 6ffentliche politische Zuschreibung der gleichen
Angriffe nach wie vor viermal so lang; geht es um die Zuweisung volkerrechtlicher
Verantwortung, braucht der deutsche Attributionsprozess im Durchschnitt sogar mehr
als sechsmal so lang, sprich tiber fiinf Jahre.

Abbildung 1: Attributionsgeschwindigkeit deutscher Akteure je Attributionskanal seit 2022
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Durchschnittliche Anzahl an Monaten zwischen Beginn des Vorfalls und dem Datum der Attribution
N=16 i von Akteuren aus Deutschland zwischen 2022 und 2024.

Erklarung: Die Grafik zeigt die durchschnittliche Anzahl der Monate zwischen dem Beginn
eines Cybervorfalls und der ersten offentlich gemachten Attribution seitens deutscher Akteure.
Unterschieden wird dabei zwischen der Art der Attribution, wobei »Technische Attributionen«
regelmiaflig von Threat Intelligence Unternehmen im Rahmen technischer Analysen verdffent-
licht werden. Quelle: Eigene Darstellung auf Basis von European Repository of Cyber Incidents,
2025.

Die politische und rechtliche Attribution von Cyberoperationen bleibt auch deshalb
eine Herausforderung, weil es oft schwer ist, die Verantwortlichen technisch klar zu
identifizieren. Und selbst wenn eine Regierung eine o6ffentliche Attribution vornimme,
fihre dies nicht zwangslaufig zu Sanktionen oder Gegenmafinahmen, da Attributionen
verschiedene Ziele und Adressaten haben.*® Demokratische Staaten sind zudem oft
zogerlich, Cyberangriffe einem Akteur offentlich zuzuordnen, um geopolitische Span-
nungen zu vermeiden, geheimdienstliche Quellen zu schiitzen oder aufgrund man-

47 Paulus / Rupp, Official Public Political Attribution of Cyber Operations: State of Play and
Policy Options, aaO. (FN 29).

48 Florian J. Egloff / Max Smeets, »Publicly attributing cyber attacks: a framework« in: Journal
of Strategic Studies (2021), S. 1-32.

10.5771/9783748951094 - am 09.08.2025, 22:26:39. http: library. - Open Access -



https://doi.org/10.5771/9783748951094
https://www.nomos-elibrary.de/de/agb
https://www.nomos-elibrary.de/de/agb

Zettl-Schabath/Harnisch - Eine »operative digitale Zeitenwende« 157

gelnder Reaktionsmoglichkeiten.*” Dies erschwert grundsitzlich die Schaffung einer
regelbasierten Ordnung im Cyberspace.

Multilaterale Sanktionen, wie die der EU, erfordern zusitzlichen Informationsaus-
tausch, Koordination und Verhandlungen zwischen den Mitgliedstaaten, da die Attri-
bution und Reaktion auf Cyberoperationen eine nationale Angelegenheit sind.>® Dabei
strebt die Bundesregierung durchaus an, Sanktionen und diplomatische Mafinahmen
schneller durchzufiihren als noch beim Bundestagshack 2015. Zwei Beispiele verdeutli-
chen dies: Am 3. Mai 2024 attribuierte Auflenministerin Annalena Baerbock wihrend
einer Australien-Reise eine russische Cyberspionage-Operation des GRU gegen die
SPD-Parteizentrale vom Januar 2023.5! Noch am selben Tag wurde der Geschaftstrager
der russischen Botschaft in Berlin ins Auswirtige Amt einbestellt, und der deutsche
Botschafter in Russland, Alexander Graf von Lambsdorff, wurde zu Konsultationen
nach Deutschland zuriickgerufen.®? Der Vorfall war bereits im Juni 2023 bekannt
geworden. Im zweiten Fall beschuldigte das Auswirtige Amt in einer Pressekonferenz
am 31. Juli 2024 staatlich geforderte chinesische Hacker der Spionage gegen das Bun-
desamt fiir Kartografie und Geodasie (BKG).>® Die zustindige Ministerin Nancy Fae-
ser bezeichnete die Operationen zudem als Bedrohung fiir die »digitale Souveranitit
Deutschlands und Europas«.>* Auch hier war der Vorfall bereits ein Jahr vor der
politischen Attribution 6ffentlich bekannt geworden.

Diese Unterschiede in den Attributionspraktiken illustrieren das deutsche Vorgehen:
Erstens verzichtet das Auswirtige Amt als federfihrendes Ministerium oft darauf,
konkrete Normverletzungen zu benennen, zu denen sich Deutschland auf UN-Ebene
aber bekennt. Zweitens lisst das deutsche Attributionsverfahren Spielraum fir andere
Bundesbehorden, wenn eine Cyberoperation ihren Geschiftsbereich direkt betrifft,
wie im Fall der Spionage gegen das BKG. Auch hier wurde vom BMI kein Bezug
auf UN-Normen genommen, die Cyberoperationen gegen kritische Infrastrukturen
verbieten. Ein moglicher Grund fiir diese Zurtickhaltung konnte sein, dass der Zusam-

49 Kerstin Zettl-Schabath, Staatliche Cyberkonflikte. Proxy-Strategien von Autokratien und
Demokratien im Vergleich, Bielefeld 2023.

50 Sven Herpig / Thomas Reinhold, »Spotting the bear: credible attribution and Russian opera-
tions in cyberspace«, in: Nicu Popescu / Stanislav Secrieru (Hg.), Hacks, Leaks and Disrup-
tions. Russian Cyber Strategies, Brussels 2018, S. 33-42.

51 Paul-Anton Kriiger / Markus Balser, Putins Hacker, https://www.sueddeutsche.de/politik/r
ussland-spd-cyberattacke-hacker-fancy-bear-apt-28-annalena-baerbock-1.6877406?reduced
=true, (Zugriff am 19.08.2024).

52 Paul-Anton Kriger, Alexander Graf Lambsdorff: Deutschland ziebt Botschafter ans Moskan
ab, https://www.sueddeutsche.de/politik/russland-cyberattacke-lambsdorff-botschafter-abz
ug-1.6979111, (Zugriff am 19.08.2024).

53 Auswirtiges Amt, Erklirungen des Auswdrtigen Amts in der Regierungspressekonferenz
vom 31.07.2024, https://www.auswaertiges-amt.de/de/newsroom/regierungspressekonferen
2/2669268%#content_1, (Zugriff am 19.08.2024).

54 Bundesministerium des Innern und fir Heimat, Schwerer Cyberangriff auf das BKG ist
staatlichen chinesischen Angreifern zuzuordnen und diente der Spionage, https://www.bmi.
bund.de/SharedDocs/pressemitteilungen/DE/2024/07/cyberangriff-bkg.html, (Zugriff am
19.08.2024).
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menhang zwischen Cyberspionage und Sabotage bei kritischen Infrastrukturen im Fall
des BKG weniger direkt ist.

Die Sicherheitsstrategie stellt indes mehr gemeinsame Attributionen mit europi-
ischen und internationalen Partnern in Aussicht: »Deuntschland wird regelwidriges
und aggressives Verhalten von Cyberakteuren nicht hinnebmen. Wo immer moglich
wird die Bundesregierung die Urbeber von Cyberangriffen ermitteln und durch At-
tribuierung anf nationaler Basis, gemeinsam mit EU-Partnern, unseren Verbiindeten
in der NATO oder anderen betroffenen Staaten benennen und mittels Sanktionen
gezielt gegen sie vorgehen.<® Der Einschub »wo immer moglich« lisst dabei aber
Raum fiir Situationen, in denen keine 6ffentliche oder gemeinsame Attribution erfol-
gen soll und dies ist nach wie vor der Fall fir eine grofle und wachsende Anzahl
der offentlich bereits bekanntgewordenen Vorfille. Trotz dieses Bekenntnisses zu ver-
starkten joint attributions und der Tendenz zu gemeinsamer Attributionskoordination
seit 2022,°¢ sind unilaterale Attributionen global (und europiisch) betrachtet indes
weiterhin das vorherrschende Politikinstrument (Abbildung 2). Gemeinsame Attribu-
tionen Deutschlands mit weiteren EU-Mitgliedstaaten konnten den Weg ebnen hin
zu kohirenten und effektiveren Attributionsprozessen, die auf einem gemeinsamen
Bedrohungsverstindnis basieren. Wenn dies regelmiflig gelinge, so konnten konsisten-
tere, und damit wirkungsvollere Gegenmafinahmen gegeniiber feindlichen Cyberope-
rationen angewandt werden, als dies in der Vergangenheit der Fall war:

Abbildung 2: Globale Attributionsmauster seit 2022
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Quelle: Eigene Darstellung auf Basis von European Repository of Cyber Incidents, 2025.

55 Bundesregierung, Nationale Sicherbeitsstrategie: Webrbaft. Resilient. Nachhaltig. Integrierte
Sicherheit fiir Dentschland, aaO. (FN 16), S. 60.

56 Paulus / Rupp, Official Public Political Attribution of Cyber Operations: State of Play and
Policy Options, aaO. (FN 29).
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Erschwerend kommt hinzu, dass die ansteigende Zahl deutscher (6ffentlicher) Attribu-
tionen mit der Anzahl und Intensitit der Vorfille nicht schritthilt. Konkret bedeutet
dies: Deutschland wird hiufiger im Cyberraum angegriffen, es wird auch offentlich
dariiber berichtet, aber die Bundesregierung setzt sich dagegen nur in einigen Fillen
offentlich zur Wehr. Selbst wenn die zustindigen Ministerien und Agenturen die Ti-
ter(gruppen), oder die sie schiitzenden Regierungen (diplomatisch) nicht-offentlich
adressieren, verbleibt in der Offentlichkeit moglicherweise der Eindruck der Taten-
oder Hilflosigkeit zurtick. Diesem Eindruck kann und muss besser begegnet werden.

4.2 » Aktive Cyberabwehr« als Reaktion auf eine verschirfte Cyberkonfliktlage

Deutschland hat in den letzten Jahren seine operativen Gegenmafinahmen zur Be-
kimpfung von Cyberkriminalitit erheblich ausgeweitet, insbesondere vonseiten des
BKA. Im Bundeslagebild Cyberkriminalitit 2023 werden Ransomware und politisch
motivierter Hacktivismus als die grofiten Bedrohungen identifiziert.” Diese Einschat-
zung kann fiir den zumeist wenig schadhaften Hacktivismus, etwa mittels DDoS- oder
Defacement-Operationen, kritisch gesehen werden, Stichwort »Priorisierung«. Zu den
Gefahrenabwehrmafinahmen zihlen die Beschlagnahmung von Cyberinfrastruktur,
Verhaftungen, die Bereitstellung von Entschliisselungstools, die Beschlagnahmung von
Losegeldzahlungen und die Verhiangung von Sanktionen. Wihrend Sanktionen haupt-
sdchlich auf europiischer Ebene koordiniert werden, fithrt das BKA operativ die tibri-
gen Mafinahmen durch, oft in Zusammenarbeit mit europidischen Partnern.

Die verstirkten Bemithungen Deutschlands und anderer /CRI-Linder (Internatio-
nal Counter Ransomware Initiative) unter US-Fihrung konzentrieren sich auf die
permanente Storung krimineller Aktivititen, dhnlich der US-Doktrinen Defending
Forward und Persistent Engagement.®® Ein aktuelles Beispiel fiir die operative Zusam-
menarbeit ist die Operation Cronos, bekannt geworden im Februar 2024, bei der
die Ransomware-Gruppierung Lockbit geschwicht wurde. Laut Angaben des Threat
Intelligence Unternehmens TrendMicro war Lockbit 2023 fiir 25 bis 33 Prozent aller
globalen Ransomware-Operationen verantwortlich.>

Neben der konkreten Unterstiitzung fiir Opfer stand bei Operation Cronos nicht
das Ziel im Vordergrund, die konkrete Gruppierung endgiiltig zu zerschlagen und de-
ren Mitglieder festzunehmen, sondern vielmehr das Vertrauen der kriminellen Akteure
untereinander und zu deren affiliates sukzessive zu unterminieren. Dies entspricht der
doctrine of cognitive effect, die die britische National Cyber Force (NCF) 2023 gepragt

57 Bundeskriminalamt, Im Fokus: Bundeslagebild Cybercrime 2023, https://www.bka.de/DE/
AktuelleInformationen/StatistikenLagebilder/Lagebilder/Cybercrime/2023/CC_2023.html,
(Zugriff am 28.08.2024).

58 Michael P. Fischerkeller / Richard J. Harknett, »Persistent engagement, agreed competition,
and cyberspace interaction dynamics and escalation« in: The Cyber Defense Review (2019),
S.267-287.

59 Christopher Boyton, Auswirkungen der Operation Cronos auf LockBit, https://www.tren
dmicro.com/de_de/research/24/d/auswirkungen-der-operation-cronos-auf-lockbit.html,
(Zugriff am 25.08.2024).
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hat. Die Strategie kombiniert technische und Informationsoperationen, um Misstrauen
innerhalb krimineller Netzwerke zu sien.®® Die langfristige Effektivitat solcher Straf-
verfolgungsoperationen muss zwar erst noch bewertet werden. Einige ExpertInnen
aus Wissenschaft und Industrie gehen jedoch davon aus, dass solche Counter Cyber
Operations zur Strafverfolgung durchaus einen zeitweiligen Effekt haben und so auch
Teil einer erfolgreichen Abschreckungsstrategie gegen cyberkriminelle Gruppen sein
konnen.®!

Im Falle digitaler Gegenmafinahmen gegen staatliche Cyberangreifer bestehen je-
doch zumeist groflere politische und rechtliche Hiirden fiir Demokratien: Einerseits,
soll eine weitere digitale oder analoge Eskalation im Regelfall vermieden werden;
andererseits wird angestrebt, dass die eigenen Handlungen volkerrechtlich legitimiert
sind. Anhand der international koordinierten Strafverfolgungsoperation gegen die
Schadsoftware Emoter (2021) lassen sich die bestehenden politischen und rechtlichen
Beschrinkungen gut aufzeigen: So hatte das BKA im Rahmen der Operation nach
eigenen Angaben den Takedown von Emotet initiiert, die Infrastruktur »libernommen
und zerschlagen«.®? BKA-Prisident Holger Miinch bezeichnete die Razzia als tech-
nische Beschlagnahme, bei der installierte Emoter-Versionen isoliert und damit die
Bedrohung neutralisiert wurde. Er betonte dabei, dass die Aktion der Informationsge-
winnung gedient habe, um diese in polizeilichen Ermittlungs- und Strafverfahren zu
nutzen. Der bundesrechtliche Rahmen erlaubt dem BKA bislang indes keine Bereini-
gung von Opfersystemen zur Gefahrenabwehr, da diese Aufgabe verfassungsrechtlich
den Landespolizeibehorden obliegt. Die Deaktivierung von Malware durch das BKA
ist daher nur in Kombination mit der Beweissicherung moglich und gilt rechtlich
als Nebeneffekt.> Grundsitzlich sahen Expertlnnen die Argumentation des BKA da-
her kritisch, da die angefiihrten Rechtsgrundlagen aus der Strafprozessordnung fiir
derlei Mafinahmen der Gefahrenabwehr nicht geeignet seien.®* Die Bundesregierung
hat wohl auch als Resultat aus dieser Debatte in der Sicherheitsstrategie den Schluss
gezogen, dass sie die »Schaffung einer Bundeskompetenz zur Gefahrenabwehr bei

60 National Cyber Force, Responsible Cyber Power in Practice (HTML), https://www.gov.uk/
government/publications/responsible-cyber-power-in-practice/responsible-cyber-power-in
-practice-html, (Zugriff am 25.08.2024).

61 Diana Selck-Paulsson / Wicus Ross, Cy-Xplorer 2024 When bits turn to blackmail: navigat-
ing the ecosystem of cyber extortion and ransomware, https://www.orangecyberdefense.
com/be/resourses/cy-xplorer-2024, (Zugriff am 25.08.2024); Erica D. Borghard / Shawn
W. Lonergan, »Deterrence by denial in cyberspace« in: Journal of Strategic Studies 46, Nr.3
(2023), S. 534-569.

62 Bundeskriminalamt, Infrastruktur der Emotet-Schadsoftware zerschlagen, https://www.bka
.de/DE/Presse/Listenseite_Pressemitteilungen/2021/Presse2021/210127_pmEmotet.html,
(Zugriff am 26.08.2024).

63 Bund, Bureaucratic initiative redefines German law enforcement cyber operations, aaO. (FN
39).

64 Andre Meister, Schadsoftware-Bereinigung: BKA nutzt Emotet-Takedown als Tiiroffner fiir
mehr Befugnisse und nene Gesetze, https://netzpolitik.org/2021/schadsoftware-bereinigung
-bka-nutzt-emotet-takedown-als-tueroeffner-fuer-mehr-befugnisse-und-neue-gesetze/#202
1-02-10_Innenausschuss_Protokoll_TOP-14_Emotet, (Zugriff am 26.08.2024).
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schwerwiegenden Cyberangriffen aus dem In- und Ausland durch Anderung des
Grundgesetzes« anstreben muss.

Gleichzeitig betont die Strategie aber weiterhin, dass die Bundesregierung die di-
rekte und unbegrenzte Einwirkung auf Angreifer-Netzwerke und Systeme, i.e. Hack-
backs, ablehnt. Fiir letztere kommen Expertlnnen zu dem Schluss, dass in Deutschland
ausschliefllich das Kommando Cyber- und Informationsraum (CIR) der Bundeswehr
im Zuge der Erklirung eines Verteidigungsfalls hierzu legitimiert wire. Da die Bun-
deswehr verfassungsrechtlich bislang eine reine Verteidigungsarmee ist, wiren auch
hier zahlreiche rechtliche Fragen zu kliren, um solche Cybergegenmafinahmen nicht
zu volkerrechtswidrigen Vergeltungsakten werden zu lassen.®® Auch wire fiir solche
offensiven Mafinahmen in den meisten Fillen eine offizielle Attribution notwendig.
Schliellich stellt sich im Falle von Hackbacks aus Sicht der Cyberkonfliktforschung
auch die Frage nach deren Effektivitit und Effizienz, da offensiven Cyberoperatio-
nen keine kosteneffiziente Abschreckungs- oder nachhaltige Zerstérungswirkung zu-
geschrieben wird.

5 Handlungsempfehlungen: Effiziente Attribution als Grundlage effektiver
Cybersicherbeit

Die Nationale Sicherheitsstrategie markiert einen Fortschritt in der Sicherung des Cy-
berraums in und fir die Bundesrepublik und ihre Biirger. Die Befihigung nationaler
Institutionen zu schnellerem und konsequenterem Handeln und verstirkte internatio-
nale Zusammenarbeit sind ihre Hauptelemente. Thre Hauptschwichen liegen erstens
in der mangelnden Differenzierung von Angriffsmustern und Angriffsvektoren, die
einen gezielten Einsatz begrenzter Ressourcen erlauben wiirden. Demokratische Ge-
meinwesen brauchen transparente und differenzierte Risikoanalysen, um den Einsatz
von Steuermitteln in einem neuen Politikfeld rechtfertigen zu konnen. Zweitens hat
sich — historisch gewachsen — ein Netzwerk tiberlappender Institutionen und Kompe-
tenzen gebildet, die eine kohirente und effiziente Cybersicherheitspolitik erschweren.
Die Klirung von Kompetenzen und Koordination von neuen Bund-Linderverfahren
stockt und muss — gegen parteipolitischen und institutionellen Widerstand — beherzt
durchgesetzt werden. Schliefllich kann und muss die Bundesregierung die Tater(-grup-
pen) schneller, transparenter und konsequenter benennen, um gemeinsam mit den
europiischen und transatlantischen Partnern effektive (praventive und aktive operati-
ve) Gegenmafinahmen ergreifen zu konnen. Wenn sie dies tut, wie im Falle des BKA,
muss dies auf einer gesicherten gesetzlichen Grundlage passieren. Daraus lassen sich
die folgenden Handlungsempfehlungen ableiten:

Erstens bedarf es fiir eine aktive Cyberabwehr mehr offentlicher Attributionen, die
direkte Beziige zu konkreten Normverletzungen aufweisen, und stirkerer Capacity-

65 Dennis-Kenji Kipker, Hackback in Deutschland: Wer, was, wie und warum?, Bremen.

66 Matthias Schulze, Militirische Cyber-Operationen. Nutzen, Limitierung und Lebren fiir
Deutschland 2020, Nadiya Kostyuk / Yuri M. Zhukov, »Invisible Digital Front: Can Cyber
Attacks Shape Battlefield Events?« in: Journal of Conflict Resolution 63, Nr. 2 (2019), S.317—
347.
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Building Mafinahmen bei vulnerablen Partnern, d.h. verblindeten Staaten/Institutionen
mit schwacher Cybersicherheitsinfrastruktur, um so den Eigenschutz im In- und
Ausland zu ertiichtigen und kollektive Sanktionen und internationale Normbildung
stirker zu legitimieren. Der Gestaltungswille der Sicherheitsstrategie ist im Cyberbe-
reich zu binnenorientiert und unterschitzt den Wert der Stirkung von Partnern und
globalen Governance-Normen.

Zweitens muss die Bundesregierung ihre Fahigkeit zur Mitwirkung in internationa-
len Institutionen weiter stirken: Konkret gilt dies bei der Umsetzung von NIS-2,
durch die umfassende Anwendung auf staatliche Behorden/Institutionen, um Glaub-
wirdigkeit und Akzeptanz in den betroffenen Sektoren zu erhohen und das Schutzni-
veau politischer Akteure/Institutionen, gerade vor Wahlen, zu stirken. Des Weiteren
missen nationale Fihigkeiten in der International Counter Ransomware Initiative
gestirkt werden, indem das BKA zur umfassenden Mitwirkung auch rechtlich befahigt
wird.

Drittens sollte der Gesetzgeber das BSI auch als unabhingige Bundesoberhorde und
Zentralstelle fiir die Bund-Landerkoordination aufstellen und mithilfe entsprechender
verfassungsrechtlicher Regelung dazu befihigen, Priavention, Kapazititsaufbau und
Krisenreaktion in Bereichen der kritischen Infrastrukturen und Bundesbehorden si-
cherzustellen.

10.5771/9783748951094 - am 09.08.2025, 22:26:39. http: library. - Open Access -



https://doi.org/10.5771/9783748951094
https://www.nomos-elibrary.de/de/agb
https://www.nomos-elibrary.de/de/agb

Holger Janusch

Auflenhandel als Achillesferse der deutschen Sicherheit:
Wirtschaftliche Resilienz und Abschreckung
in der Nationalen Sicherheitsstrategie

Zusammenfassung: Mit der Betonung wirtschaftlicher Resilienz in der Nationalen Sicher-
heitsstrategie reagiert die Bundesregierung auf auflenwirtschaftliche Herausforderungen,
insbesondere die Importabhingigkeit Deutschlands von kritischen Rohstoffen und Schlis-
seltechnologien. Allerdings wird der Sicherheitsbegriff in der Sicherheitsstrategie zu weit
gefasst, wodurch der Bezug von wirtschaftlicher Resilienz auf die Verteidigungsfahigkeit
vernachlissigt wird. Verwundbarkeit und Resilienz hingegen werden zu eng definiert, so
dass das Ausmafl der Herausforderungen und die Bandbreite moglicher politischer Maf3-
nahmen unterschitzt werden. Ziel dieses Beitrags ist die Zusammenfithrung theoretischer
Konzepte zu auflenwirtschaftlicher Verwundbarkeit, Resilienz und Abschreckung zu einem
Analyseschema, um die Wirkungskanile von Handels- und Wirtschaftsstrategien auf die
nationale Verteidigungsfahigkeit und Pravention von Konflikten herauszuarbeiten.

Schliisselwdorter: Abhingigkeit, Abschreckung, Auflenhandel, Nationale Sicherheitsstrategie,
Resilienz, Verteidigung, Verwundbarkeit

Holger Janusch, Foreign Trade as Achilles Heel of German Security. Economic
Resilience and Deterrence in the National Security Strategy

Summary: By emphasizing economic resilience in the National Security Strategy, Germany
is responding to foreign trade challenges, in particular its dependence on imports of critical
raw materials and key technologies. However, the National Security Strategy defines the
concept of security too broadly, neglecting the relationship between economic resilience
and defense capability. Economic vulnerability and resilience, on the other hand, are de-
fined too narrowly, so that the extent of the challenges and the range of policy options are
underestimated. The paper aims to integrate concepts of economic vulnerability, resilience
and deterrence into an analytical scheme to identify how trade and economic strategies
affect national defense and conflict prevention.

Keywords: defense, dependence, deterrence, foreign trade, national security strategy, re-

silience, vulnerability
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1 Einleitung

Im Juni 2023 veréffentlichte die Bundesregierung die erste Nationale Sicherheitsstra-
tegie der Bundesrepublik Deutschland. Der Titel »Integrierte Sicherheit fiir Deutsch-
land: Wehrhaft. Resilient. Nachhaltig« ldsst bereits erahnen, dass ihr ein weitgefasster
Sicherheitsbegriff zugrunde liegt. Neben der Landesverteidigung und inneren Sicher-
heit bildet die Resilienz der deutschen Wirtschaft vor Abhingigkeiten einen zentralen
Bestandteil der Sicherheitsstrategie. Dabei mangelt es keineswegs an krisenhaften Er-
eignissen, die die Verwundbarkeit Deutschlands im Auflenhandel veranschaulichen.
Die Engpisse bei medizinischer Ausriistung wihrend der Corona-Pandemie, die
mangelnde Gasversorgung als Folge des Ukrainekrieges oder die Angriffe der Hu-
thi-Rebellen auf Containerschiffe im Roten Meer und Golf von Aden. Auch sind
die Abhingigkeiten Deutschlands und der Europiischen Union (EU) bei kritischen
Rohstoffen, wie Seltenen Erden oder Lithium, und Schliisseltechnologien, wie Halblei-
tern, weitbekannt.! Diese Abhingigkeiten betreffen auch die deutsche und europiische
Verteidigungsindustrie,”> was ein unmittelbares Risiko fir die Verteidigungsfihigkeit
darstellt. Alle Ereignisse veranschaulichen, dass der Auflenhandel als wichtige Siule
des deutschen Wohlstands eine Achillesferse darstellt, die neben wirtschaftlichen und
sozialen Risiken eine Gefahr fiir die nationale Sicherheit birgt. Die Berlicksichtigung
wirtschaftlicher Resilienz hat deshalb ihre Berechtigung in der Sicherheitsstrategie.

In der Nationalen Sicherheitsstrategie wird der regelbasierte Zugang zu Mirkten,
Rohstoffen und Technologie als Basis fiir die deutsche Wirtschaft verstanden. Die Bun-
desregierung definiert als primires Ziel die Stirkung der Resilienz, so dass wirtschaftli-
che Interdependenzen keine negativen Folgen fiir die Sicherheit haben. Erstens sollen
Abhingigkeiten, insbesondere bei kritischen Rohstoffen und der Energieversorgung,
durch Diversifizierung, Aufbau strategischer Reserven, heimische Rohstoffférderung
sowie die Steigerung der Ressourceneffizienz und Kreislaufwirtschaft reduziert wer-
den. Bei der Diversifizierung setzt die Bundesregierung auf die Stirkung des Europa-
ischen Binnenmarkts und Handelsabkommen der EU. Zweitens soll die Resilienz der
Lieferketten gestarkt werden, wobei die Hauptverantwortung hierfiir bei den Unter-
nehmen gesehen wird. Die Bundesregierung fordert ein Monitoring von Lieferketten,
notwendige Investitionen in die Sicherung kritischer Infrastrukturen und die Priifung
ausldndischer Investitionen. Drittens zielt die Bundesregierung auf eine technologische
und digitale Souveranitit, um einseitige Abhingigkeiten abzubauen. Als Instrumen-
te dienen ein Screening zur Identifikation von Schlisseltechnologien, Investitionen
in digitale Forschung und Infrastrukturen, die Unterstiitzung von Technologieunter-
nehmen, die Gewinnung von Fachkriften mithilfe einer verbesserten Bildungs- und

1 European Commission, EU Strategic Dependencies and Capacities. Second Stage of In-depth
reviews in: Commission Staff Working Documents, Nr. 41 (2022).

2 Mita Kleczka / Laurens Vandercruysse / Caroline Buts / Cind Du Bois, »The Spectrum of
Strategic Autonomy in EU Defence Supply Chains« in: Defence and Peace Economics (2023),
S.1-21.

10.5771/9783748951094 - am 09.08.2025, 22:26:39. http: library. - Open Access -


https://doi.org/10.5771/9783748951094
https://www.nomos-elibrary.de/de/agb
https://www.nomos-elibrary.de/de/agb

Janusch - AufSenhandel als Achillesferse der deutschen Sicherbeir 165

Anwerbepolitik fiir Zuwanderung sowie Investitionspriifungen, um den Transfer von
Schliisseltechnologien zu verhindern.?

Bei aller Sinnhaftigkeit der Betonung wirtschaftlicher Resilienz kennzeichnet die
Nationale Sicherheitsstrategie allerdings eine Uberdehnung des Sicherheitsbegriffs.
Als Sicherheitsbedrohung wird nach der Bundesregierung (implizit) jedwede Gefahr
fir die soziale Marktwirtschaft verstanden, da hierdurch der soziale Frieden und die
Handlungsfihigkeit des Staates untergraben werden. Sicherlich ist diese Argumentati-
on nicht von der Hand zu weisen und die Bundesregierung sollte die volkswirtschaft-
liche Resilienz im Auge behalten. Durch die Uberdehnung des Sicherheitsbegriffs
verliert jedoch die Identifizierung und der Abbau wirtschaftlicher Verwundbarkeiten,
die unmittelbar die Landesverteidigung betreffen, an Prioritit. Die Forderung einer
resilienten Verteidigungsindustrie und notwendiger Lieferketten fiir eine effektive Ver-
teidigungspolitik findet keine explizite Erwihnung in der Sicherheitsstrategie.*

Gleichzeitig wird der Fokus bei der Definition wirtschaftlicher Verwundbarkeit in
der Nationalen Sicherheitsstrategie zu eng gefasst. Hierdurch werden das Ausmaf}
und die Vielfalt von Verwundbarkeiten im Auflenhandel vernachlissigt. So wird in
der Sicherheitsstrategie tiberwiegend die Importabhingigkeit bei kritischen Rohstoffen
(und Schlisseltechnologien) thematisiert,> was auch die Formulierung der deutschen
Rohstoff- und Wasserstoffstrategie veranschaulichen. Verwundbarkeiten konnen sich
jedoch vielfiltig gestalten. Erstens kann auch eine Exportabhingigkeit Herausforde-
rungen fir die nationale Sicherheit schaffen. Zweitens konnen nicht nur Abhingig-
keiten von kritischen Rohstoffen und Schliisseltechnologien, sondern von jedweden
Gtutern von sicherheitspolitischer Relevanz sein. Drittens werden Abhingigkeiten
tiberwiegend landerspezifisch in der Sicherheitsstrategie gedacht, wahrend Verwund-
barkeiten von geographischen Knotenpunkten oder einzelnen Unternehmen eine ge-
ringere beziehungsweise keine Rolle spielen.

Auch der Begriff der Resilienz wird in der Nationalen Sicherheitsstrategie grund-
satzlich eng verstanden, zumindest wenn es um Auflenhandel geht. Die Sicherheitsstra-
tegie zielt vor allem auf die Reduzierung von Verwundbarkeit, wihrend die Fahigkeit
zur Anpassung und Transformation grofitenteils vernachlissigt wird. Zu guter Letzt
sei erwahnt, dass Abschreckung in der Nationalen Sicherheitsstrategie aus einer rein
militirischen Perspektive betrachtet wird.® Wirtschaftliche Abschreckung findet kei-
ne Erwihnung. Dabei konnte eine glaubwiirdige wirtschaftliche Abschreckung ein
entscheidender Baustein in der deutschen Sicherheitsstrategie zur Vorbeugung militari-
scher Konflikt sein.

Der weite Sicherheitsbegriff, das enge Verstindnis von Verwundbarkeit und Resili-
enz sowie die Vernachlissigung wirtschaftlicher Abschreckung lassen das Potential der
Sicherheitsstrategie unausgeschopft. Um dieses Problem zu adressieren, wird basierend

3 Bundesregierung, Integrierte Sicherhbeit fiir Deutschland. Nationale Sicherbeitsstrategie, Berlin
2023, S. 53f.

4 Bundesregierung, Integrierte Sicherheit fiir Deutschland, aaO. (FN 3), S. 53ff.

Bundesregierung, Integrierte Sicherheit fiir Deutschland, aaO. (FN 3), S. 54{f.

6 Bundesregierung, Integrierte Sicherheit fiir Deutschland, 2aO. (FN 3), S. 30ff., S. 55f.
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auf Erkenntnissen aus unterschiedlichen Forschungsstringen eine Konkretisierung der
Nationalen Sicherheitsstrategie vorgeschlagen. Anstelle empirischer Studien tiber die
Verwundbarkeit der deutschen Wirtschaft im Auflenhandel werden in diesem Beitrag
die Definitionen zentraler Begrifflichkeiten geschirft und relevante Konzepte und
theoretische Argumente zusammengefiihrt. Es wird dargelegt, dass unscharfe Defini-
tionen von Schliisselbegriffen und die Vernachldssigung theoretischer Argumente zu
einer Verzerrung bei der Priorisierung strategischer Ziele (ends) und zu einer einge-
schrinkten Berticksichtigung moglicher Mittel (ways and means) fithren konnen. Dies
konnte eine zentrale Funktion nationaler Sicherheitsstrategien unterminieren: die Kla-
rung der Frage, wie vorhandene Mittel eingesetzt werden sollen, um nationale Ziele
wirksam zu erreichen.”

Zu Beginn des Beitrags werden theoretische Argumente der Forschung zur weapo-
nization of trade zu einem Schema zusammengesetzt, um die Wirkungen von Han-
del auf Sicherheit darzulegen (Abschnitt 2), wobei die Verteidigungsindustrie und
der Handel mit Riistungsgiitern gesondert betrachtet werden (Abschnitt 3). Darauf
aufbauend werden Argumente der Verhandlungstheorie erginzt, um die vielfiltigen
Faktoren einer effektiven wirtschaftlichen Abschreckung zu erkliren. So bildet Ab-
schreckung ein zentrales Bindeglied zwischen Handel und Sicherheit (Abschnitt 4).
Um das Gesamtbild zu vervollstindigen, wird ein erweiterter Resilienzbegriff in das
entwickelte Schema integriert, womit sich die Wirkung wirtschafts- und handelspoliti-
scher Strategien auf die Sicherheit diskutiert lasst (Abschnitt 5). Fir die Forschung
verspricht das Analyseschema einen konzeptionellen Mehrwert, indem Argumente aus
der Forschung zur weaponization of trade, Abschreckung und Resilienz zu einem Ge-
samtbild zusammengefiigt werden. Bisher werden die Argumente meist nur getrennt
betrachtet, wodurch die Wechselwirkungen zwischen den Konzepten unberiicksich-
tigt blieben. Abschlieffend werden Handlungsempfehlungen vorgeschlagen, um die
genannten Probleme der Nationalen Sicherheitsstrategie zu adressieren (Abschnitt 6).

2 Strategische Abhingigkeiten im AufSenhandel und die nationale Sicherheit

In der Forschung zu Verwundbarkeiten im Auflenhandel, die aktuell unter den Stich-
worten weaponized interdependence oder weaponization of trade gefihrt wird, lassen
sich zwei zentrale Argumente nennen: der Einflusseffekt (influence effect) und der
Engpasseffekt (chokepoint effect). Im Folgenden steht weniger die Instrumentalisie-
rung des Auflenhandels fiir die Durchsetzung politischer Ziele als vielmehr die Wir-
kung von Auflenhandel auf die Sicherheit eines Landes im Mittelpunkt. Abbildung
1 veranschaulicht das angestrebte Analyseschema, das Schritt fiir Schritt in den folgen-
den Abschnitten entwickelt wird.

7 Siehe dazu in diesem Band: Thomas Déorfler / Holger Janusch, »Einleitung: Die Nationale
Sicherheitsstrategie Deutschlands, ihre Entstehung und Funktionen« in: Zeitschrift fiir Politik
72, Sonderband (2025). Thomas Dorfler, »Gefahr erkannt, Gefahr gebannt? Bedrohungen und
der effektive Mitteleinsatz in der Nationalen Sicherheitsstrategie« in: Zeitschrift fiir Politik 72,
Sonderband (2025).
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Abbildung 1: Wirkungskandle handelspolitischer Strategien auf die nationale Sicherbeit

1
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Der Einflusseffekt beschreibt die Situation, in der ein Land glaubwiirdiger mit dem
Abbruch des Handels drohen kann, da es weniger abhingig von dem Handel als der
Handelspartner ist. Ein Land, das demnach mehr Gewinne aus dem Handel zieht,
ist abhingiger vom Handelspartner als umgekehrt, was es erpressbar macht.® Robert
Keohane und Joseph Nye sprechen hier von asymmetrischer Interdependenz.” Das
Argument geht urspriinglich auf eine frithere Arbeit von Albert Hirschman zuriick,
bildet aber weiterhin die Grundlage fiir neuere Theorien. Hirschman betrachtet vor
allem die Abhingigkeiten, die sich aus bilateralen Handelsbeziehungen ergeben. Nach
Hirschman hat ein Handelsabbruch zwei Wirkungen. Ein Land muss Substitute fiir die
Importe finden und Produktionsfaktoren wie Arbeit und Kapital, die zuvor im betrof-
fenen Exportsektor eingesetzt wurden, neuverteilen. Eine einseitige Fokussierung auf
Verwundbarkeiten bei den Importen vernachlissigt somit die Verwundbarkeiten eines
Landes durch den Wegfall eines Absatzmarktes fiir die Exporte.!®

Drei Faktoren bestimmen den Grad der Abhingigkeit eines Landes: (1) die Gesamt-
gewinne eines Landes aus dem Handel mit einem anderen, (2) die Dauer und Kosten
der Anpassung im Falle eines Handelsabbruchs und (3) die Stirke der Interessengrup-
pen, die vom Handel profitieren. Um die asymmetrische Interdependenz zu Gunsten
des eignen Landes zu verindern, muss ein Land den Handel auf Linder ausrichten,
die eine kleinere Volkswirtschaft und einen niedrigeren Entwicklungsstand aufweisen.
Fiir ein 6konomisch kleineres Land ist der Handel relativ zur gesamtvolkswirtschaftli-
chen Grofle von groflerer Bedeutung, selbst wenn die absoluten Handelsgewinne fiir
beide Linder gleich sind. Weniger entwickelten Lindern mangelt es wiederum an der
Fahigkeit, hoher spezialisierte Giiter selbst zu produzieren, und sie weisen eine geringe
Arbeitsmobilitit auf, weshalb die Anpassungskosten im Falle eines Handelsabbruchs
grofler sind. Die Anpassungskosten steigen auch fiir ein Land, je hoher die Exportpro-
duktion auf spezifische Gtiter oder in spezifischen Regionen konzentriert ist. Nicht

8 Albert O. Hirschman, National Power and the Structure of Foreign Trade, Berkeley 1980,
S. 14ff.
9 Robert O. Keohane / Joseph S. Nye, Power and Interdependence, New York 2001.
10 Hirschman, National Power and the Structure of Foreign Trade, aaO. (FN 8), S. 17ff.
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nur miissen dann mehr Produktionsfaktoren neuverteilt werden, sondern es ist auch
mit stirkerem Einfluss von Interessengruppen bei einem drohenden Handelsabbruch
zu rechnen. Anpassungskosten sinken jedoch, wenn Importe tber neue Handelspart-
ner leicht zu substituieren sind und fiir Exporte alternative Absatzmirkte existieren.!!

Zusitzlich zur asymmetrischen Interdependenz kann auch die Marktgrofie eines
Landes den Einflusseffekt vergrofiern.!? So nimmt mit steigender Marktgrofie das Po-
tential fiir zukiinftigen Handel zu, weshalb Handelspartner bei einem Handelsabbruch
nicht nur den Verlust der aktuellen, sondern auch zukiinftig zu erwartenden Handels-
gewinne berlicksichtigen. Aufgrund der globalen Wertschopfungsketten sei jedoch
betont, dass eine makrodkonomische Betrachtung, bei der nur die volkswirtschaftliche
Grofle und das Entwicklungsniveau von Lindern verglichen werden, zu kurz greifen
kann. So konnen auch kleine Linder Rohstoffe besitzen oder Hochtechnologien pro-
duzieren, die fiir moderne Industriezweige kritisch sind und die sonst von keinem
oder nur wenigen anderen Lindern exportiert werden. Ein reiner Blick auf die volks-
wirtschaftliche Grofle oder den Entwicklungsstand konnte solche Verwundbarkeiten
ubersehen.

Erginzend zum Einflusseffekt betont der Engpasseffekt die Instrumentalisierung
asymmetrischer Netzwerkstrukturen. Demnach konnen Linder, die zentrale Knoten-
punkte eines Netzwerkes bilden, Druck auf andere Akteure ausiiben, indem sie mit
der Unterbrechung der Netzwerkflisse drohen. Mit dem Engpasseffekt entwickeln
Henry Farrell und Abraham Newman ein Argument, das einen neueren Trend in
der Weltwirtschaft aufgreift, der beim Erscheinen von Hirschmans Werk (1945) noch
nicht ausgeprigt war: die Entstehung transnationaler Netzwerke. Im Auflenhandel
umfasst der Engpasseffekt vor allem die Instrumentalisierung von globalen Liefer-
und Wertschopfungsketten sowie von Finanzierungsnetzwerken.!> Zum Beispiel sind
die Vereinigten Staaten zwar ein relevanter Im- und Exporteur von Ol und Gas (Ein-
flusseffekt), aber ihr Engpasseffekt im globalen Energietransportnetzwerk geht weit
uber ithre Handels- und Marktgrofle hinaus. Erstens sind die Vereinigten Staaten zwar
kein entscheidendes Transitland fiir internationale Energietransporte, jedoch konnte
die US-Navy an geographischen Engpissen, wie der Strafle von Hormus, im Ernstfall
den maritimen Handel kontrollieren. Zweitens konnen die Vereinigten Staaten tber
Sekundirsanktionen Druck auf Reedereien und Versicherungsunternehmen austiben,
die den internationalen Handel mit Ol und Gas am Leben halten.!*

Doch welche Wirkung hat asymmetrische Interdependenz in Form des Einfluss-
oder Engpasseffekts auf eine mogliche militirische Eskalation? Erstens kann der Ein-
flusseffekt nicht nur genutzt werden, um politische Konzessionen zu erpressen, was

11 Hirschman, National Power and the Structure of Foreign Trade, aaO. (FN 8), S. 171f.

12 Henry Farrell / Abraham L. Newman, »Weaponized Interdependence. How Global Econo-
mic Networks Shape State Coercion« in: International Security 44, Nr. 1 (2019), S. 42-79.

13 Farrell / Newman, Weaponized Interdependence, 2aO. (FN 12), S. 51ff.

14 Emily Meierding, »Weaponizing Energy Interdependence, in: Daniel W. Drezner / Henry
Farrell / Abraham L. Newman (Hg.), The Uses and Abuses of Weaponized Interdependence,
Washington, DC 2021, S. 149-166.
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zu einer Konflikteskalation beitragen kann, sondern er ermdglicht auch eine effektive-
re wirtschaftliche Abschreckung. Droht einem Aggressor aufgrund asymmetrischer
Interdependenz ein ausreichend hoher wirtschaftlicher Schaden, kann er von einer
militirischen Aggression abgebracht werden. Allerdings gilt es hierbei zu beachten,
dass der routinemiflige Einsatz des Einfluss- und Engpasseffekts — ob als erfolgrei-
che Androhung oder tatsichliche Implementierung von Sanktionen — dessen eigene
Grundlage unterminiert, da (mogliche) betroffene Akteure versuchen werden, die Ver-
wundbarkeiten abzubauen.!®

Zweitens konnen Interdependenzen auch ohne die Androhung eines Handelsab-
bruchs zur Konfliktprivention beitragen, da ein Krieg auch ohne politische Sanktionen
zu einer Storung des Auflenhandels fihrt. Je hoher diese Kosten fiir beide Linder
sind, desto mehr wirtschaftliche Anreize bestehen, den Frieden zu wahren. In der
Forschung belegen empirische Studien hidufig den friedensschaffenden Effekt von
Auflenhandel. Allerdings ist der Zusammenhang abhingig von subnationalen, nationa-
len und internationalen Faktoren.'® So beruht der friedensschaffende Handelseffekt
beispielsweise auf einer symmetrischen Interdependenz.!” Auch der Handel mit Riis-
tungsglitern beeinflusst die Wahrscheinlichkeit von militirischen Konflikten. Linder,
die abhingig von Ristungsimporten sind, tendieren zu weniger konfliktiven Verhalten,
da sie im Ernstfall mit einem Wegfall der Importe rechnen miissen.!®

Die Nationale Sicherheitsstrategie betont bisher primir die Importabhingigkeit
von kritischen Rohstoffen und Schliisseltechnologien. Dariiber hinaus werden teils
Verwundbarkeiten aufgrund von kritischer Infrastruktur in der Sicherheitsstrategie
adressiert. Allerdings werden damit nur Teilaspekte des Einfluss- und Engpasseffekts
berticksichtigt und andere Quellen von Verwundbarkeit im Auflenhandel vernachlis-
sigt. Bei der Identifikation und Analyse von strategischen Abhingigkeiten konnen
hierdurch blinde Flecken entstehen.

Es sollte beachtet werden, dass auch raumliche, produktspezifische und unterneh-
merische Konzentrationen des Auflenhandels Verwundbarkeiten verursachen kénnen.
Riumliche und geographische Engpisse, die ein Nadelohr fiir den Aulenhandel eines
Landes bilden, konnen Verwundbarkeiten bei Lieferketten und der Giiterversorgung
verursachen. Zudem stellt eine mangelnde Diversifizierung der Im- und Exporte, un-
abhingig vom Handelspartner, ein wirtschaftliches Risiko dar. So konnen extreme
Preissteigerungen oder -senkungen bei einem wichtigen Import- oder Exportgut ma-
krookonomische Folgen haben. Zu guter Letzt konnen Konzentrationen im Auflen-
handel auf der Unternehmensebene zu staatlichen Verwundbarkeiten fithren. So wird

15 Michael Mastanduno, »Hegemony and Fear. The National Security Determinants of
Weaponized Interdependence«, in: Daniel W. Drezner / Henry Farrell / Abraham L. New-
man (Hg.), The Uses and Abuses of Weaponized Interdependence, Washington, DC 2021,
S. 67-83.

16 Dale C. Copeland, Economic Interdependence and War, Princeton 2015.

17 Havard Hegre, »Size Asymmetry, Trade, and Militarized Conflict« in: Journal of Conflict
Resolution 48, Nr. 3 (2004), S. 403-429.

18 David Kinsella, »Arms Transfer Dependence and Foreign Policy Conflict« in: Journal of
Peace Research 35, Nr. 1 (1998), S. 7-23.
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der Welthandel zunehmend von transnationalen Unternehmen mit einer quasi-mono-
polistischen oder oligopolistischen Stellung dominiert. Auch in der Verteidigungsin-
dustrie ist dieser Trend erkennbar. Bei der Herstellung komplexer Waffensysteme gibt
es hiufig nur noch einen Hersteller von notwendigen Teilprodukten.!” Nicht nur kann
die Schieflage eines Unternehmens, das strategische Giiter produziert, die nationale
Sicherheit gefihrden, sondern eine solche Abhangigkeit kann zu einem unverhiltnis-
mifligen Einfluss des Unternehmens oder eines anderen Landes fithren, wenn das
Unternchmen selbst bei seiner Produktion oder seinem Absatz von einem Drittland
abhingig ist.

3 Die Wirkung von Auflenhandel auf die nationale Verteidigungsindustrie

Wihrend der Einfluss- und Engpasseffekt Verwundbarkeiten beschreiben und die
Sicherheit eines Landes gefihrden konnen, ergibt sich aus dem Auflenhandel ein
gegensitzlicher Effekt auf die Verteidigungsfihigkeit und Abschreckung. Der Ange-
botseffekt beschreibt den Umstand, dass der Auflenhandel das Angebot an Giitern
vergroflert, wodurch ein Land effizienter die eigenen Ressourcen in das Militir in-
vestieren kann.?® Durch die gesteigerte militirische Kapazitit kann nicht nur die
Verteidigungsfihigkeit gestirkt werden, sondern auch die Abschreckung, um einer
militirischen Eskalation vorzubeugen (siehe Abbildung 1). Erstens kann ein Land
militirische Giter, einschlie§lich Dual-Use-Giiter, giinstiger von Handelspartnern,
die einen Wettbewerbsvorteil haben, beziehen. Uber die Kostenersparnis oder den
Erwerb hochwertigerer Riistungsgiiter kann ein Land unmittelbar seine militarischen
Fihigkeiten steigern. Viele Linder sind auf den Import komplexer Waffensysteme
angewiesen, da ihnen selbst die Fihigkeit zur Produktion entsprechender Ristungsgii-
ter fehlt. Zweitens kann ein Land tber den Auflenhandel sein volkswirtschaftliches
Einkommen steigern, wodurch es wiederum mehr in das Militir investieren kann.
Die Auflenhandelstheorie erklirt die Wohlfahrtsgewinne aus dem Auflenhandel tber
diverse Argumente wie die Effizienzsteigerung aufgrund von Arbeitsteilung (kompa-
rativer Kostenvorteil) oder aufgrund der Produktion erhohter Stiickzahlen (positive
Skalenertrige). Zugleich kann ein Land den Auflenhandel fiir eine effizientere Produk-
tion eigener Rustungsgiiter nutzen. So kann es iiber den Import von Ressourcen und
Zwischengltern, die das Ausland giinstiger herstellen kann, und positive Skalenertrige
durch den Export von eigenen Riistungsgtitern die Produktionskosten senken.
Allerdings hat der Angebotseffekt auch eine Kehrseite. So erzeugt er negative Si-
cherheitsexternalititen, da der Handel mit Feinden auch deren militirische Kapazititen
steigern kann. Bei dem Handel mit Verbiindeten entstehen hingegen positive Sicher-
heitsexternalititen fir das Blindnis.?! Dartiber hinaus macht der Angebotseffekt die
Verteidigungsfahigkeit des eigenen Landes von den Handelspartnern abhingig. Er

19 Vgl. European Commission, Roadmap on Critical Technologies for Security and Defence in:
COM, Nr. 61 (15.02.2022), S. 8.

20 Hirschman, National Power and the Structure of Foreign Trade, aaO. (FN 8), S. 14.

21 Joanne Gowa, Allies, Adversaries and International Trade, Princeton 1995, S. 38ff.
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vergroflert die Verwundbarkeit und den Einfluss- und Engpasseffekt anderer Lander.??
Der Angebotseffekt auf der einen Seite und der Einfluss- und Engpasseffekt auf der
anderen erzeugen also gegensitzliche Wirkungen auf die nationale Sicherheit.

Eine Sicherheitsstrategie sollte den gegensitzlichen Einfluss-, Engpass- und Ange-
botseffekt von Auflenhandel auf die Verteidigungsfahigkeit und Konfliktprivention
berticksichtigen. Dabei gilt es die Besonderheiten des Handels mit Ristungsgiitern
und Dual-Use-Gilitern zu beachten, was bisher in der Nationalen Sicherheitsstrategie
ausblieb. Einerseits kann Deutschland tiber den Auflenhandel direkt seine militari-
schen Kapazititen und Verteidigungsfihigkeit vergroflern, in dem es giinstigere oder
hochwertigere Rustungsgiiter erwirbt und aufgrund der Produktivitits- und Wohl-
fahrtsgewinne aus dem Auflenhandel mehr fir Verteidigung ausgeben kann. Allerdings
verursachen Ristungsimporte eine besondere Abhingigkeit, da mit der Anschaffung
komplexer Waffensysteme haufig ein langfristiger Bedarf und Vertrige fiir Training
und Import von Ersatzteilen und Munition einhergehen. Der Wegfall eines Handels-
partners bei Ristungsglitern gefihrdet deshalb meist die Einsatzbereitschaft bereits
gekaufter Waffensysteme. Die Anschaffung alternativer Waffensysteme erfordert wie-
derum Investitionen in neue Lieferketten, Training und Wartungssysteme und kann
zu Problemen bei der Interoperabilitit und Verteidigungsbereitschaft fithren. Aller-
dings sollte nicht vergessen werden, dass auch waffenexportierende Lander wirtschaft-
liche Interessen an einem Erhalt der Exporte haben, zum Beispiel aufgrund hoher
Forschungskosten und Skalenertrige. Auch konnten Waffenexporte dem Begegnen
gemeinsamer Bedrohungen dienen, was gegen eine Instrumentalisierung von Waffen-
exporten spricht. Dartliber hinaus erzeugt eine Instrumentalisierung der Waffenexporte
als politischer Hebel einen Reputationsverlust als zuverlassiger Lieferant und damit
Erwartungsunsicherheit bei aktuellen und zukiinftigen Kaufern.??

4 Wirtschaftliche Abschreckung als fehlendes Puzzleteil der Sicherbeitsstrategie

Wirtschaftliche Abschreckung bildet einen integralen Bestandteil der Wirkung von
Handel auf die Konfliktprivention. So konnen der Einfluss- und Engpasseffekt als
Mittel fiir eine erfolgreiche wirtschaftliche Abschreckung genutzt werden, um Kon-
flikten vorzubeugen (siche Abbildung 1). Abschreckung meint die intendierte Pra-
xis, einen anderen Akteur von unerwiinschten Handlungen (z. B. einer militirischen
Aggression) abzuhalten, indem mit Konsequenzen gedroht wird. Je geringer die Sie-
gesaussichten eines potentiellen Aggressors und je hoher die Kosten im Falle eines
Konflikts, desto eher wird ein Aggressor abgeschreckt. Abschreckung zielt auf die
Wahrung des Status quo; sie ist somit defensiver Natur. Im Gegensatz dazu meint

22 Hirschman, National Power and the Structure of Foreign Trade, 2aO. (FN 8), S. 14.

23 Vgl. Richard A. L. Johnson, »Decision-Making in the Arms of a Dependent Relation-
ship. Explaining Shifts in Importer Acquisition Patterns of Major Weapon Systems,
1955-2007« in: Defence and Peace Economics 31, Nr.7 (2020), S. 851-868; Elias Yousif, »If
We Don’t Sell It, Someone Else Will. Dependence and Influence in U.S. Arms Transfers« in:
Henry L. Stimson Center Issue Brief Trade & Technology (2023).
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Zwang (compellence) eine bewusste Drohung, um einen anderen Akteur zu einer
Handlung zu zwingen, mit dem Ziel den Status quo zu dndern.*

Wihrend meist militirische Kapazititen als primares Instrument der Abschreckung
angesehen werden, konnen auch andere Mittel wie wirtschaftliche Sanktionen zur
Abschreckung beitragen.?> Auch sie beeinflussen die Kosten-Nutzen-Rechnung eines
potentiellen Aggressors.?® Wirtschaftliche Abschreckung kann in zweifacher Hinsicht
verstanden werden. Erstens kann damit gemeint sein, dass es einer soliden militirisch-
industriellen Basis bedarf, um tiber die notwendigen militirischen Kapazititen im Falle
eines Krieges zu verfiigen. Zweitens kann wirtschaftliche Abschreckung die Drohung
mit wirtschaftlichen Sanktionen oder Boykotten bedeuten.

Entscheidend fiir eine erfolgreiche Abschreckung sind dabei nicht die tatsichlichen
Siegaussichten oder die objektiv gemessenen Kosten eines Angriffs, sondern die Wahr-
nehmung dieser seitens des potenziellen Aggressors. Ein sich verteidigendes Land
muss dem Aggressor glaubwiirdig signalisieren konnen, dass es die Fihigkeit und
Bereitschaft besitzt, seine Drohung umzusetzen. Fiir eine erfolgreiche Abschreckung
und Verhinderung der Eskalation ist es zugleich wichtig, dass ein Akteur glaubwurdig
Zusicherungen geben kann, dass er selbst nicht aggressiv handeln wird.?”

Demnach sind Einfluss-, Engpass- und Angebotseffekt zwar relevant fiir eine erfolg-
reiche wirtschaftliche Abschreckung, da sie zur Glaubwiirdigkeit beitragen. Denn je
geringer die eignen Kosten und je grofler die Kosten der Gegenseite im Falle eines
Handelsabbruches, desto glaubwiirdiger ist eine Drohung. Asymmetrische Interde-
pendenz ist jedoch nicht der einzige Faktor, der fir eine erfolgreiche Abschreckung
entscheidend ist. Deren Glaubwiirdigkeit ist auch von verhandlungstheoretischen Fak-
toren abhingig. In der Verhandlungstheorie lassen sich zwei zentrale Argumente fin-
den: asymmetrische Information und Tying-hands-Kosten (siche Abbildung 1).

Asymmetrische Information ist vorhanden, wenn ein Akteur tiber einen Informati-
onsvorteil beztiglich seiner eigenen Prifenzen, Intentionen, Fihigkeiten und Handlun-
gen und derjenigen anderer Akteure verfigt.?® So kann eine Regierung einen Informa-
tionsvorteil fiir eine glaubwiirdigere Abschreckung nutzen, in dem sie zum Beispiel
thre wahren strategischen Intentionen verschleiert oder ihre militirischen Fihigkeiten
stirker darstellt, als diese tatsichlich sind. Dariiber hinaus konnen Akteure auch kriti-
sches Wissen aus Informationsfliissen eines Netzwerkes gewinnen und nutzen. Dem-

24 Thomas C. Schelling, Arms and Influence, New Haven 1966; Michael Mazarr, Understand-
ing Deterrence, 0.0. 2018, S. 2.

25 Fir einen Uberblick tiber die Wirkung von Sanktionen auf Konfliktpravention siehe: Rebec-
ca Brubaker / Thomas Dérfler, »UN Sanctions and the Prevention of Conflict. A Thematic
Paper for the United Nations - World Bank Study on Conflict Prevention« in: Conflict
Prevention Series, Nr. 4 (2017).

26 Mazarr, Understanding Deterrence, aaO. (FN 24), S. 3ff.

27 Robert Jervis, »Deterrence and Perception« in: International Security 7, Nr. 3 (1983), S. 3-30,
4; Mazarr, Understanding Deterrence, aaO. (FN 24), S. 5ff.

28 Michael C. Jensen / William H. Meckling, »Theory of the Firm. Managerial Behavior, Agen-
cy Costs and Ownership Structure« in: Journal of Financial Economics 3, Nr.4 (1976),
S. 305-360.
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nach besitzen Akteure, die den Knotenpunkt (hub) eines Netzwerkes bilden, einen
Informationsvorteil gegentiber den anderen Akteuren (spokes), genannt panopticon
effect. Zum Beispiel nutzte das US-Finanzministerium nach den Anschligen des 11.
Septembers Daten des SWIFT-Zahlungsverkehrs, um die Finanzierung terroristischer
Organisationen einzudimmen.?’

Erginzend zu asymmetrischer Information wirken auch 7Tying-hands-Kosten auf die
Glaubwiirdigkeit einer Abschreckung. Danach konnen Verhandlungsfithrer glaubwiir-
dig drohen, wenn sie sich selbst die Hinde binden. Dies geschiet, wenn sie Kosten
erleiden, die ex post im Falle eines Nachgebens und Abriickens von einer eigenen
angedrohten Handlung anfallen. Wenn die Kosten des Nachgebens hoher als die
Umsetzung der Drohung sind, wird eine Drohung glaubwiirdig. Sollten beide Seiten
jedoch ihre Hinde binden, kann Eskalation die priferierte Option werden.’® Es gibt
zwel prominente Argumente fir Tying-hands-Kosten:

Erstens erleidet eine Regierung, die eine Drohung ankiindigt, aber im Ernstfall nicht
umsetzt, einen Schaden ihrer Reputation als entschlossener Verhandlungsfiihrer, was
die Glaubwiirdigkeit zukiinftiger Drohungen verringert. Bei einem hohen zu erwar-
tenden Reputationsverlust wird eine Regierung deshalb keinen Riickzieher machen,
selbst wenn ein Nachgeben in der aktuellen Situation die bessere Option wire.’!
Zweitens kann eine Regierung sich selbst tiber die heimische Zuhorerschaft die Hiande
binden, indem sie offentliche Drohungen ausspricht. Danach wiirde die heimische
Wihlerschaft die eigene Regierung bestrafen (z. B. bei der nichsten Wahl), wenn ihre
Taten nicht mit ihren Worten iibereinstimmen (audience costs). Als Grund hierfiir
wird genannt, dass die Wihlerschaft im Nachgeben der Regierung einen Schaden fiir
die nationale Ehre sieht.’? Ein weiterer Grund konnte sein, dass die Regierung tiber
die Drohung die 6ffentliche Meinung beeinflusst.®* Die Tying-hands-Kosten steigen
grundsitzlich mit der Klarheit einer Drohung. Je grofler die Unklarheit in Bezug auf
Zeit, Ort und Art der angedrohten Reaktion ist, desto eher kann eine Regierung ein
Nachgeben gegentiber der Gegenseite oder der Wihlerschaft rechtfertigen.®*

In der Nationalen Sicherheitsstrategie der Bundesrepublik Deutschland findet wirt-
schaftliche Abschreckung keine Beriicksichtigung. Allerdings kann diese erginzend
zur militirischen Abschreckung ein entscheidender Baustein bei der Konfliktpraventi-

29 Farrell / Newman, Weaponized Interdependence, aaO. (FN 12), S. 55ff.

30 Holger Janusch, »The Interaction Effects of Bargaining Power. Interplay between Veto Pow-
er, Asymmetric Interdependence, Audience Costs, and Reputation« in: Negotiation Journal
34, Nr. 3 (2018), 219-241.

31 Anne E. Satori, »The Might of the Pen. A Reputational Theory of Communication in Inter-
national Disputes« in: International Organization 56, Nr. 1 (2002), S. 121-149; Timothy M.
Peterson, »Sending a Message. The Reputation Effect of US Sanction Threat Behavior« in:
International Studies Quarterly 57, Nr. 4 (2013), S. 672-682.

32 James D. Fearon, »Rationalist Explanations for War« in: International Organization 49,
N 3 (1995), S. 379—414.

33 Holger Janusch, »Audience, Agenda Setting, and Issue Salience in International Negotia-
tions« in: Cooperation and Conflict 56, Nr. 4 (2021), S. 472-490.

34 Jack Snyder / Erica D. Borghard, »The Cost of Empty Threats. A Penny, Not a Pound« in:
American Political Science Review 105, Nr. 3 (2011), S. 437-456.
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on bilden. Da fiir eine effektive wirtschaftliche Abschreckung nicht nur die asymme-
trische Interdependenz, sondern auch verhandlungstheoretische Faktoren eine Rolle
spielen, ist eine Sicherheitsstrategie in zweifacher Hinsicht relevant. Erstens kann eine
Sicherheitsstrategie tiber eine klare Zielvorgabe und Mitteleinsatz beim Abbau eigener
strategischer Abhingigkeiten helfen und so bestehende asymmetrische Interdependen-
zen zu eigenen Gunsten verandern. Zweitens dient eine nationale Sicherheitsstrategie
als ein Signal iber die eigenen Intentionen und das eigene Verhalten. Hierdurch kann
sie mehr Erwartungssicherheit fiir andere Akteure schaffen. Je klarer in der Sicher-
heitsstrategie die Priorititen bei den nationalen Zielen und die Bedingungen fir die
wirtschaftliche Abschreckung formuliert sind, desto mehr Reputationskosten und ax-
dience costs binden die Hande einer Regierung, wodurch Abschreckung glaubwiirdiger
wird. Sicherlich ist eine Sicherheitsstrategie hier nur ein Baustein von vielen. Um
einer Eskalationsspirale vorzubeugen, ist es wichtig, dass eine Sicherheitsstrategie auch
klare Zusicherungen an die Gegenseite gibt, dass Instrumente wie Sanktionen nur
der Abschreckung dienen und nicht genutzt werden, um politische Konzessionen zu
erpressen: deterrence statt compellence. Auch stellt sich die Frage, inwiefern Deutsch-
land aufgrund seiner zentralen Einbindung in die Liefer- und Wertschopfungsketten
innerhalb des europiischen Wirtschaftsraums Informationsvorteile besitzt, die fiir eine
Abschreckung genutzt werden konnten.

Voraussetzung fiir eine glaubwiirdige Abschreckung ist allerdings, dass ein Land
tber die nationalen Institutionen verfiigt, die einen Instrumentalisierung der asymme-
trischen Interdependenz im Krisenfall zulidsst.>> Je nach Instrument kann entweder die
Bundesregierung (z. B. iiber Kontrolle auslindischer Direktinvestitionen) oder der Rat
der EU (z. B. iber Sanktionen) fir die Entscheidungsfindung zustindig sein, wobei
selbst bei wirtschaftlichen Sanktionen, die der Rat der EU einstimmig beschlief}t, die
Bundesregierung bedeutenden Einfluss auf eine Entscheidung austiben kann. Wenn
ein Bekenntnis zur wirtschaftlichen Abschreckung erwtinscht sein sollte, konnte die
Bundesregierung klare Stellung zum Einsatz nationaler und europiischer Instrumente
einer wirtschaftlichen Abschreckung nehmen. Aufgrund der Marktgrofle und zentra-
len Einbindung in den Europdischen Binnenmarkt ist die Position der Bundesregie-
rung entscheidend fir die Glaubwirdigkeit des EU-Sanktionsregimes. So hat zum
Beispiel die vage und unverbindliche Position der Bundesregierung zu wirtschaftlichen
Sanktionen gegen Russland vor dem russischen Angriff auf die Ukraine zu einer inef-
fektiven Abschreckung beigetragen.®

5 Erweitertes Verstindnis von Resilienz fiir eine effektive Sicherheitsstrategie

Die Nationale Sicherheitsstrategie definiert eine resiliente Wirtschaft und Lieferketten
als ein nationales Interesse. Obwohl Verwundbarkeit und Resilienz zentrale Begriffe

35 Farrell / Newman, Weaponized Interdependence, aaO. (FN 12), S. 45ff.

36 Jonas Driedger, »Did Germany Contribute to Deterrence Failure against Russia in Early
20222« in: Central European Journal of International and Security Studies 16, Nr. 3 (2022),
S.152-171.
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der Sicherheitsstrategie bilden, werden sie von der Bundesregierung hiufig einseitig
ausgelegt. Verwundbarkeit ist die Anfilligkeit, bei einem Schock oder einer Storung
einen Schaden zu nehmen. Im Auflenhandel beschreiben Verwundbarkeiten die Anfil-
ligkeit fiir Storungen bei Liefer- und Wertschopfungsketten, die zu Abweichungen
vom geplanten Normalbetrieb fithren und negative Effekte fiir die Wirtschaft verursa-
chen.’” Verwundbarkeit beschreibt inhirente Merkmale sozialer Systeme, die einem
Ereignis vorausgehen und das Potenzial fiir einen Schaden schaffen. Sie ist abhingig
von der Belastung (exposure), Empfindlichkeit (sensitivity) und der adaptiven Kapazi-
tit beziehungsweise Resilienz. Ersteres beschreibt das Risiko von Schocks und Storun-
gen fUr ein System, deren Intensitit, Hiufigkeit, Dauer und riumlichen Ausdehnung.
Empfindlichkeit beschreibt das Ausmafi, in dem das untersuchte System durch die
Einwirkung von Storeinflissen geschidigt bezichungsweise gefihrdet wird.’® Wenn
auch nicht alle, berticksichtigten viele Definitionen Resilienz als Bestandteil von Ver-
wundbarkeit.’® Demnach fithrt eine hohere Resilienz auch bei hoher Empfindlichkeit
zu einer geringeren Verwundbarkeit. Trotz der definitorischen Verbindung von Ver-
wundbarkeit und Resilienz unterscheidet beide Begriffe der analytische Fokus. Wih-
rend bei Verwundbarkeit das Hauptaugenmerk auf der Identifizierung von Schwach-
stellen eines Systems liegt, stellt ein Fokus auf Resilienz systemische Merkmale in den
Vordergrund, die ein System auf unerwartete Risiken vorbereitet.

Doch was ist Resilienz? Resilienz beschreibt die Fahigkeit, Schocks zu absorbieren
und sich von diesen zu erholen sowie sich an Schocks anzupassen und zu transfor-
mieren. Absorptionsfahigkeit bedeutet, sich mit Hilfe festgelegter Mafinahmen auf
Schocks vorzubereiten, um deren Folgen abzumildern oder zu verhindern, wodurch
trotz der Storung wesentliche Grundstrukturen und -funktionen erhalten bleiben.
Erholungsfihigkeit meint die Riickgewinnung des Normalzustands trotz der negativen
Folgen eines Schocks. Absorption und Erholung fiithren also zu einem Erhalt des
Normalzustands, der vor dem Schock vorherrschte. Auch die Fihigkeit zur Risikomi-
nimierung, um den Eintritt eines Schocks zu verhindern, liefle sich hier als weitere
Fihigkeit nennen. Anpassung und Transformation hingegen adressieren langfristig die
Ursachen der bestehenden und zukiinftigen Schocks. Meist kommt es zur Adaption
oder Transformation, wenn ein System einen Schock kurzfristig nicht absorbieren
oder sich nicht von diesem erholen kann. Adaptionsfihigkeit wird definiert als die
Fihigkeit, seine Eigenschaften und Handlungen anzupassen, um potenzielle kinftige

37 Goran Svensson, »A Conceptual Framework for the Analysis of Vulnerability in Supply
Chains« in: International Journal of Physical Distribution & Logistics Management 30, Nr. 9
(2000), S. 731-750, 732.

38 Susan L. Cutter / Lindsey Barnes / Melissa Berry / Christopher Burton / Elijah Evans /
Eric Tate / Jennifer Webb, »A Place-based Model for Understanding Community Resilience
to Natural Disasters« in: Global Environmental Change 18, Nr. 4 (2008), S.598-606, 599;
Nicolas Urruty / Delphine Tailliez-Lefebvre / Christian Huyghe, »Stability, Robustness,
Vulnerability and Resilience of Agricultural Systems. A Review« in: Agronomy for Sustain-
able Development 36, Nr. 1 (2016), 7.

39 Cutter / Barnes / Berry / Burton / Evans / Tate / Webb, A Place-based Model for Under-
standing Community Resilience to Natural Disasters, aaO. (FN 38), S. 5991.
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Schiden abzumildern, ohne groflere qualitative Veranderungen vornehmen zu miussen.
Die Fahigkeit zur Transformation beinhaltet die Schaffung eines grundlegend neuen
Systems, wenn Schocks ein bestehendes System unhaltbar machen.*°

In den aktuellen Debatten fiir eine resilientere Wirtschaft und Lieferketten werden
unterschiedliche Strategien wie decoupling oder de-risking diskutiert. Decoupling wird
meist als eine nahezu vollstindige Abkopplung von einem (feindlichen) Handelspart-
ner verstanden. Es impliziert meist auch die Forderung eines in- oder reshoring, also
eines Aufbaus heimischer Produktion und Wertschopfung.*! Friendshoring bedeutet
hingegen eine Neuausrichtung des Auflenhandels von Gegnern und Rivalen auf Ver-
biindete und Sicherheitspartner. Demnach sollen nicht nur wirtschaftlichen Faktoren,
sondern auch sicherheitspolitische Risiken im Handel eingepreist werden. Nearshoring
hingegen preist Risiken aufgrund von geographischen Distanzen und Engpissen ein
und setzt auf einen Handel mit nahen Lindern. De-risking bezeichnet eine Strategie,
Risiken abzuwigen und abzubauen, indem anstelle einer vollstindigen Abkopplung
gezielt auf eine Mischung von In-, Re-, Near- und Friendshoring gesetzt wird.

Mithilfe des entwickelten Analyseschema (Abbildung 1) lisst sich nun herausarbei-
ten, iber welche Wirkungskanile eine Handelsstrategie auf die nationale Sicherheit
eines Landes wirkt. Zum Beispiel verringert ein reshoring die Verwundbarkeiten im
Auflenhandel. Denn weniger Auflenhandel bedeutet einen geringeren Einfluss- und
Engpasseffekt der Handelspartner. Zugleich verringert sich aber auch die Verteidi-
gungsfahigkeit und militdrische Abschreckung, da der positive Angebotseffekt auf
die Verteidigungsindustrie geschmilert wird. Hingegen erzeugt ein friendshoring (be-
ziehungsweise nearshoring) weiterhin einen positiven Angebotseffekt auf die eigene
Verteidigungsindustrie, verringert aber zugleich den negativen Einflusseffekt durch
die Neuausrichtung des Handels auf Verbtindete (beziehungsweise nahe Handelspart-
ner). Auf diese Weise konnen die Risiken des Handels minimiert, die Vorteile fiir die
Verteidigungsfahigkeit durch positive Sicherheitsexternalititen aber weiterhin genutzt
werden. In beiden Fillen — reshoring und friendshoring — wird jedoch der Handel
mit gegnerischen Handelspartnern verringert, was den eigenen Einflusseffekt auf den
Gegner und damit das Potential einer wirtschaftlichen Abschreckung mindert.

Zu beachten ist, dass ein in-/reshoring zwar den negativen Einflusseffekt gegeniiber
Handelspartnern verringert, aber auch neue Verwundbarkeiten schaffen und die Resi-
lienz einer Volkswirtschaft schmilern kann. Empirische Studien belegen, dass Auflen-
handel zwar die Verbreitung wirtschaftlicher Schocks begtinstigt. Allerdings hilft der
Auflenhandel auch Lindern sich besser auf Schocks und Krisen vorzubereiten, sie zu
bewiltigen und sich davon zu erholen. Auflenhandel stirkt haufig die Resilienz einer

40 Andrew Mitchell, Risk and Resilience. From Good Idea to Good Practice in: OECD Devel-
opment Co-operation Working Papers, Nr. 13 (2013), S. 4; Cutter / Barnes / Berry / Burton /
Evans / Tate / Webb, A Place-based Model for Understanding Community Resilience to
Natural Disasters, a2aO. (FN 38); OECD, Fostering Economic Resilience in a World of Open
and Integrated Markets. Risks, Vulnerabilities and Areas for Policy Action, 0.0.2021, S.23.

41 John V. Gray / Keith Skowronski / Gokge Esenduran / M. Johnny Rungtusanatham, »The
Reshoring Phenomenon. What Supply Chain Academics Ought to know and Should
Do« in: Journal of Supply Chain Management 49, Nr. 2 (2013), S. 27-33.
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Volkswirtschaft.*? Es gilt also die teils gegensitzlichen Effekte von einer Handelsstra-
tegie auf die Resilienz und Sicherheit abzuwigen.

Problematisch bei den Debatten tiber decoupling und de-risking ist haufig die inha-
rente Tendenz, sich auf politische Mafinahmen zum Abbau von Verwundbarkeiten
oder den Aufbau von Robustheit zu fokussieren. Am Ende liegt der Fokus meist
auf dem Finden von Ersatzquellen, dem Aufbau strategischer Lagerbestinde oder
Subventionen zum Aufbau heimischer Produktion. Diese einseitige Betrachtung findet
sich auch in der Nationalen Sicherheitsstrategie. Die Verbesserung der Fihigkeit zur
Adaption und Transformation der Industrie und Arbeitnehmerschaft wird hingegen
Uberwiegend vernachlissigt. Fir die Stirkung aller Facetten von Resilienz ist eine
gesamtheitliche Strategie und einheitliches Vorgehen diverser Ministerien und Behor-
den entscheidend. Zum Beispiel sind ausgebildete, mobile Arbeitskrifte und Innova-
tionskraft von zentraler Bedeutung fiir die wirtschaftliche Resilienz Deutschlands,
insbesondere die Fihigkeit zur Adaption und Transformation. Der Fachkriftemangel
stellt auch fiir die Verteidigungsindustrie eine besondere Herausforderung dar.*? In der
Nationalen Sicherheitsstrategie wird die Forderung von Bildung sowie eine verbesserte
Anwerbepolitik fiir Zuwanderung von Fachkriften zwar erwihnt, bleibt aber nur eine
Randnotiz.** Bei der Wahl der passenden Strategien ist es wichtig, sich nicht nur auf
den Abbau von Verwundbarkeit oder die Stirkung von Robustheit zu fokussieren,
sondern auch die Fahigkeit zur Adaption und Transformation zu beriicksichtigen.

Ein erweiterter Resilienzbegriff betont die zahlreichen strategischen Optionen der
Bundesregierung, um Verwundbarkeiten im Auflenhandel zu begegnen. Da die Han-
delspolitik in den Zustindigkeitsbereich der EU fillt, kann die Bundesregierung
hier nur begrenzt tiber den Ministerrat Einfluss nehmen. Sie verfiigt jedoch tber
weitreichende wirtschaftspolitische Mafinahmen, zum Beispiel in der Industrie-, Ar-
beitsmarkt- und Innovationspolitik, um die Resilienz gegeniiber auflenwirtschaftlichen
Verwundbarkeiten zu stirken.

6 Handlungsempfeblungen fiir eine Konkretisierung der Nationalen
Sicherbeitsstrategie

Das entwickelte Analyseschema kann bei der Wahl geeigneter wirtschafts- und han-
delspolitischer Strategien und Mafinahmen helfen, indem es die verschiedenen Wir-
kungskanile von Auflenhandel auf wirtschaftliche Verwundbarkeit, Resilienz, Ab-
schreckung und Sicherheit darlegt. Hierdurch konnen blinde Flecken und Fehlinter-
pretationen bei der Strategiewahl vermieden werden. Allerdings gibt das Schema kei-
nen Aufschluss tiber die optimale Wirtschafts- und Handelsstrategie fir Deutschland.
Dazu bedarf es erginzend empirischer Erkenntnisse. Aus dem entwickelten Schema
lassen dennoch vier konkrete Empfehlungen fiir die Nationale Sicherheitsstrategie
ableiten:

42 World Trade Organization, World Trade Report 2021. Economic Resilience and Trade, Gene-
va 2021, S. 64ff.

43 Vgl. Department of Defense, National Defense Industrial Strategy, 0.0. 2023.

44 Bundesregierung, Integrierte Sicherheit fiir Deutschland, aaO. (FN 3), S. 59.
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Stirkung der strategischen Analysefihigkeit: Fur eine Stirkung der Resilienz und
Abschreckung bedarf es einer zeitnahen Datenanalyse auflenwirtschaftlicher Verwund-
barkeiten, insbesondere mit Blick auf den Handel und die Lieferketten von Riistungs-
und Dual-Use-Giitern. Es gilt hierbei, die Wirkungen einer Sicherheitsstrategie auf
den Angebots-, Einfluss- und Engpasseffekt abzuwigen und deren Folgen fiir die Ver-
teidigungsfihigkeit und Konfliktprivention zu bewerten. Neben linderspezifischen
Abhingigkeiten sollten mogliche Verwundbarkeiten aufgrund von geographischen
Engpissen, kritischen Infrastrukturen, mangelnder Giiterdiversifizierung und Unter-
nehmensmonopolen berticksichtigt werden. Prizise Analysen sind nicht nur relevant,
um Verwundbarkeiten zu identifizieren, mit dem Ziel diese zu reduzieren, sondern
auch um diese nicht zu tberschitzen. Zum Beispiel ist Deutschland ein zentraler
Schlissellieferant fiir Equipment zur Halbleiterherstellung.*> Fehleinschitzungen eige-
ner Verwundbarkeiten konnen zur Lihmung politischer Entscheidungen fithren und
die Glaubwiirdigkeit wirtschaftlicher Abschreckung verringern. Die Nationale Sicher-
heitsstrategie sollte die Stirkung der strategischen Analysefihigkeit zum Ziel haben
und daraus gewonnene Erkenntnisse zur Spezifizierung wirtschafts- und handelspoli-
tischer Mafinahmen nutzen.

Fiir die Stirkung der strategischen Analysefihigkeit kann die Bundesregierung auf
Analysen und Programme der EU als Grundlage zuriickgreifen und diese sinnvoll
erganzen, um unnotige Doppelungen zu verhindern. Die Europiische Kommission
griilndete zum Beispiel eine Analyseeinheit, das Observatory of Critical Technologies,
und eine Datenplattform, das Raw Materials Information System, um strategische
Abhingigkeiten bei Technologien und Rohstoffen zu identifizieren. Es lohnt sich auch
ein Blick in die Vereinigten Staaten. Fiir die Risikoanalyse von Lieferketten griindete
die Biden-Administration den White House Council on Supply Chain Resilience und
das Supply Chain Resilience Center im Department of Homeland Security. Zudem
existiert eine Abteilung, die Industrial Base Policy, im Department of Defense, die
nicht nur den Stand der militdrisch-industriellen Basis analysiert, sondern auch Politi-
ken fir deren Erhalt vorschligt und umsetzt. Rechtlich kann der Prisident tiber den
Defense Production Act nicht nur Unternehmen zur Produktion sicherheitsrelevanter
Giiter verpflichten, sondern auch das Department of Commerce anweisen, notwendige
Informationen tber die industrielle Basis zu beschaffen. Erginzend zu den staatlichen
Ministerien widmen sich die National Defense Industrial Association und deren Emer-
ging Technology Institute sowie Think Tanks, zum Beispiel das Reagan Institute,
der Analyse von Lieferketten der militarisch-industriellen Basis und fiir zukiinftige
Waffensystemen (z. B. Laserwaffen).

Priorisierung der Verteidigungsindustrie: Wihrend gesamtwirtschaftliche Verwund-
barkeiten im Auflenhandel indirekte Konsequenzen fiir die Verteidigungsfahigkeit
haben, indem sie die wirtschaftliche Basis fiir die Investitionen in militirische Kapa-
zititen gefihrden, ergeben sich unmittelbare Folgen bei Abhingigkeiten der Vertei-
digungsindustrie vom Auflenhandel. So gefihrden Abhingigkeiten der Verteidigungs-

45 Dorothee Hillrichs / Anita W6lfl, »Complexities and Dependencies in the Global Semicon-
ductor Value Chain« in: EconPol Policy Report 9, Nr. 54 (2025), S. 1-31.
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industrie im Auflenhandel direkt die Einsatzbereitschaft des Militirs. Ein expliziter
Fokus der Nationalen Sicherheitsstrategie auf die Stirkung der Resilienz der deutschen
und europiischen Verteidigungsindustrie ist demnach ratsam, um nicht nur den lang-
fristigen Aufbau der Bundeswehr, sondern auch die Operabilitit und den Nachschub
im Ernstfall zu garantieren.

Die Bundesregierung wiirde damit auch bestehende strategische Ideen im Rahmen
der EU erginzen. Die EU hat sich als Ziel eine »strategische Autonomie« gesetzt.*
Im Strategic Compass und der European Defence Industrial Strategy formuliert die
Europdische Kommission explizit das Ziel, die Resilienz mit Blick auf die Liefer-
und Wertschopfungskette der Europiischen verteidigungstechnologischen und -indus-
triellen Basis zu stirken.¥ Auch wiirde die Bundesregierung hiermit strategisch die
transatlantischen Beziehungen erginzen. So betonen auch die Vereinigten Staaten die
Bedeutung einer resilienten Verteidigungsindustrie in ithrer National Security Strategy
und der National Defense Industrial Strategy.*® Die Bundesregierung veroffentlich-
te 2024 ihre erste Nationale Sicherheits- und Verteidigungsindustriestrategie.** Auch
wenn das Dokument eher eine Auflistung von Herausforderungen und Mafinahmen
als ein strategisches Konzept darstellt, bildet es einen Startpunkt fir die Einbindung
der Verteidigungsindustrie in einer neuen Nationale Sicherheitsstrategie.

Strategieentwicklung fiir eine wirtschaftliche Abschreckung: Erginzend zur militari-
schen kann wirtschaftliche Abschreckung als Instrument zur Konfliktprivention in
der Nationalen Sicherheitsstrategie dienen. Fiir eine effektive Abschreckung ist jedoch
nicht nur der Abbau strategischer Verwundbarkeiten wichtig, sondern auch glaubwiir-
dige Signale der Bundesregierung entsprechende nationale oder europdische Instru-
mente, wie Sanktionen, im Ernstfall zu nutzen. Hier kann die Sicherheitsstrategie als
Mittel dienen, die Erwartungssicherheit und damit eine glaubwiirdige Abschreckung
zu starken. Es gilt hierbei, mogliche Tying-hands-Kosten und Informationsvorteile zu
berticksichtigen und abzuwigen.

Die Nationale Sicherheitsstrategie sollte dabei die wirtschaftliche Abschreckung im
Rahmen des europdischen Sanktionsregimes erginzen. Im Vergleich zu den Vereinig-
ten Staaten mangelt es der EU jedoch an der Durchsetzung erhobener Sanktionen
tiber Sekundirsanktionen, um deren Umgehung seitens Drittlinder zu verhindern.
Auch eine Koordination der Abschreckungsfihigkeit mit Verbiindeten, insbesondere
der North Atlantic Treaty Organization (NATO), ist sinnvoll. Die Vereinigten Staaten
formulieren in ihrer Sicherheitsstrategie den Ansatz einer integrated deterrence, womit
eine Integration der nuklearen und konventionell militirischen Abschreckung mit
wirtschaftlichen, technologischen und informatorischen Bereichen sowie eine Koordi-

46 Mario Damen, EU Strategic Autonomy 2013-2023. From Concept to Capacity, 0.0. 2022.

47 FEuropean Commission, A New European Defence Industrial Strategy. Achieving EU Readi-
ness through a Responsive and Resilient European Defence Industry, Brussels 2024; Euro-
pean Union External Action, A Strategic Compass for Security and Defence (2022).

48 The White House, National Security Strategy, Washington, D.C. 2022; Department of De-
fense, National Defense Industrial Strategy, aaO. (FN 43).

49 Bundesregierung, Nationale Sicherheits- und Verteidigungsindustriestrategie, Berlin 2024.
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nation mit Verbiindeten gemeint ist.® Auch hier spielt die Resilienz der US-Verteidi-
gungsindustrie eine entscheidende Rolle. In der National Defense Industrial Strategy
sehen die Vereinigten Staaten eine resiliente Verteidigungsindustrie als zentralen Bau-
stein fur eine effektive Abschreckung. Der Schutz heimischer Rustungsunternehmen
vor auslindischen Ubernahmen und das Verbot des Imports von sicherheitsrelevanten
Gutern aus feindlichen Lindern sind dabei von zentraler Bedeutung. Dariiber hinaus
tragt die Angst vor dem Verlust des Zugangs zum US-amerikanischen Markt zu einer
effektiven Abschreckung gegen potentielle Aggressoren bei.>!

Erweiterung des Resilienzbegriffs fiir eine verbesserte Strategiewahl: Eine begrenz-
te Sicht auf Resilienz als die Fihigkeit zur Absorption und Erholung tbersieht die
Fihigkeit zur Adaption und Transformation, zwei weitere Facetten von Resilienz. Als
Folge werden Politiken priferiert, die einseitig auf die Reduktion von Verwundbarkeit
oder Aufbau von Robustheit setzen, jedoch Anpassungsfihigkeiten vernachlassigen.
Eine neue Nationale Sicherheitsstrategie sollte sich bewusst auf einen erweiterten
Resilienzbegriff stiitzen. Erst ein erweiterter Resilienzbegriff ermoglicht eine validere
Einschitzung der Wirkung von Handelsstrategien und Wirtschaftspolitiken auf den
Einfluss-, Engpass- und Angebotseffekt sowie Informationsvorteile, was wiederum die
Effektivitit der Abschreckung eines Landes beeinflusst. Dartiber hinaus wird durch
einen umfassenden Resilienzbegriff deutlich, dass neben handelspolitischen Mafinah-
men zu Lieferketten und Aufbau heimischer Produktion diverse wirtschaftspolitische
Mafinahmen, zum Beispiel in Bildung und Mobilitit, Folgen fiir die Resilienz der
Gesamtwirtschaft und die Verteidigungsindustrie haben. Ob die nationale Rohstoff-,
Wasserstoff-, Hafen- oder Weiterbildungsstrategie, all diese Strategien und weitere
lassen sich bei einem erweiterten Resilienzbegriff als Puzzleteile zur Stirkung der Re-
silienz der deutschen Wirtschaft, einschliellich der Verteidigungsindustrie, verstehen.
Zugleich werden hierdurch europdische und transatlantische Strategien innerhalb der
EU und NATO passgenauer erganzt.

Die Integration der deutschen Wirtschaft in europiische, transatlantische und globa-
le Liefer- und Wertschopfungsketten bildet das Riickgrat des Wohlstands und der Si-
cherheit Deutschlands. Allerdings ergeben sich aus den Interdependenzen strategische
Verwundbarkeiten, auch fir die deutsche Verteidigungsindustrie, die eine Achillesfer-
se fur die Sicherheit Deutschlands und der europiischen Verbiindeten darstellt. Um
dieser Achillesferse zu begegnen, bedarf es eines erweiterten Resilienzbegriffs und
eines besonderen Stellenwerts der deutschen Verteidigungsindustrie in der Nationale
Sicherheitsstrategie, da so eine wirksame Abschreckung und Verteidigungsfahigkeit
gewihrleistet werden kann.

50 The White House, National Security Strategy, aaO. (FN 48), S.22.
51 Department of Defense, National Defense Industrial Strategy, aaO. (FN 43), S. 43ff.
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Anselm Vogler und Judith Nora Hardt

Eine klimafeste Strategie? Sicherheitsimplikationen des
Klimawandels in der Nationalen Sicherheitsstrategie

Zusammenfassung: Mit ihrer 2023 vorgelegten Nationalen Sicherheitsstrategie positioniert
sich die Bundesregierung zu dringenden Gegenwartsfragen. Die sicherheitspolitischen Im-
plikationen des Klimawandels nehmen dabei eine zentrale Rolle ein. Dieser Beitrag rekapi-
tuliert den Forschungsstand zum Zusammenhang von Klimawandel und Sicherheit und
entwickelt daraus Bewertungskriterien, um zu priifen, wie die Nationale Sicherheitsstrate-
gie klimaspezifische Unsicherheit adressiert. Diese Evaluation zeigt, dass die vorgelegte
Strategie der Bundesregierung zahlreiche positive Akzente setzt. Allerdings werden auch
Aspekte identifiziert, in denen die Strategie nicht den wissenschaftlich angeratenen Gestal-
tungsprinzipien entspricht. Fir diese Aspekte prasentiert der vorliegende Beitrag Ansitze
aus nationalen Sicherheitsstrategien anderer Linder, die fundierter und zielgenauer die
Problematik erfassen und adressieren.

Schliisselwérter: Klimasicherheit, menschliche Sicherheit, nationale Sicherheit, Sicherheits-
strategie, Bundesrepublik Deutschland

Anselm Vogler and Judith Nora Hardt, A Climate-proof Strategy? Security
Implications of Climate Change in the National Security Strategy

Summary: With its National Security Strategy presented in 2023, the German federal gov-
ernment positions itself on pressing contemporary issues. The security implications of
climate change play a central role in the strategy. This article recaps the current state of
research on the connection between climate change and security. It develops criteria for
how security strategies should address climate change. These criteria are applied to the
German National Security Strategy. This evaluation shows that the strategy presented by
the federal government sets numerous positive accents. However, aspects are also identified
where the strategy does not correspond to scientifically recommended design principles.
For these aspects, this article presents approaches established in national security strategies
of other countries that are closer aligned with research and that represent and address the
challenges more precisely.

Keywords: climate security, human security, national security, security strategy, Germany
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1 Einleitung

Der Klimawandel manifestiert sich in meteorologischen und hydrologischen Verinde-
rungen im Erdsystem. Dieser Prozess ist bereits jetzt eine der erheblichsten Gefahren
der Gegenwart mit globalen Auswirkungen und potenziell verheerenden Risiken.!
Gleichzeitig laufen weitere globale Prozesse anthropogener Umweltverinderung ab.?
Um die sicherheitspolitischen Auswirkungen des globalen Umweltwandels, sowie die
politischen Implikationen und Vorteile einer hypothetischen Klimasicherheitspolitik
verschiedener Institutionen hat sich seit Ende der 90er Jahre ein interdisziplinires
Forschungsfeld etabliert.’ Die Zusammenhinge zwischen dem Klimawandel und sei-
nen sicherheitsrelevanten Auswirkungen sind inzwischen fester Bestandteil vieler si-
cherheitspolitischer Portfolios geworden. Vergleichende Analysen ergaben, dass ein
Grofiteil nationaler Sicherheitsstrategien mittlerweile den Klimawandel thematisiert
(siehe auch Abbildung 1).4

1 IPCC, Climate Change 2022. Impacts, Adaptation and Vulnerability, 2022 (https://report.ip
cc.ch/ar6/wg2/IPCC_AR6_WGII_FullReport.pdf); Nathan Alexander Sears, »International
Politics in the Age of Existential Threats« in: Journal of Global Security Studies 6, Nr. 3 (2021),
1-23.

2 Johan Rockstrom / Joyeeta Gupta / Dahe Qin / Steven J. Lade / Jesse F. Abrams / Lauren S.
Andersen / David I. Armstrong McKay, et al.. »Safe and Just Earth System Boundaries«, in:
Nature (2023).

3 Fir einen Uberblick zum Forschungsfeld siehe Tobias Ide / McKenzie F. Johnson / Jon Bar-
nett / Florian Krampe / Philippe Le Billon / Lucile Maertens / Nina von Uexkull / Irene
Vélez-Torres »The Future of Environmental Peace and Conflict Research«, in: Environmen-
tal Politics 32, Nr. 6 (2023) 1-27; Judith Nora Hardt, Environmental Security in the Anthro-
pocene. Assessing Theory and Practice, London 2017, Julia Trombetta (Hg.) Handbook on
Climate Change and International Security, Edward Elgar (2023).

4 Anselm Vogler »Barking up the tree wrongly? How national security strategies frame climate
and other environmental change as security issues« in: Political Geography 105 (2023), 1-11;
Trine Marielle Wik / Andrew Neal »The prioritisation of climate security: A content analysis
of national security agendas« in: Environment and Security; Judith Nora Hardt / Dhanasree
Jayaram / Cameron Harrington / Duncan McLaren / Nicholas P. Simpson / Alistair D. B.
Cook / Maria Cecilia Oliveira / Franziskus von Lucke / Julia Maria Trombetta / Marwa
Daoudy / Rita Floyd / Chinwe Philomina Oramah / Mely Caballero Anthony / Adrien
Esteve, »The Challenges of the Increasing Institutionalization of Climate Security«, in: PLOS
Climate 3, Nr. 4 (2024), 1-6.
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Auch auf internationaler Ebene befasst sich eine Vielzahl von Organisationen mit
dem Nexus zwischen Klimawandel und Sicherheit.> Dieses Thema haben in den
letzten Jahren wichtige internationale Organisationen diskutiert, beispielsweise der
Sicherheitsrat der Vereinten Nationen (UN-Sicherheitsrat), die North Atlantic Treaty
Organization (NATO) und die Europiische Union (EU).® Im Herbst 2023 griindete
die NATO das Climate Change and Security Center of Excellence’” unter Beteiligung
deutscher Fiihrung in Montreal (Kanada). Seit 2018 gibt es den UN Climate Security
Mechanism und die UN Group of Friends »Climate and Security«, welche die Bundes-
republik Deutschland gemeinsam mit Nauru anleitet.

Die wachsende politische Aufmerksamkeit fiir den Klima-Sicherheits-Nexus wird
eng durch wissenschaftliche Kritik begleitet. Konkret duflern Forscher:innen die Sor-
ge, dass sich Klimapolitiken nicht auf den Schutz von Okosystemen und menschli-
chen Bevolkerungen konzentrieren, sondern nationale Einzelinteressen verfolgen® und
damit nicht den Anforderungen des Anthropozins gerecht werden.? Forscher:innen
warnen insbesondere vor einer zu eng gefiihrten politischen Konzentration auf seine
direkten und insbesondere indirekten Auswirkungen. Solch symptombezogene Reak-
tionen wiirden von einer Bekimpfung der Ursachen des Klimawandels ablenken und
die erforderliche sozialokologische Transformation erschweren.!® Angesichts dieser
Sorgen kommt es darauf an, dass nationale Sicherheitsstrategien den Forschungsstand
zum Nexus zwischen Klima und Sicherheit angemessen widerspiegeln und insbeson-
dere irrefihrende Darstellungen vermeiden.

Dies gilt auch fiir die im Juni 2023 veréffentlichte Nationale Sicherheitsstrategie.
Der vorliegende Beitrag untersucht, wie dieses sicherheitspolitische Leitdokument den
Klimawandel und seine sicherheitspolitischen Implikationen adressiert. Aufbauend
auf den Forschungsstand entwickelt der zweite Abschnitt Kriterien dafiir, wie der Zu-
sammenhang zwischen Klimawandel und Unsicherheit durch zielfilhrende Aussagen
zur Problembeschreibung und Problembewiltigung in Strategiedokumenten adressiert

5 Lisa Maria Dellmuth / Maria-Therese Gustafsson / Niklas Bremberg / Malin Mobjork »In-
tergovernmental Organizations and Climate Security: Advancing the Research Agenda « in:
Wiley Interdisciplinary Reviews: Climate Change 9, Nr. 1 (2018), 1-13.

6 Judith Nora Hardt / Cameron Harrington / Franziskus Von Lucke / Adrien Esteve /
Nicholas P. Simpson (Hg.) Climate Security in the Anthropocene: Exploring the Approaches
of United Nations Security Council Member-States, Wiesbaden (2023).

7 NATO, Climate Change and Security NATO Center of Excellence, https://ccascoe.org/.

8 Marwa Daoudy / Jeannie Sowers / Erika Weinthal, »What is climate security? Framing risks
around water, food, and migration in the Middle East and North Africa«, in: WIREs Water
9, Nr.3 (2022), 1-17; Matt McDonald, »Climate Change and Security: Towards Ecological
Security ?«, in: International Theory 10, Nr. 2 (2018), 153-80.

9 Als Anthropozin bezeichnen Forscher:iinnen die gegenwirtige geologische Epoche, um
darauf zu verweisen, dass der Mensch inzwischen zur prigendsten Kraft geworden ist (Ju-
dith Nora Hardt, »Climate Change and Security in the Anthropocene: Existential Threats,
Ethics, and Futures« in: Gianfranco Pellegrino / Marcello Di Paola (Hg.), Handbook of the
Philosophy of Climate Change, Cham (2023), 1269-87).

10 Fiir Uberblicke und weitere Diskussionen sieche Hardt et al. (wie FN. 6) sowie Anselm
Vogler »Tracking Climate Securitization: Framings of Climate Security by Civil and Defense
Ministries«, in: International Studies Review 25, Nr. 2 (2023), 1-27.
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werden kann. Anhand dieser Kriterien evaluiert der dritte Abschnitt die Nationale Si-
cherheitsstrategie und identifiziert Starken und Schwichen. Wie letztere behoben wer-
den konnten, zeigt der vierte Abschnitt durch einen internationalen Vergleich mit den
Sicherheitsstrategien anderer Nationen. Das Fazit schlussfolgert, dass die Strategie das
Thema weitgehend angemessenen behandelt. Bei einer Fortschreibung sollte allerdings
der Stellenwert der Ursachenbekimpfung noch klarer herausgestellt werden. Mittels
der systematischen Analyse, die sich an dem Forschungsstand von Klimasicherheit ori-
entiert, verfolgt dieser Beitrag auch das Ziel die Relevanz und Brisanz dieses zentralen
und hoch sensiblen Themenkomplexes zu vermitteln und rit eine Weiterentwicklung
der Nationalen Sicherheitsstrategie an.

2 Der Klimawandel als sicherbeitsrelevantes Thema

2.1 Konditionalitit, Sequenzialitit, Ganzheitlichkeit: Wesentliche Zusammenhinge
zwischen Klimawandel und Unsicherheit

Angesichts des Forschungsstandes zum Zusammenhang zwischen Klimawandel und
Sicherheit!! argumentieren wir, dass sich die Zusammenhinge (1) konditional, (2) se-
quenziell und (3) ganzheitlich manifestieren (siehe Tabelle 1).

Konditionalitir ist das wichtigste Merkmal klimawandelspezifischer Unsicherheit.
Als planetares Phinomen betrifft der Klimawandel das biophysikalische Erdsystem
sowie die es bewohnenden tierischen und menschlichen Lebewesen. Diese interagieren
in einem komplexen und kaum tiberschaubaren Gefiige miteinander.!? Der menschen-
gemachte Klimawandel wirke sich in einer Vielzahl von Wetter- und Umweltveridnde-
rungen'? zusitzlich auf diese heterogenen Systeme aus. Deshalb verursachen bestimm-
te Klimaverinderungen nicht zwangsliufig bestimmte gesellschaftliche Dynamiken.
Stattdessen sind diese konditional, d.h. kontextabhingig.!* Es spielt es eine erhebliche
Rolle, inwiefern die betroffenen Gesellschaften auf den Klimawandel und seine Fol-
gen vorbereitet sind. So sind u.a. zuverlissig funktionierende, transparent handelnde
und als legitim geltende Institutionen zentrale Instrumente in der Bewiltigung und

11 Siehe Fn3.

12 Neil Johnson, Simply complexity: A clear guide to complexity theory, London 2009; Paul
Cairney, »Complexity Theory in Political Science and Public Policy«, in: Political Studies
Review 10, Nr. 3 (2012), 346-358.

13 IPCC, Climate Change 2022. Impacts, Adaptation and Vulnerability, aaO (FN 1).

14 Fir das Verstindnis des Klimawandels und seiner komplexen Folgen ist es zielfithrend,
sich die verschiedenen Formen von Kausalititsprozessen in komplexen adaptiven Systemen
zu vergegenwirtigen. Diese schliefen unter anderem ein: Nichtlinearitidt, Multikausalitit,
Aquifinalitit, Phaseniiberginge, Stochastizitit (siche bspw. Sirkku Juhola / Tatiana Filatova /
Stefan Hochrainer-Stigler / Reinhard Mechler / Jirgen Scheffran / Pia-Johanna Schweizer
»Social tipping points and adaptation limits in the context of systemic risk: Concepts, models
and governance«, in: Frontiers in Climate 4 (2022), 1-9; Paul Beaumont / Cedric de Coning
»Coping with Complexity: Toward Epistemological Pluralism in Climate-Conflict Scholar-
ship«, in: International Studies Review 24, Nr. 4 (2022), 1-29.
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Vermeidung von direkten und indirekten Klimafolgen."> Umgekehrt beschreibt die
Forschung, dass die Folgen des Klimawandels vor allem dort zur Sekundarphinome-
nen wie der Eskalation von Gewalt beitragen, wo bereits zuvor politische, soziale oder
wirtschaftliche Spannungen bestanden.!®

Angesichts dieser Konditionalitit lasst sich nur vorsichtig verallgemeinern, inwie-
fern der Klimawandel Unsicherheit verursacht. Eine Moglichkeit ist die Betrachtung
von klimawandelbedingter Unsicherheit als sequenzielles Phainomen. Vereinfacht las-
sen sich dabei mehrere aufeinander folgende Konsequenzen unterscheiden. Insbeson-
dere gehen menschengemachte Emissionen dem Klimawandel zeitlich voraus. Ebenso
muss sich der Klimawandel erst manifestieren, bevor dieser materielle Auswirkungen
auf Gesellschaften haben kann. Dieses Verstindnis des Klimawandels als sequenziell
ist zentral. Es zeigt, dass eine gegenwirtige Vermeidung von Emissionen zukiinftige
Symptome verhindern wiirde. Gleichzeitig ist die Denkfigur der Sequenzialitit aber
auch eine Vereinfachung. Zwischenschritte konnen auch tibersprungen werden, wenn
etwa Extremwetter nicht zunichst Lebensgrundlagen entziehen und dies dann Migra-
tionsentscheidungen beeinflusst, sondern Extremwetter direkt zur Vertreibung von
Menschen fiithren. Sequenzialitit bedeutet auch nicht zwangslaufig Linearitit. Folgen
des Klimawandels, etwa die Vertreibung von Personen, konnen auch rekursiv auf Ur-
sachen zurlickwirken, beispielsweise wenn Menschen am neuen Wohnort 6kologisch
nicht nachhaltig wirtschaften (konnen).!”

Sicherheitsrelevante Klimafolgen treten ganzheitlich auf. Das bedeutet, dass sie in
den einzelnen Phasen jeweils alle wesentlichen »Schutzgliter« betreffen. Im Kontext
von Klimawandelfolgen wird insbesondere zwischen nationaler Sicherheit, mensch-
licher Sicherheit und 6kologischer Sicherheit unterschieden.'® So betreffen klimabe-
dingte Extremwetter alle drei Komponenten: Sie zerstoren Okosysteme, entziehen
Menschen die Lebensgrundlage und beeintrichtigen die Einsatzbereitschaft von Streit-
kriften in den betroffenen Gebieten.!?

15 Jon Barnett »Global environmental change I: Climate resilient peace?«, in: Progress in Hu-
man Geography 43, Nr.5 (2019), 927-936.

16 Charlotte Wiederkehr, »It’s all about politics: Migration and resource conflicts in the global
south«, in: World Development 157 (2022), 1-15; Tobias Ide/ Michael Brzoska / Jonathan
Donges / Carl-Friedrich Schleussner, »Multi-method evidence for when and how climate-re-
lated disasters contribute to armed conflict risk«, in: Global Environmental Change 62
(2020), 1-8.

17 Mohammad Pizuar Hossain, »The Rohingya Refugee Crisis: Analysing the International
Law Implications of Its Environmental Impacts on Bangladesh«, in: The International Jour-
nal of Human Rights 27, Nr. 2 (2022): 1-20.

18 Matt McDonald, Climate Change and Security: Towards Ecological Security? a.a.O. (FN 8).

19 Zum letzten Aspekt auch Anselm Vogler, »On (In-)Secure Grounds: How Military Forces
Interact with Global Environmental Change« in: Journal of Global Security Studies 9, Nr. 1
(2024).

10.5771/9783748951094 - am 09.08.2025, 22:26:39. http: library. - Open Access -



https://doi.org/10.5771/9783748951094
https://www.nomos-elibrary.de/de/agb
https://www.nomos-elibrary.de/de/agb

186

Vogler/Hardt - Eine klimafeste Strategie?

Tabelle 1: Ubersicht moglicher klimawandelbedingter Unsicherbeiten®

™

@
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—
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Klimawandel: Der Klimawandel verursacht durch Veridnderungen
im Erdsystem hiufigere und intensivere Extremwetter sowie einen
Meeresspiegelanstieg. Dies ist die Ursache erheblicher Risiken fiir

gegenwartige und zukiinftige Generationen.

Reaktionen auf den Klimawandel: Der Klimawandel erfordert er-
hebliche und rapide Emissionsreduzierungen. Diese wirken sich auf
alle Lebensbereiche aus und konnen Widerstand verursachen. Dies
wird gezielt durch populistische Akteur:innen geschiirt und verur-
sacht sicherheitsrelevante Transformationskonflikte. Ein Dilemma
droht zwischen der Vermeidung von Unsicherheit durch Transfor-
mationskonflikte und der Vermeidung von durch den Klimawandel
verursachter Unsicherheit.

Direkte Folgen des Klimawandels: Der Klimawandel wirkt sich
weltweit auf menschliche und 6kologische Sicherheit aus. Extrem-
wetter und invasive Spezies gefihrden die Ernahrungssicherheit
und Lebensgrundlagen von Millionen Menschen. Hitzewellen und
expandierende Infektionskrankheiten sind eine ernste Gesundheits-

gefahr.

Reaktionen auf die direkten Folgen des Klimawandels: Reaktio-
nen menschlicher Gemeinschaften auf direkte Klimawandelfolgen
konnen weitere Unsicherheit verursachen. Beispielsweise kann die
Trinkwasserbeschaffung zeitaufwindiger und gefihrlicher werden
und Schulbesuche erschweren. In patriarchalischen Gesellschaften
betrifft dies Frauen und Midchen tiberdurchschnittlich. Die Zu-
sammenhinge zwischen Klimawandel, Migration und der De-/Es-
kalation von Gewalt sind nicht eindeutig. In bestimmten Kontexten
reagieren Menschen mit Migration, was sie zusitzlicher Unsicher-
heit aussetzt. Nach Extremwettern eskalieren Gewaltkonflikte etwa
5o oft, wie sie deeskalieren. Immer sind die sozialen, wirtschaftli-
chen und politischen Kontexte mafigebliche Faktoren.

Unsicherheiten durch kontraproduktive Reaktionen auf tat-
sichliche (oder antizipierte) Folgen des Klimawandels: Fragile
Staatlichkeit erh6ht das Risiko klimawandelspezifischer Gewalt
deutlich. Umgekehrt sind viele Regionen fragiler Staatlichkeit auch
tiberdurchschnittlich von Klimawandelfolgen betroffen. Es besteht
die Sorge, dass die Reaktionen auf diese Gemengelage auf mili-
tarische Stabilisierungseinsitze reduziert werden. So wiirden nur
Symptome bekimpft und erhebliche finanzielle Mittel gebunden,
die besser zur Bekimpfung des Klimawandels und seiner direkten
Folgen investiert wiirden.

20

Prinzipien

1. Konditionalitit: Klimawandel-
bedingte Unsicherheit entsteht
immer in bestimmten politischen,
sozialen und wirtschaftlichen
Kontexten. Gesellschaftliche Fol-
gen und Reaktionen werden
nicht durch das Vorliegen bio-
physikalischer Umstinde deter-
miniert.

. Sequenzialitit: Klimawandelbe-
dingte Unsicherheit entsteht in
Etappen — werden die direkten
Folgen des Klimawandels verhin-
dert oder gelindert, so kénnen
diese keine Sekundirfolgen ver-
ursachen. Sequenzialitit bedeutet
dabei nicht, dass sich bestimmte
Phinomene erst in der Zukunft
manifestieren. Bereits heute tre-
ten alle genannten Formen klima-
spezifischer Unsicherheit auf.

. Ganzheitlichkeit: Die einzelnen
Formen klimawandelbedingter
Unsicherheit lassen sich nicht
einzelnen Schutzgiitern zuord-
nen. Insbesondere wird der Kli-
mawandel nicht erst durch die
Eskalation von Gewalt zur Ge-
fahr fiir die nationale Sicher-
heit. Vielmehr konnten diese be-
reits durch den Meeresspiegelan-
stieg oder Extremwetterlagen be-
eintrichtigt werden. Gleichzeitig
produzieren alle Phinomene Un-
sicherheit fiir Bevélkerungsgrup-
pen und Individuen.

N

)

(1) IPCC, Climate Change 2022. Impacts, Adaptation and Vulnerability, a2aO (FN 1). (2)
Michael Boecher / Ulrike Zeigermann / Lars E. Berker / Djamila Jabra »Climate Policy
Expertise in Times of Populism — Knowledge Strategies of the AfD Regarding Germany’s
Climate Package«, in: Environmental Politics 31, Nr. 5 (2022), 820-40; Ide, Tobias. “Rethink-
ing Climate Conflicts: The Role of Climate Action and Inaction.” World Development
186 (2024); Nina von Uexkull / Espen Geelmuyden Red / Isak Svensson »Fueling protest?
Climate change mitigation, fuel prices and protest onset«, in: World Development 177 (2024).
(3) Neil Adger / Jon Barnett / Stacey Heath / Sergio Jarillo »Climate change affects multiple
dimensions of well-being through impacts, information and policy responses«, in: Nature
Human Behaviour 6, Nr.11 (2022); Carissa Wong, »Climate change is also a health crisis
« 1n: Nature 624 (2023), 14-15. (4) Joshua Eastin, »Climate change and gender equality in
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2.2 Kriterien fiir einen zielfithrenden Umgang mit klimawandelbedingter Unsicherheit

Nationale Sicherheitsstrategien erfiillen eine Reihe von Funktionen. Zunichst definie-
ren sie Ziele, an denen sich staatliches Handeln ausrichten soll. In der Regel gehort
dazu die Definition bestimmter Schutzgiiter, deren Erhaltung zu den Zielen der Stra-
tegie gehort. Ebenso beschreiben gelungene Strategien, welche Mittel wie eingesetzt
werden sollen, um diese Ziele zu erreichen. Bei begrenzten Mitteln erfordert dies eine
angemessene Problembeschreibung und die Wahl effektiver Instrumente.?!

Aus der Betrachtung sicherheitsrelevanter Klimafolgen als konditional, sequenziell
und ganzheitlich ergeben sich daher bestimmte Kriterien fiir die Planung jeglicher
»Klimasicherheitspolitik«?> und damit auch konkret dafiir, wie der Klimawandel spe-
ziell in nationalen Sicherheitsstrategien thematisiert werden sollte. Um zu evaluieren,
inwiefern die deutsche Strategie diesen Kriterien gerecht wird, formulieren wir Prif-
fragen zu diesen Evaluationskriterien (siehe Tabelle 2).

Die Problembeschreibung nimmt dabei eine wichtige Funktion ein. Bereits durch
die Definition politischer Herausforderungen werden Schwerpunkte der spiteren Pro-
blembewiltigung vorweggenommen.

Strategien sollten unbedingt betonen, dass klimawandelbedingte Unsicherheit sich
nur konditional, also unter bestimmten Bedingungen manifestiert. Politisches Handeln
kann auf diese Bedingungen einwirken und dadurch auch Unsicherheiten verhindern
oder zumindest eindimmen. Sicherheitsstrategien sollten diese Handlungsfenster auf-
zeigen, indem sie betonen, dass Klimafolgen keine Zwangsliufigkeit sind. Der Klima-
wandel trigt insbesondere dort zu Unsicherheit bei, wo bereits andere soziale, 6ko-
nomische oder politische Probleme vorliegen und die lokale Klimaanpassung erschwe-
ren. Wenn nationale Sicherheitsstrategien langfristige Konfliktpotenziale reduzieren
wollen, so sollten sie Klimawandelfolgen in ihren erheblichsten Kontexten, wie etwa
Unterentwicklung oder unfaire Welthandelspraktiken?3, beschreiben.

developing states«, in: World Development 107 (2018); Rita Issa / Kim Robin van Daalen /
Alix Faddoul / Lio Collias / Rosemary James / Umar A. R. Chaudhry / Viola Graef / Adam
Sullivan / Panna Erasmus / Heather Chesters / Ilan Kelman, »Human migration on a heating
planet: A scoping reviews, in: PLOS Climate 2, Nr.5 (2023); Tobias Ide, » Rise or Recede?
How Climate Disasters Affect Armed Conflict Intensity«, in: International Security 47,
Nr. 4 (2023), 50-78; Nina von Uexkull / Halvard Buhaug »Security implications of climate
change: A decade of scientific progress«, in: Journal of Peace Research 58, Nr. 1 (2022), 3-17;
Wiederkehr, It’s all about politics, a.a.O. (FN 16); Halvard Buhaug / Nina von Uexkull »Vi-
cious Circles: Violence, Vulnerability, and Climate Changex, in: Annual Review of Environ-
ment and Resources 46, Nr. 1 (2021), 545-568. (5) Michael Brzoska »The Securitization of
climate change and the power of conceptions of security«, in: Sicherheit Und Frieden 3,
Nr. 27 (2009), 137-145.

21 Siehe dazu in diesem Band: Thomas Dérfler / Holger Janusch, »Einleitung: Die Nationale
Sicherheitsstrategie Deutschlands, ihre Entstehung und Funktionen« in: Zeitschrift fiir Poli-
tik 72, Sonderband (2025).

22 Siehe auch Joshua Busby »Beyond internal conflict: The emergent practice of climate securi-
ty«, in: Journal of Peace Research 58, Nr. 1 (2021), 186—194.

23 Sharon Friel / Ashley Schram / Belinda Townsend »The nexus between international trade,
food systems, malnutrition and climate change«, in: Nature Food 1, Nr. 1 (2020), 51-58.
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Tabelle 2: Evaluationskriterien fiir den Umgang von nationalen Sicherbeitsstrategien
mit klimawandelbedingter Unsicherbeit

Problembeschreibung

Konditionalitit Wird betont, dass sicherheitsrelevante Klimafolgen keine
Zwangslaufigkeit sind, sondern nur unter bestimmten Bedin-
gungen auftreten??*

Wird der Einfluss sozialer, 6konomischer und politischer Kon-
textfaktoren in angemessener Deutlichkeit betont?

Sequenzialitit Wird kenntlich gemacht, dass der Klimawandel menschenge-
macht ist? Werden Emissionen als Problem benannt??
Wird betont, dass Unsicherheit vom (menschengemachten) Kli-
mawandel bereits ausgeht, bevor es seine indirekten Folgen tun?

Ganzheitlichkeit Wird der Klimawandel nicht auf mogliche Sekundirphinome-
ne (Flucht, Konflikt) enggefiihrt, sondern als ein Phanomen
beschrieben, welches multiple sicherheitsrelevante Bereiche be-
triffe?

Findet ein Verweis auf parallel verlaufende, andere Prozesse
globaler Umweltverinderung statt, so dass 6kologische Aspekte
weder auf lokale Umweltprobleme noch den globalen Klima-
wandel reduziert werden?

Problembewiltigung

Zielformulierung Werden Mafinahmen zur Emissionsreduzierung (Mitigation)
angekiindigt?
Werden Mafinahmen zur Klimafolgenanpassung (Adaptation)
angekiindigt?

Werden Mafinahmen gegen andere Formen globaler Umwelt-
verinderung angekiindigt?

Umsetzungsplanung Werden Plane formuliert, die die verschiedenen politischen Res-
sorts aufgabengerecht einbinden?
Werden klare Zeitrdume fiir die Umsetzung der angekiindigten
Mafinahmen genannt?

Inklusivitit und Wird auf mogliche Transformationskonflikte verwiesen?

Klimagerechtigkeit ~ Werden Mafinahmen formuliert, die darauf abzielen, die unge-
rechte Verteilung zwischen Verursachern und Leidtragenden
des Klimawandels auszugleichen?

Klimaspezifische Unsicherheit manifestiert sich dabei — vereinfacht — etappenweise,
also sequenziell. Daher sind die immer noch steigenden anthropogenen Emissionen
das originire Problem. Um Desinformation entgegenzuwirken, sollten diese Ursachen
explizit als anthropogen benannt und als Ursache zukiinftiger klimaspezifischer Unsi-
cherheit definiert werden.

24 Anselm Vogler, Tracking Climate Securitization: Framings of Climate Security by Civil and
Defense Ministries, a.a.O. (FN 10).
25 Ebd.
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Der Klimawandel wirkt sich ganzheitlich auf nahezu alle Bereiche menschlichen
Lebens aus. Dabei verursacht jede Etappe Risiken und Bedrohungen fiir alle Schutzgii-
ter. Nationale Sicherheitsstrategien sollten daher die Folgen des Klimawandels nicht
auf bestimmte Aspekte, insbesondere nicht auf Migration und Gewaltkonflikte, redu-
zieren. Vielmehr sollten Strategien betonen, dass der Klimawandel erhebliche Folgen
fir die meisten wesentlichen Bereiche des Regierungshandelns hat. Dies betrifft neben
den naheliegenden Bereichen der Energie- und Klimapolitik eben auch die Bereiche
der Auflen-, Innen-, Landwirtschafts-, Gesundheits-, Umweltschutz-, Handels- und
Migrationspolitik sowie den Bereich der Entwicklungszusammenarbeit.

Verteidigungspolitik ist ebenfalls betroffen, beispielsweise durch steigende Energie-
kosten und die sinkende Verfiigbarkeit und Zulissigkeit von fossilen Treibstoffen.2
Kontraproduktiv ist hingegen eine Engfiihrung auf eine militirische Fithrungsrolle,
wenn diese sich auf den Umgang mit moglichen Sekundirfolgen des Klimawandels,
wie etwa Migration und Konflikten, fokussiert. Es ist mittelfristig kostengtinstiger
und zielfiihrender, nicht diese Symptome, sondern deren Ursachen zu bekimpfen.
Dariiber hinaus sollten nationale Sicherheitsstrategien auch auf andere Aspekte glo-
baler Umweltverainderung?” verweisen, weil etwa die Biodiversititskrise oder die Ver-
schmutzung der Meere ebenso sicherheitsrelevante Auswirkungen auf die natiirlichen
Lebensgrundlagen von Menschen haben konnen.?

Um Orientierung zu bieten und staatliches Handeln zu organisieren, missen natio-
nale Sicherheitsstrategien nicht nur Probleme angemessen beschreiben, sondern auch
effektive Antworten formulieren. Um den Klimawandel als sicherheitspolitisches The-
ma ernst zu nehmen, sollten sie daher konkrete Mafinahmen gegen Unsicherheit stei-
gernde Auswirkungen des Klimawandels beinhalten.

Zentral sind dabei Zielformulierungen sowohl zur Eindimmung des Klimawandels
(Mitigation) als auch zur Anpassung an Klimawandelfolgen (Adaptation).?’ Dartiber
hinaus sind Maflnahmen gegen andere Prozesse der globalen Umweltverinderung,
etwa die Biodiversititskrise, angezeigt. Im Rahmen einer Umsetzungsplanung sollte
der Weg zur Umsetzung dieser Mafinahmen klar festgelegt werden. Wenn nationale Si-
cherheitsstrategien die ganzheitlichen Auswirkungen des Klimawandels berticksichti-
gen, dann sollten sie dabei klare Zustindigkeiten benennen, welche die eingebundenen
Akteur:innen aber nicht isolieren, sondern diese in eine kohirente Bewaltigung einbin-

26 Diese Notwendigkeiten werden in zahlreichen Klimastrategien von NATO-Streitkriften
betont (siche bspw. Bundesministerium der Verteidigung »Strategie Verteidigung und Klima-
wandel« (2024)).

27 Katherine Richardson et al., »Earth beyond six of nine planetary boundaries«, in: Science
Advances 9, Nr. 37 (2023).

28 Sicherheitsrelevante Phinomene wie Migration oder Konflikte konnen durch lokale Um-
weltphinomene beeinflusst werden. Dabei ist allerdings oft nicht zweifelsfrei festzustellen,
ob konkrete lokale Umweltphinomene die Folgen globaler Umweltverinderung (beispiels-
weise des Klimawandels) oder lokalen Missmanagements sind. Folgerichtig analysiert die
Disziplin des Environmental Peace and Conflict Research auch hiufig Folgen von environ-
mental anstelle von climate change (z.B. 1de, The Future of Environmental Peace and Con-
flict Research, a.a.O. (FN 3)).

29 IPCC, Climate Change 2022. Impacts, Adaptation and Vulnerabiliry, a2aO (FN 1).
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den. Ebenso sollten in einer Strategie klare Zeitriume fiir die Umsetzung geplanter
Mafinahmen festgelegt werden.

Sozialokologische Transformationsprozesse sind konflikttrichtig. Um gleichzeitig
Konflikte zu reduzieren und den Klimawandel zu adressieren, ist ein besonderes Au-
genmerk auf den Modus der Inklusivitit und Klimagerechtigkeit erforderlich. Mog-
liche Transformationskonflikte, die sich aus klimapolitischen Mafinahmen ergeben,
mussen adressiert werden um die Umsetzung dieses sicherheitsrelevanten, aber glei-
chermaflen langwierigen wie aufwindigen Prozesses nicht zu gefahrden. Eine auf Frie-
den und Nachhaltigkeit ausgerichtete Strategie erfordert zudem den klaren Hinweis
auf die Ungerechtigkeit, dass die am stirksten betroffenen Bevolkerungsgruppen oft
am wenigsten zum Klimawandel beigetragen haben.*

3 Der Umgang der Nationalen Sicherbeitsstrategie mit klimawandelbedingter
Unsicherbeit

3.1 Problembeschreibung

In den Vorworten bezeichnen Bundeskanzler Scholz und Auflenministerin Baerbock
den Klimawandel als Bedrohung der Lebensgrundlagen bzw. die »Klimakrise« als die
tiefgreifendste Verinderung der Gegenwart. Allerdings wird das wichtigste Kriterium
sicherheitsrelevanter Klimafolgen, Konditionalitit, nur teilweise berticksichtigt. Der
Strategie zufolge, »wirkt die Klimakrise als Konflikttreiber«, der bestehende Ungleich-
heiten verschirfe, sie verschweigt jedoch, dass der Einfluss von Klimafolgen auf den
Ausbruch bzw. die Eskalation gewalttitiger Konflikte immer von vielfiltigen sozia-
len, 6konomischen und politischen Kontexten abhingt. Dies ist nicht unerheblich,
unterschligt es doch die vielfiltigen Moglichkeiten, praventiv durch Entwicklungszu-
sammenarbeit die Konfliktrisiken in besonders klimafragilen Regionen zu reduzieren.
Besser dargestellt sind die Kontexte, in denen der Klimawandel Migrationsbewegun-
gen auslosen kann, welche sich »aus vielfiltigen Krisenfaktoren [ergeben] konnen.«3!

Hinsichtlich der sequenziellen Abfolge von klimawandelbedingter Unsicherheit be-
nennt die Strategie klar den anthropogenen Ursprung des Klimawandels und gibt eine
»drastische Reduktion der globalen Emissionen« als vornehmliches Ziel aus. Hinweise
darauf, dass die Linderung direkter Klimafolgen auch dabei hilft, Sekundirfolgen zu
vermeiden, finden sich hingegen allenfalls implizit.>?

Auflerdem gelingt es der Nationalen Sicherheitsstrategie, die Folgen des Klimawan-
dels ganzheitlich darzustellen. Diese werden dabei keineswegs auf Sekundarphinome-
ne wie Flucht oder Konflikt enggefiihrt. Stattdessen benennt die Strategie direkte Kli-
mafolgen als ein Problem, welches an sich besteht, unabhingig von moglichen Sekun-

30 Dahlia Simangan, » Disrupting the Universality of the Anthropocene with Perspectives from
the Asia Pacific«, in: David Chandler / Franziska Miiller / Delf Rothe (Hg.), International
Relations in the Anthropocene, Cham 2021, 271-290.

31 Deutschland, Nationale Sicherbeitsstrategie 2023, 26, 27.

32 Deutschland, Nationale Sicherbeitsstrategie 2023, 5, 16, 27.
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darfolgen. Dabei betont die Strategie ebenso die sich aus Extremwettern ergebenden
Belastungen in Deutschland und anderen Lindern. Drastisch wird dabei geschildert,
dass diese Schiden »Millionen von Menschen weltweit« mit »Armut und Hunger,
Krankheiten und [der] Zerstorung natiirlicher Lebensriume bedrohen.«** Angemes-
sen scheint auch, dass »irregulire, instrumentalisierte und unfreiwillige Migration«
nicht lediglich als sicherheitspolitische Herausforderung fir die Ziellinder dargestellt
wird, sondern als eine Gefahr fir »das Leben von Migrantinnen und Migranten«**
selbst. Dariiber hinaus vermeidet die Nationale Sicherheitsstrategie eine Engfithrung
der Problembeschreibung auf den Klimawandel, indem sie auf die Biodiversitits- und
Okosystemkrise verweist. Diese Verweise konnten allerdings erweitert werden.

Zusammenfassend gelingt die Darstellung klimaspezifischer Unsicherheit in der Na-
tionalen Sicherheitsstrategie weitgehend. Unzureichend wird allerdings auf die Kon-
ditionalitit sicherheitsrelevanter Klimafolgen und die praventive Wirkung klimapoliti-
scher Mafinahmen verwiesen.

3.2 Problembewiltigung

Zur Bewiltigung des Klimawandels als »zentrale[r] Menschheitsaufgabe dieses Jahr-
hunderts,« kiindigt die Nationale Sicherheitsstrategie viele Mafinahmen an. In der
vorliegenden Strategie formuliert die Bundesregierung klare Ziele. Sie betont eine »be-
sondere Verantwortung« fiir Emissionssenkungen und avisiert zahlreiche Mafinahmen,
um Europa klimaneutral zu machen, also dafiir zu sorgen, dass alle unvermeidbaren
Treibhausgasemissionen durch Kompensationsmechanismen ausgeglichen werden.?
Ebenso enthilt die Strategie ein klares Bekenntnis der Bundesregierung zum im Pari-
ser Ubereinkommen festgehaltenen Ziel, die Erderwirmung auf 1,5°C zu begrenzen.
Auch mit Bezug auf andere Formen globaler Umweltverinderungen kiindigt die Bun-
desregierung Mafinahmen an, so etwa hinsichtlich der UN-Biodiversititskonvention.?
Dariiber hinaus bekundet die Strategie die klare Absicht zur Anpassung an den Klima-
wandel und verweist auf das inzwischen verabschiedete Klimaanpassungsgesetz sowie
die darin beschlossene »Klimaanpassungsstrategie mit messbaren Zielen.«¥”

Allerdings wird nicht explizit das Ziel formuliert, dass Deutschland selbst klimaneu-
tral werden misse, so dass innereuropiische Ausgleichslosungen nicht ausgeschlossen
werden. Ebenso verbindet die Bundesregierung Deutschlands »besondere Verantwor-
tung« auch mit dem Auftrag »neue technologische Wege aufzuzeigen<®®, was zur
Rechtfertigung von riskanten und umstrittenen Technologien wie beispielsweise der

33 Deutschland, Nationale Sicherheitsstrategie 2023, 7, 13,26.
34 Deutschland, Nationale Sicherbeitsstrategie 2023, 27.

35 Deutschland, Nationale Sicherbeitsstrategie 2023, 7, 64, 66.
36 Deutschland, Nationale Sicherbeitsstrategie 2023, 65.

37 Deutschland, Nationale Sicherbeitsstrategie 2023, 64, 67.
38 Deutschland, Nationale Sicherbeitsstrategie 2023, 7.
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Kohlenstoffabscheidung und -speicherung oder der Einfithrung sogenannter E-Fuels
genutzt werden konnte.*

Die Umsetzungsplanung iiberzeugt weniger. Zwar kiindigt die Bundesregierung
zahlreiche Mafinahmen an, prizisiert jedoch kaum, wie diese konkret umgesetzt wer-
den sollen. Insbesondere hinterlegt sie die geplanten Schritte selten mit Plinen, welche
einzelnen Bundesministerien oder -imtern klare Aufgaben zuweisen. Eine der wenigen
Ausnahmen ist der Hinweis auf das Gemeinsame Kompetenzzentrum Bevolkerungs-
schutz, welches beim Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe die
Bund-Linder-Koordination verbessern und die Krisenvorbeugung unterstiitzen soll.
Ebenso werden selten klare Zeitraume fir die Umsetzung der angekiindigten Mafinah-
men genannt.*® Angesichts der bereits wihrend der Verdffentlichung der Strategie fiir
2025 geplanten Bundestagswahlen verwundert die Ankiindigung, dass die Bundesre-
gierung »insbesondere fiir die Zeit nach 2025«*! weitere Mittel fiir die internationale
Klimafinanzierung bereitstellen werde.

Gemischt fallt auch die Bewertung der Nationalen Sicherheitsstrategie hinsichtlich
der Komponente Inklusivitit und Klimagerechtigkeit aus. Deutlich adressiert die Stra-
tegie den Aspekt der internationalen Klimagerechtigkeit. Klar verweist die Strategie
etwa darauf, dass »Frauen, Kinder und marginalisierte Gruppen, [...] besonders hart
unter Klimaschiden leiden.« In diesem Zusammenhang formuliert die Strategie eine
feministische Entwicklungspolitik, die eine besondere Aufmerksamkeit gegentiber vul-
nerablen Gruppen ankiindigt.*> Hinzu treten mehrere Absichtserklirungen der Bun-
desregierung, sich fir eine internationale Klimafinanzierung einzusetzen. Hingegen
verweist die Nationale Sicherheitsstrategie nur indirekt auf mégliche Transformations-
konflikte, indem sie betont, dass die sozialokologische Transformation in einer »globa-
len, nachhaltigen, griinen und sozial gerecht ausgestalteten«*> Weise organisiert werden
solle.

Zusammenfassend definiert die Nationale Sicherheitsstrategie ambitionierte klima-
politische Ziele und nennt Mafinahmen zu deren Erreichung. Allerdings fehlt ein kla-
res Bekenntnis zur nationalen Klimaneutralitit, die Nutzung von Risikotechnologien
wird nicht ausgeschlossen und die Regelung von Zustindigkeiten, Zeitriumen und
Budgets bleibt meist unklar. Ebenso fehlen klare Mafigaben fiir den Umgang mit den
sich verschirfenden Transformationskonflikten.

39 Fir die Debatte um die Nutzung umstrittener Geoengineering-Technologien siche Symons,
Jonathan / Courtney Fung / Dhanasree Jayaram / Sofia Kabbej / Matt McDonald »Austra-
lia, We Need to Talk about Solar Geoengineerings, in: Australian Journal of International
Affairs 78, Nr. 3: 369-74.

40 Ausnahmen stellen hier Verweise auf bis 2030 zu renaturierende und neu einzurichtende
Naturschutzgebiete dar.

41 Deutschland, Nationale Sicherbeitsstrategie 2023, 64.

42 Deutschland, Nationale Sicherhbeitsstrategie 2023, 7, 44.

43 Deutschland, Nationale Sicherbeitsstrategie 2023, 16.
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4 Die Nationale Sicherbeitsstrategie im internationalen Vergleich

Mindestens seit den spiten 1990ern wird der Klimawandel in verschiedene nationale
Sicherheitsstrategien eingebunden (siche auch Abbildung 1).#* Auch im informellen
Vorgingerdokument der deutschen Nationalen Sicherheitsstrategie, dem Weilbuch zur
Sicherheitspolitik und zur Zukunft der Bundeswehr von 2016, wurde der Klimawandel
erwahnt, allerdings in weitaus kiirzerer Form als in der nun vorgelegten Strategie. Fiir
die hier durchgefithrte Suche nach best practices berlicksichtigen wir Strategien von
Lindern, die in den letzten funf Jahren veroffentlicht wurden (seit einschliefflich 2019)
und die dartiber hinaus entweder von engen westlichen Biindnispartnern oder von
vulnerablen, kleinen Inselstaaten aufgelegt wurden (siehe Abbildung 1).

Abbildung 1: Nennung des Klimawandels in Nationalen Sicherbeitsstrategien
2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

USA

Neuseeland o o [ d ®- *

UK o o o [ 4 —0—& ®- ®- — ®-

Deutschland * ®- - -

Kolumbien

Polen

Burkina Faso -

Kanada o0—e ® ®

Norwegen

Nicaragua

Irak o

Frankreich

Belize (4 ®-

Vietnam ® o

Finnland ® g >

Philippinen

Papua Neuguinea

Schweden

Angola

Nigeria r—

Thailand -—

Vanuatu r-—

Ghana r—:

Solomon Inseln [ —

St. Kitts und Nevis ~—

Palau *-—

Cook Islands *-—
= Nationale Sicherheits- und Verteidigungsstrategien @ Nennung Klimawandel O Keine Nennung Klimawandel

Beschreibung: Fir diese Tabelle wurden Lander ausgewihlt, die entweder wichtige Verbtindete
Deutschlands oder besonders klimavulnerable Staaten sind — und fiir die aufierdem Sicherheits-
oder Verteidigungsstrategien vorliegen. Es wurde jeweils gepriift, ob die vorgelegte Strategie den
Klimawandel als Problem bzw. Herausforderung bezeichnet. Die analysierten (sowie zahlreiche
weitere) Strategien legen die Verfasser:innen auf Anfrage gerne vor. Eine dhnliche Darstellung mit
anderen Staaten und Organisationen findet sich bei Hardt et al. 2024 (FN 3). Fur die Datensitze
siche Vogler, Barking up the tree wrongly? How national security strategies frame climate and
other environmental change as security issues, a.2.0. (FN 4) sowie Neal, Andrew W; Gardner,
Roy B. (2024). »National Security and Defence Documents Dataset (1987-2024)«.

44 Vogler, Barking up the tree wrongly? How national security strategies frame climate and
other environmental change as security issues, a.a.0. (FN 4); Wik / Neal, The prioritisation
of climate security, a.2.0. (FN 4).
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Die Abbildung zeigt, dass besonders im letzten Jahrzehnt immer mehr nationale
Sicherheitsstrategien den Klimawandel auffiihren. Dies lisst darauf schlieffen, dass
es mittlerweile einen breiten Konsens gibt tiber die Relevanz des Klimawandels fiir
die Sicherheitspolitik. Dies demonstriert, dass viele Regierungen transnationale Sicher-
heitsthemen trotz der Riickkehr konventioneller Bedrohungen ernst nehmen.

Wie schneidet die Nationale Sicherheitsstrategie im Vergleich mit diesen anderen
Strategien ab? Gemessen an den in Tabelle 2 aufgefithrten Kriterien, fillt die Strategie
der Bundesregierung in einigen Kategorien im internationalen Vergleich positiv auf.
Hervorzuheben sind die klare Priorisierung durch die Anerkennung des Klimawandels
als existenzielle Bedrohung sowie der klare Verweis darauf, dass nicht nur mogliche
Sekundirphinomene wie Ressourcenkonflikte oder Migration Sicherheitsrelevanz ha-
ben. Ebenfalls listet die Strategie zahlreiche Mafinahmen zur Begrenzung des Klima-
wandels und zur Abmilderung seiner Folgen im In- und Ausland auf und verweist
auch klar auf die besondere Situation vulnerabler Bevolkerungsgruppen.

Daneben existieren einige Aspekte, in denen die klimapolitischen Ansitze der Stra-
tegien anderer Linder eher den aus dem Forschungsstand hergeleiteten Kriterien ge-
recht werden, die wir hier in Folge, fiir eine Fortschreibung und Weiterentwicklung
der Nationalen Sicherheitsstrategiec empfehlen:

1) Klares Bekenntnis zur Klimaneutralitit des eigenen Landes: Innerhalb der zum
Vergleich herangezogenen Strategien sind Erklirungen zu einer Klimaneutralitit
auf nationaler Ebene selten. Eine Ausnahme stellt hier der Integrated Review des
Vereinigten Konigreichs von 2021 dar. Diese Strategie formuliert klar: »at home,
our focus will remain on delivering the UK’s 2030 nationally determined contri-
bution (NDC), environmental, and net zero 2050 commitments«. Der im Jahr
2023 veroffentlichte Refresh nimmt diese Ziele auf, qualifiziert sie allerdings. Er-
wihnenswert im Zusammenhang mit dem vergleichsweise zogerlichen Bekenntnis
zu einer nationalen Klimaneutralitit sind zudem die Warnungen in der neuseeldn-
dischen nationalen Sicherheitsstrategie von 2023 bezliglich »risky geo-engineering
techniques to prevent further warming«.** An diesen Beispielen sollte sich eine
Fortschreibung der Nationalen Sicherheitsstrategie orientieren, um sicherzustellen,
dass Treibhausgasemissionen als das Ausgangsproblem klimaspezifischer Unsicher-
heit adressiert werden.

2) Stirkerer Verweis anf die Konditionalitit und Kontextabhingigkeit von Klimafol-
gen: Mehrere andere nationale Sicherheitsstrategien betonen stirker, dass direkte
Klimafolgen keineswegs zwangsliufig zu gewaltsamen Konflikten fithren missen.
Die dinische Foreign and Security Policy 2022 (inzwischen abgelost durch eine
Neufassung von 2023) verweist etwa auf die Rolle konomischer Zusammenhinge
sowie bereits existierender Konflikte, indem sie darauf hindeutet, dass die Folgen
des Klimawandels »pressure on people’s means of subsistence« verursachen und
»intensify existing patterns of conflict.«*® Bemerkenswert ist auch eine Aufstellung

45 Neuseeland, National Security Strategy 2023-2028, 32.
46 Dianemark, Foreign and Security Policy Strategy 2022, 36.
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3)

der neuseelindischen Nationalen Sicherheitsstrategie, die klimawandelspezifische
Konflikte als letzte Konsequenz in einer Sequenz von Klimafolgen visualisiert.#
Eine zukiinftige Nationale Sicherheitsstrategie sollte dhnliche Formulierungen und
ggf. Visualisierungen aufgreifen, um Klimaanpassungsstrategien und andere Maf3-
nahmen des ursachenorientierten Umgang mit klimaspezifischer Unsicherheit zu
starken, statt einen abwartenden, mittelfristig aussichtslosen Fokus auf Symptome
zu riskieren.

Klare Regelung von Zustindigkeiten, Zeitriumen und Budgets: Wihrend die Na-
tionale Sicherheitsstrategie zahlreiche Mafinahmen auflistet, werden selten klare
Zustindigkeiten, Umsetzungszeitraume oder Finanzierungsansitze benannt. Dies
gelingt in den Strategien anderer Linder besser. Der Integrated Review des Verei-
nigten Konigreiches formuliert klare Teilziele auf dem Weg zur Klimaneutralitit.
Zudem listet das Dokument in einem Annex detailliert auf, welche Ministerien
mit welchem Finanzierungsansatz innerhalb eines bestimmten Zeitraums auf ein in
der Strategie formuliertes Ziel hinwirken.*® Die niederlindische Sicherheitsstrategie
von 2023 organisiert ihre Vorhaben in Lines of Action und verbindet sie jeweils mit
einer Auflistung von »Priorities for 2023-2029.«<* Ahnlich formuliert die National
Security Policy 2023-2026 der Cook Islands Action Plans mit Mafinahmen fiir einen
klar umrissenen Zeitraum.>® Zukiinftige Fassungen der Nationalen Sicherheitsstra-
tegie sollten dhnlich klare Ziele und Umsetzungspline formulieren, um langfristig
orientierende Rahmenbedingungen fiir den Umgang mit den enormen Herausfor-
derungen klimaspezifischer Unsicherheit zu bieten.

Erwibnung von Transformationskonflikten: Das Risiko moglicher Transformati-
onskonflikte wird in der Nationalen Sicherheitsstrategie nicht erwihnt. Zwei
Nachbarlinder verweisen hingegen klar auf diesen Umstand. Danemark zeigt die
Gefahr auf, dass kommende Generationen das Vertrauen in ihre Amtstriger:innen
verlieren konnten, wenn es diesen nicht gelinge, der Klimakrise entgegenzutre-
ten.”! Mit einem anderen Fokus warnt die niederlindische Sicherheitsstrategie, dass
Klimapolitik zu »rapidly polarising views« sowie »the emergence of anti-govern-
ment sentiment regarding measures that are or are not being taken and the uneven
impact on vulnerable groups in society« fithren konne.>> Angesichts der zuneh-
menden Polarisierung der deutschen Gesellschaft und der Risiken einer Instrumen-
talisierung klimapolitischer Ziele sollte die nichste Nationale Sicherheitsstrategie
differenziert auf die verschiedenen, mit Handlung und Unterlassung verbundenen,
Transformationskonflikte eingehen, um eine Handreichung fiir einen aktiven Um-

47
48

49
50

51
52

Neuseeland, National Security Strategy 20232028, 33.

Vereintes Konigreich, Integrated Review of Security, Defence, Development and Foreign
Policy 2021, 100-105, insbes. 104.

Niederlande, The Security Strategy for the Kingdom of the Netherlands 2023, 21-32, insbes.
29.

Cook Islands, National Security Policy 2023-2026, 24-49, insbes. 43.

Dinemark, Foreign and Security Policy Strategy 2022, 33.

Niederlande, The Security Strategy for the Kingdom of the Netherlands 2023, 15.
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gang mit dem Risiko zu geben, die sowohl die Fortfithrung der Dekarbonisierung
als auch den sozialen Frieden sicherstellt.

5 Fazit und Empfeblungen: Die Zukunft der Nationale Sicherbeitsstrategie mit
Hinblick auf Klimasicherbeit

Der Klimawandel ist eine der wesentlichen Herausforderungen der Gegenwart. Er
stellt eine grundlegende Gefahr fiir die Bewohnbarkeit weiter Teile des Planeten dar
und ist ein erheblicher Unsicherheitsfaktor. Dies erfordert ein ambitioniertes und plan-
volles politisches Handeln. Viele Regierungen berticksichtigen den Klimawandel daher
in ihren nationalen Sicherheitsstrategien (siche Abbildung 1).

Auch die Nationale Sicherheitsstrategie thematisiert den Klimawandel. Der vorlie-
gende Beitrag zeigt, dass sie dabei bereits vieles umsetzt, was aus wissenschaftlicher
Sicht fiir die Beschreibung und Bewiltigung klimaspezifischer Unsicherheit angeraten
scheint (siehe Tabelle 3). Insbesondere gelingt es der Strategie, den hohen Stellenwert
des Klimawandels herauszustellen und dabei den Eindruck zu vermeiden, dieser ergi-
be sich nur aus dessen Sekundirfolgen (etwa Migration und Ressourcenkonflikte). Die
Strategie zeigt Uberdies Sensibilitat fiir die besonderen Belange vulnerabler Gruppen
und verweist auf die besondere klimapolitische Verantwortung der Bundesrepublik

Tabelle 3: Evaluation der Nationalen Sicherbeitsstrategie hinsichtlich von Klimasicher-
heit

Priifkriterien Umsetzung in der Empfehlungen fiir eine
Nationalen Fortschreibung
Sicherheitsstrategie
Problembeschreibung
Konditionalitat Teilweise gelungen Starkerer Verweis auf die Konditiona-
litat und Kontextabhingigkeit von Kli-
mafolgen
Sequenzialitit Weitgehend gelungen Stirkerer Verweis auf die Wirkung kli-

mapolitischer Mafinahmen fur die Pra-
vention von Sekundirfolgen

Ganzheitlichkeit Weitgehend gelungen  Stirkerer Verweis auf andere Okosys-

temkrisen

Problembewiiltigung

Zielformulierung Teilweise gelungen Klares Bekenntnis zur Klimaneutralitit
des eigenen Landes, Vermeidung von
Austlichten durch Risikotechnologien

Umsetzungsplanung Teilweise gelungen Klarere Regelung von Zustandigkeiten,
Zeitraumen und Budgets

Inklusivitit und Teilweise gelungen Klare Planungen fiir den Umgang mit

Klimagerechtigkeit Transformationskonflikten
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Deutschland als Industrienation. Auflerdem formuliert die Strategie zahlreiche Ziele
und benennt konkrete Mafinahmen sowohl zur Begrenzung des Klimawandels und der
Okosystemkrise als auch zur Anpassung an deren unvermeidliche Folgen.

Allerdings sollten einige Aspekte in einer Fortschreibung klarer ausgefiihrt werden.
In Anbetracht der multiplen Bedrohungslage scheint eine entsprechende Anpassung
dringend erforderlich. Dazu gehoren ein klarer Verweis auf die Zielsetzung nationaler
Klimaneutralitit. Ebenso wire es wichtig, unmissverstandlich darauf zu verweisen,
dass direkte Klimafolgen nichr zwangsliaufig Gewaltkonflikte verursachen, um sym-
ptombezogenen Politikansitzen vorzubeugen. Insbesondere fehlen der Nationalen
Sicherheitsstrategie klare Hinweise auf die administrativen Zustindigkeiten fir die an-
gekiindigten Mafinahmen sowie Umsetzungszeitriume und Budgets. Zudem verweist
die Strategie nicht auf das Konfliktpotential der sozialokologischen Transformation.
Ein internationaler Vergleich mit den Sicherheitsstrategien anderer Linder zeigt auf,
inwiefern es besser gelingen kann, diese einzelnen Aspekte umzusetzen.
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Sarah Cardaun und Sylvia Veit

Integrierte Sicherheit durch einen Sicherheitsrat? Ansitze zur
Institutionalisierung der Nationalen Sicherheitsstrategie

Zusammenfassung: Die auf einem breiten Sicherheitsverstindnis beruhende Nationale Si-
cherheitsstrategie der deutschen Bundesregierung lisst Fragen der konkreten Umsetzung
offen. Klar ist allerdings, dass eine effektivere Koordination sicherheitspolitisch relevan-
ter Akteure notwendig ist, um die ambitionierten Ziele der Strategie in den Bereichen
Wehrhaftigkeit, Resilienz und Nachhaltigkeit zu erreichen. Vor diesem Hintergrund setzt
sich der vorliegende Beitrag aus neo-institutionalistischer Perspektive mit Fragen der Um-
setzung der Nationalen Sicherheitsstrategie auseinander. Ein besonderes Augenmerk liegt
auf der Verankerung der Nationalen Sicherheitsstrategie in Strukturen und Prozessen des
politisch-administrativen Systems. Dabei wird auch die Forderung nach der Schaffung eines
Nationalen Sicherheitsrates nach auslindischem Vorbild diskutiert, der eine Biindelung
von relevanten Kompetenzen und Expertise auf hochster Regierungsebene verspricht. Der
Beitrag zeigt jedoch, dass eine einfache Ubernahme eines bestehenden Formats aus anderen
Staaten in den deutschen Kontext nicht zielfihrend wire. Die ausgepragte und mehrdimen-
sionale Fragmentierung der deutschen Sicherheitsarchitektur steht nimlich in markantem
Gegensatz zum Konzept der integrierten Sicherheit, in dem Grenzen zwischen verschiede-
nen Bedrohungen, und somit auch Zustindigkeitsbereiche von Sicherheitsakteuren, zuneh-
mend verschwimmen. Hieraus ergeben sich besondere Anforderungen an jedwede Form
der Institutionalisierung der Nationalen Sicherheitsstrategie, insbesondere hinsichtlich der
Bandbreite der zu berticksichtigenden Akteure.

Schliisselworter: Nationale Sicherheitsstrategie, Institutionalisierung, Sicherheitsrat, deut-
sche Sicherheitspolitik, Sicherheitsarchitektur, Ressortprinzip, Bundesministerien, negative
Koordination

Sarah Cardaun and Sylvia Veit, Integrated Security through a Security Council?
Approaches to Institutionalizing the German National Security Strategy

Summary: The German Federal Government's National Security Strategy, which is based
on a broad understanding of security, leaves questions of concrete implementation open. It
is clear, however, that more effective coordination of security-related actors is necessary in
order to achieve the strategy's ambitious goals in the areas of defense, resilience and sustain-
ability. Against this background, this article addresses questions of the implementation of
the National Security Strategy from a neo-institutionalist perspective. Particular attention
is paid to the anchoring of the National Security Strategy in structures and processes of
the politico-administrative system. The call for the creation of a National Security Council,
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which promises to pool relevant competencies and expertise at the highest government
level, is also discussed. However, the article shows that simply adopting an existing format
from other countries into the German context would not be effective. The multi-dimen-
sional fragmentation of the German security architecture stands in striking contrast to the
concept of integrated security, in which boundaries between different threats, and thus also
areas of responsibility of security actors, are increasingly blurred. This gives rise to special
requirements for any form of implementation of the National Security Strategy, particularly
with regard to the range of actors to be included in security policy.

Keywords: National Security Strategy, institutionalization, National Security Council, Ger-
man security policy, security architecture, departmental principle, federal ministries, nega-
tive coordination

Sarah Cardaun, Dr., ist wissenschaftliche Mitarbeiterin am Lehrstuhl fiir Verwaltungswis-
senschaft der Helmut-Schmidt-Universitit, Hamburg.

Korrespondenzanschrift: cardauns@hsu-hh.de

Sylvia Veit, Prof. Dr., ist Professorin fiir Verwaltungswissenschaft, insb. Digital Govern-
ment, an der Helmut-Schmidt-Universitit, Hamburg.

Korrespondenzanschrift: veit@hsu-hh.de

1 Einleitung

Mit der am 14. Juni 2023 verdffentlichten Nationalen Sicherheitsstrategie betrat die
deutsche Bundesregierung Neuland. Nach Jahrzehnten der Zuriickhaltung in der Au-
Ben- und Sicherheitspolitik hatte Deutschland in den Jahren zuvor in einem Prozess
der Identititsfindung als internationaler Akteur mehr und mehr an Profil gewonnen.
Eine nationale Sicherheitsstrategie, in vielen anderen Staaten schon linger Giblich, hatte
es in Deutschland allerdings vorher noch nie gegeben. Demensprechend vielfiltig sind
auch die offenen Fragen, die es auf der praktischen Ebene zu kliren gibt.

Die iibergeordneten Ziele der Nationalen Sicherheitsstrategie sind unter den drei
Oberbegriffen »wehrhaft«, »resilient« und »nachhaltig« zusammengefasst. Deutsch-
land soll »wehrhaft« sein, damit »wir in unserem Land auch kiinftig in Frieden,
Freiheit und Sicherheit leben kénnen«.! Deutschland soll »resilient« sein, also wider-
standsfihige demokratische Institutionen, eine stabile und wettbewerbsfihige Wirt-
schaft sowie ein leistungsfahiges Wissenschaftssystem haben. Dabei sollen natiirliche
Lebensgrundlagen auch kiinftigen Generationen zur Verfiigung stehen — daftr steht
die Dimension »nachhaltig«. All dies soll mit dem zentralen Konzept der »integrierten
Sicherheit« erreicht werden. Dieses beinhaltet »das Zusammenwirken aller relevanten

1 Auswirtiges Amt, Webrbaft. Resilient. Nachhaltig. Integrierte Sicherbeit fiir Deutschland.
Nationale Sicherbeitsstrategie, Berlin 2023.
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Akteure, Mittel und Instrumente, durch deren Ineinandergreifen die Sicherheit unse-
res Landes umfassend erhalten und gegen Bedrohungen von auflen gestirkt wird<«?.
Sicherheitspolitik wird damit als politisches Querschnittsthema von tibergeordneter
Bedeutung eingeordnet — sicherheitspolitische Fragen seien demnach im Politik- und
Verwaltungshandeln in allen Politikfeldern stets mitzudenken.

Wie genau jedoch diese integrierte Sicherheit auf praktischer Ebene umgesetzt wer-
den kann und soll, wird in dem Text nur sehr grob umrissen. Wihrend die Strate-
gie zum Beispiel in der Benennung von Bedrohungen durch einzelne Staaten sowie
abstrakteren Gefahren wie Terrorismus und Klimawandel bemerkenswerte Klarheit
an den Tag legt, klammert sie Fragen der Implementierung und der Definition von
Zustandigkeiten weitgehend aus. Aufler dem Appell, dass »wir alle« Verantwortung
fir die Sicherheit des Landes triigen, bleibt der hierfir vorgesehene Abschnitt in dem
76-seitigen Gesamtdokument weitere Details schuldig.’

Dies ist wenig iiberraschend, ist das Dokument doch Resultat politischer Kom-
promisse auf verschiedenen Ebenen und Ergebnis von Aushandlungsprozessen einer
Koalitionsregierung, die aus sicherheitspolitisch traditionell sehr unterschiedlich aus-
gerichteten Parteien besteht. Dariiber hinaus ist ein solcher »gesamtstaatlicher Mas-
terplan«<* wohl auch nicht primir dazu gedacht, Details fiir die Implementierung
von Mafinahmen zu beschreiben, sondern fungiert als Referenzpunkt und »Dachdo-
kument<.

Fragen des »Wie« sind jedoch von zentraler Bedeutung, um die in der Strategie
benannten Werte und Interessen zu wahren und durchzusetzen, die identifizierten
Bedrohungen abzuwehren, und die gesetzten Ziele zu erreichen. Damit die Strategie
nicht zur reinen Symbolpolitik wird, sondern tatsichlich als Handlungsgrundlage
fungieren kann, ist zunichst eine realistische Auseinandersetzung mit den Anforde-
rungen notwendig, die sich aus dem Dokument ergeben. Neben explizit artikulierten
Einzelmafinahmen fir konkrete Akteure gehoren dazu auch solche erforderlichen
Anpassungen zur Implementation der Strategie, die sich lediglich indirekt aus deren
visiondrer Zielprojektion ableiten lassen und sich eher auf das Gesamtsystem der Ge-
wihrleistung von Sicherheit beziehen. In der Strategie spielt in dem Zusammenhang
vor allem das uibergeordnete Leitbild der integrierten Sicherheit eine herausragende
Rolle. Dieses stellt hohe Anspriiche an die Politikformulierung und Umsetzung sicher-
heitspolitischer Strategien, Programme und Mafinahmen. Bei genauerer Betrachtung
wird deutlich, dass die wohl zentralste Anforderung dabei in einer effektive(re)n
Koordination zwischen sicherheitspolitisch relevanten Institutionen und Akteuren

2 Auswirtiges Amt, Webrbaft. Resilient. Nachhaltig. Integrierte Sicherbeit fiir Deutschland.
Nationale Sicherbeitsstrategie, aaO. (FN 1), S. 11.

3 Auswirtiges Amt, Wehrhaft. Resilient. Nachhaltig. Integrierte Sicherheit fiir Deutschland.
Nationale Sicherbeitsstrategie, aaO. (FN 1), S.73.

4 Bastian Giegerich /Alexandra Jonas, »Auf der Suche nach Best Practice? Die Entstehung na-
tionaler Sicherheitsstrategien im internationalen Vergleich« in: Sicherheit & Frieden 30, Nr. 3
(2012), S. 129-134.

5 Karl-Heinz Kamp, »Der Weg zur Nationalen Sicherheitsstrategie« in: SIRIUS - Zeitschrift fiir
Strategische Analysen 7, Nr. 3 (2023), S. 285-290.
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besteht. Fiir die Umsetzung der Nationalen Sicherheitsstrategie bedarf es also eines
geeigneten institutionellen Rahmens, der moglichst effektive Koordination ermoglicht.
Vor diesem Hintergrund fragt der vorliegende Beitrag, wie sich das in der Nationalen
Sicherheitsstrategie skizzierte Ziel einer integrierten Sicherheit zum bestehenden Ge-
flecht sicherheitspolitischer Institutionen und Organisationen in Deutschland verhilt
und inwieweit fir eine Implementation Anpassungen notwendig sind.

Nach einer konzeptionellen Einbettung der Gesamtthematik durch die organisati-
onstheoretische Perspektive des Neo-Institutionalismus befasst sich der Beitrag mit
den Herausforderungen, die sich fir eine Institutionalisierung des integrierten Sicher-
heitskonzepts aus der fragmentierten Kompetenzverteilung im bundesdeutschen Poli-
tik- und Verwaltungssystem ergeben. Ausgehend von dieser kritischen Betrachtung
der zentralen Merkmale der deutschen Sicherheitsarchitektur werden anschlieffend
verschiedene Vorschlige und Moglichkeiten der organisatorischen Institutionalisierung
kritisch beleuchtet. Im Fokus steht dabei besonders die Idee eines Nationalen Sicher-
heitsrates nach auslindischem Vorbild, dessen Einrichtung bereits seit Jahrzehnten
immer wieder gefordert wurde. Im Ergebnis wird gezeigt, dass ein Nationaler Sicher-
heitsrat grundlegende Herausforderungen, die sich aus der bestehenden fragmentierten
Sicherheitsstruktur ergeben, nicht l6sen wirde. Empfohlen wird deshalb eine systema-
tische Einbettung des Themas in die etablierten Prozesse der Politikformulierung und
Gesetzesentwicklung.

2 Grundlagen der Institutionalisierung und Kontextbedingungen im dentschen
Regierungsapparat

Die Anzahl der Staaten, die mittlerweile — oftmals sogar in regelmifligen Abstinden
— eine nationale Sicherheitsstrategie verdffentlichen, ist in den letzten Jahren stetig
angestiegen. Obwohl sich deren Inhalte und Formate unterscheiden, konnen doch
einige grundlegende Funktionen dieser Strategien identifiziert werden. Hierzu zihlen
unter anderem die Kommunikation von auflen- und sicherheitspolitischen Priorititen
gegentiber der eigenen Bevolkerung, Verbiindeten und gegebenenfalls politischen Geg-
nern, aber auch die Ermoglichung von Willensbildungsprozessen innerhalb der Regie-
rung.® Die wahrscheinlich augenscheinlichste Funktion nationaler Sicherheitsstrategien
besteht in der Artikulation von iibergeordneten Werten und Zielen, welche in einem
gesetzten Zeithorizont durch die Umsetzung von mehr oder weniger explizit aufge-
fithrten Mafinahmen erreicht werden sollen. Letzteres trifft nicht nur auf Sicherheits-
strategien zu, sondern fasst den Wesensgehalt jeglichen strategischen Vorgehens zu-

6 Maité Szalai, »Norm Localisation in the Process of Crafting National Security Strategies — The
Case of the Visegrad Countries« in: European Security 32, Nr.2 (2023), S.210-232, hier: 215-
6. Siehe dazu in diesem Band: Thomas Dorfler / Holger Janusch, »Einleitung: Die Nationale
Sicherheitsstrategie Deutschlands, ihre Entstehung und Funktionen« in: Zeitschrift fiir Politik
72, Sonderband (2025).
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sammen.” Mit anderen Worten, eine nationale Sicherheitsstrategie fungiert zwar nicht
ausschlie§lich, aber in jedem Fall zumindest bis zu einem gewissen Grad ebenfalls als
Handlungsleitlinie.

Allerdings gibt es zwischen Sicherheitsstrategien eine grofle Variation beziiglich
ithrer Abstraktionsebene und des Ausmafles konkreter Handlungsvorgaben. Die US
National Security Strategy ist beispielsweise dafiir bekannt, dass sie zwar als grand
strategy durchaus weit ausholt, andererseits aber auch konkrete Vorgaben fiir auflen-
politische und militarische Ziele artikuliert.® Dasselbe kann fiir die deutsche Nationale
Sicherheitsstrategie nicht konstatiert werden. Sie dient als iibergeordnetes Dachdoku-
ment vor allem einer moglichst umfassenden und somit auch allgemeinen Darstellung
der zentralen Werte und Ziele fiir Deutschlands Aufien- und Sicherheitspolitik. Dieser
teils vage Charakter der deutschen Sicherheitsstrategie mag ihre Anwendbarkeit als
Handlungsleitfaden einschrinken. Er ist aber unter Riickgriff auf grundlegende Kon-
zepte der Organisationssoziologie recht eindeutig zu erkliren.

In der neo-institutionalistischen Organisationssoziologie hat sich die von Nils
Brunsson geprigte Unterscheidung zwischen talk, decision und action etabliert.” Auf
der talk-Ebene werden Konzepte, Pline und Strategien entworfen und hiufig auch
textlich fixiert und verétfentlicht. Diese Dokumente dienen vor allem der Auflendar-
stellung einer Organisation, also deren Legitimitdtssicherung. Sie erlauben es, vielfilti-
ge externe Anforderungen aufzugreifen und Aktivitit zu signalisieren. Inwiefern die
Konzepte, Pline oder Strategien der talk-Ebene tatsichlich zu Anderungen auf der
operativen Ebene fiihren, ist ungewiss. Vielfach zeigt sich nur eine lose Kopplung
zwischen talk, decision und action, wobei die decision-Ebene sich auf konkrete Ent-
scheidungen bezieht und die action-Ebene das tatsichliche Implementationshandeln
in den Blick nimmt. Das Konzept der »losen Kopplung« geht auf Meyer und Ro-
wan!® zuriick, welche die Formalstruktur einer Organisation (formale Aufbau- und
Ablauforganisation) von deren Aktivititsstruktur (gelebte Praxis der Prozesse und
Entscheidungswege in der Organisation) differenzieren. Die lose Kopplung ist inso-
fern funktional, als dass fiir die action-Ebene vielfach andere Rationalititen im Vorder-
grund stehen als fir die Ebenen von talk und decision. So geht es auf dieser Ebene
weniger um Legitimation nach aufien, stattdessen stehen u. a. organisationsinterne Ko-
ordinationsanforderungen, etablierte Routinen und professionelle Handlungslogiken
im Vordergrund.

Ubertrigt man diese Perspektive auf das Policy-Making von Regierungen, so fallen
zahlreiche Parallelen auf. Regierungsprogramme und -strategien sind ebenfalls Doku-
mente, die dem Legitimationserhalt dienen. Sie sind oft vage gehalten und bieten des-

7 Henry Mintzberg, »The Strategy Concept I: Five Ps for Strategy« in: California Manage-
ment Review 30, Nr. 1 (1987), S. 11-24.

8 Richard B. Doyle, »The US National Security Strategy: Policy, Process, Problems« in: Public
Administration Review 67, Nr. 4 (2007), S. 624-629.

9 Nils Brunsson, The Organization of Hypocrisy: Talk, Decision and Actions in Organizations,
Chichester 1989.

10 John W. Meyer / Brian Rowan, »Institutional Organizations: Formal Structure as Myth and

Ceremony« in: American Journal of Sociology 83, Nr.2 (1977), S. 340-363.
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halb wenig Angriffsfliche, konkrete Umsetzungsdefizite zu monieren. Sie sind politi-
sche Dokumente und als solche Ergebnisse eines oft langwierigen Aushandlungs- und
Kompromissfindungsprozesses. Wirksamkeit entfalten sie als argumentative Bezugs-
punkte in der nachfolgenden Politikentwicklung. Dabei ist keineswegs sichergestellt,
dass diese Bezugnahme — und erst recht nicht eine Berticksichtigung der Argumente
— wirklich stattfindet. Auch hier ist also von einer eher losen Kopplung auszugehen.
Das Beispiel der Politik zur Nachhaltigen Entwicklung zeigt, dass konkrete Schritte
einer weiteren Institutionalisierung erforderlich sind, damit Strategien in der sekto-
ralen Politikentwicklung Beriicksichtigung finden. So gab es bereits 2002 die erste
Nachhaltigkeitsstrategie der deutschen Bundesregierung. 2009 wurde mit einer Ande-
rung der Gemeinsamen Geschiftsordnung der Bundesministerien (GGO) die Basis
dafiir geschaffen, dass in der Gesetzesentwicklung Nachhaltigkeitsziele berticksichtigt
werden. Dies allein entfaltete jedoch wenig Wirkung!! — es ist ein langer Atem und
eine Mischung aus rechtlicher, organisatorischer, normativer und kulturell-kognitiver
Institutionalisierung!'? notwendig, um eine bessere Berticksichtigung von Nachhaltig-
keitszielen zu erreichen.

Mafinahmen zur Institutionalisierung in all diesen Dimensionen sind auch fiir die
Nationale Sicherheitsstrategie notig. In diesem Beitrag konnen jedoch nicht alle Di-
mensionen der Institutionalisierung der Nationalen Sicherheitsstrategie in den Blick
genommen werden. Stattdessen wird ein essenzieller Aspekt der Institutionalisierung
— die organisatorische Institutionalisierung — vertieft behandelt. So soll diskutiert
werden, wie im Regierungsapparat strukturell und prozessual sichergestellt werden
kann, dass die Ziele der Nationalen Sicherheitsstrategie umgesetzt und in Politikent-
wicklungsprozessen in verschiedenen Politikfeldern berticksichtigt werden. Hierfir ist
die Sicherstellung einer effektiven Koordinationsfahigkeit der zahlreichen Akteure im
politisch-administrativen System, die mit unterschiedlichen Aspekten des Sicherheits-
themas befasst sind, von zentraler Bedeutung.

Die in der Nationalen Sicherheitsstrategie umrissene integrierte Sicherheitspolitik
ist eine Polittk mit Querschnittscharakter, die hohe Anforderungen an die Zusam-
menarbeit verschiedener Akteure stellt. Integrierte Sicherheitspolitik erfordert, dass
zahlreiche Akteure in Prozessen der Politikformulierung und in der Umsetzung zu-
sammenarbeiten. Hohe Koordinationsbedarfe entstehen immer dort, wo Arbeitstei-
lung und funktionale Spezialisierung etabliert sind. Die deutsche Verwaltung weist
eine fragmentierte Zustindigkeitsverteilung auf, welche eben diese Arbeitsteilung und
funktionale Spezialisierung widerspiegelt. Dieses kleinteilige System existiert zum
einen innerhalb von Behorden und Ministerien, aber auch mit Blick auf die komple-
xe Makrostruktur des offentlichen Sektors. Das Ressortprinzip ist in Deutschland

11 Camilla Wanckel, »Introducing a Digital Tool for Sustainability Impact Assessments within
the German Federal Government: A Neo-Institutional Perspective« in: International Re-
view of Administrative Sciences 89, Nr. 2 (2023), S. 433-449.

12 William Richard Scott, Institutions and Organizations. Ideas, Interests and Identities, Los
Angeles/London/New Delhi/Singapore/Washington DC 2014.
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stark ausgeprigt!® und in Art. 65 GG verfassungsmiflig verankert. In der Praxis der
Politikentwicklung schligt es sich darin nieder, dass im Regelfall ein federfithrendes
Ministerium bestimmt wird, welches fiir ein Politikvorhaben zustindig ist und den
Prozess der Politikentwicklung steuert. Gemeinsame Federfihrungen von Ministerien
treten zwar zunehmend auf, bilden insgesamt aber immer noch eine Ausnahme. Politik
mit Querschnittscharakter wird regelmiflig vor allem durch das stark ausgeprigte
Ressortprinzip herausgefordert.!*

Koordination innerhalb des Regierungsapparates in Deutschland findet primir in
der Form »negativer Koordination«! statt. Das bedeutet, dass Politikentwiirfe vom
federfithrenden Ministerium bereits detailliert ausgearbeitet werden, bevor der Prozess
der Ressortabstimmung einsetzt.!® In der Ressortabstimmung wird von den anderen
Ministerien primir geprift, ob das entsprechende Vorhaben negative Auswirkungen
auf den eigenen Zustindigkeitsbereich hat oder Zielen des eigenen Ressorts entgegen-
lauft. Treten Konflikte auf, werden diese vielfach tiber eine Einigung auf »den kleinsten
gemeinsamen Nenner« gelost.!” Abstimmungen mit Lindern und Kommunen verlau-
fen hidufig nach einem ihnlichen Muster. Im Ergebnis dominiert ein inkrementeller
Politikstil, eine »Politik der kleinen Schritte«!3. Versuche, die »positive Koordination«
zu stirken, zu deren Kennzeichen die frithzeitige Koordination und die Identifizierung
und Nutzung von Synergien zwischen verschiedenen Bereichen gehort, sind in der
Vergangenheit meist gescheitert. Typische Losungsansitze wie ressortiibergreifende
Arbeitsgruppen oder gemeinsame Federfiihrungen l6sen die Logik der negativen Ko-
ordination zwischen den Ressorts nicht auf, da die Ressortinteressen weiterhin im
Vordergrund stehen.!” Fiir Politiken mit Querschnittscharakter ist die Koordination

13 Sabine Kuhlmann / Sylvia Veit, »The Federal Ministerial Bureaucracy, the Legislative Process
and Better Regulation« in: Sabine Kuhlmann / Isabella Proeller / Dieter Schimanke / Jan
Ziekow (Hg.): Public Administration in Germany, London 2021, S. 357-374.

14 Anna Hundehege / Thurid Hustedt, »On a Wild Goose Chase? The (Core) Executive in
Germany« in: Kristoffer Kolltveit / Richard Shaw (Hg.), Core Executives in a Comparative
Perspective. Governing in Complex Times, Cham 2022, S. 165-187; Werner Jann / Kai We-
grich, »Generalists and Specialists in Executive Politics: Why Ambitious Meta-Policies so
often Fail« in: Public Administration 97, Nr. 4 (2019), S. 845-860.

15 Fritz W. Scharpf, Positive und Negative Koordination in Verbandlungssystemen (MPIfG
Discussion Paper 93/1), Koln 1993; Renate Mayntz / Fritz W. Scharpf, Policy-making in the
German Federal Bureaucracy, Amsterdam 1975.

16 Kuhlmann / Veit, The Federal Ministerial Bureaucracy, the Legislative Process and Better
Regulation, aaO. (FN 13), S. 357-374.

17 Hundehege / Hustedt, On a Wild Goose Chase? The (Core) Executive in Germany, aaO.
(EN 14), S. 165-187.

18 Charles E. Lindblom, »The Science of Muddling Through« in: Public Administration Re-
view 19, Nr. 2 (1959), S. 79-88.

19 Thomas Danken, Coordination of Wicked Problems: Comparing Inter- departmental Co-
ordination of Demographic Change Policies in Five German States, Dissertationsschrift,
Potsdam 2017; Thurid Hustedt / Thomas Danken, »Institutional Logics in Inter-Depart-
mental Coordination: Why Actors Agree on a Joint Coordination Output« in: Public Ad-
ministration 93, Nr.3 (2017), S.730-743; Thurid Hustedt, »Negative Koordination in der
Klimapolitik: Die Interministerielle Arbeitsgruppe Anpassungsstrategie« in: dms — der mod-
erne staat 7, Nr. 2 (2014), S. 311-330.
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innerhalb des Regierungsapparates besonders herausfordernd, da Zustindigkeitskon-
flikte hier sehr ausgeprigt sind.

Hinzu kommt, dass die mit der Nationalen Sicherheitsstrategie adressierten Proble-
me vielfach sogenannte wicked problems sind, die sich in den etablierten Verfahren der
Politikformulierung nicht adiquat adressieren lassen. Wicked problems sind hochkom-
plex und chronisch, basieren auf einer unvollstindigen und umstrittenen Wissensbasis,
und stellen hohe Anforderungen an die Zusammenarbeit zahlreicher Akteure mit un-
terschiedlichen Interessen und Werten.?® Im Gegensatz zu tame problems, die oft in
den Natur- und Ingenieurswissenschaften verhandelt werden und fiir die es eindeutig
richtige oder falsche Losungen gibt, sind wicked problems besonders herausfordernd:
Weder gibt es einheitliche Interpretationen iber ihre genauen Eigenschaften oder
Ursachen noch abschlieflende Listen mit moglichen Losungsansitzen. Jedes wicked
problem ist einzigartig und kann letztlich niemals vollstindig und endgiiltig geldst
werden. Gleichzeitig hat jeder Losungsversuch real erfahrbare Konsequenzen im je-
weiligen sozialen oder politischen Kontext.?! Wicked problems erfordern Strukturen
und Prozesse, die eine organisationsiibergreifende Zusammenarbeit ermoglichen.??

Ausgehend von den in diesem Abschnitt skizzierten Konzepten und Rahmenbedin-
gungen sollen im Folgenden die aus bestehenden sicherheitspolitischen Strukturen
resultierenden Herausforderungen, Probleme und Hiirden skizziert werden, um nach-
folgend Optionen zur organisatorischen Institutionalisierung der Nationalen Sicher-
heitsstrategie zu diskutieren. Ein Schwerpunkt liegt dabei auf der Frage, inwiefern ein
Nationaler Sicherheitsrat eine geeignete Losung fiir die angesprochenen Herausforde-
rungen — insbesondere eine Stirkung effektiver Koordination in einem hochfragmen-
tierten System — wire.

3 Integrierte Sicherbeit und die deuntsche Sicherbeitsarchitektur

Sicherheit als politisches Meta-Thema mit Querschnittscharakter ist heute wie nie
zuvor politikfeldibergreifend zu denken und zu implementieren. Wicked problems
finden sich in kaum einem anderen Bereich in so zahlreichem Mafle wie in der
Sicherheitspolitik. Von hybriden Bedrohungen durch staatliche und nicht-staatliche
Akteure Uber internationalen Terrorismus und organisierte Kriminalitit bis hin zu
Gefahren fur kritische Infrastrukturen und natiirliche Lebensgrundlagen durch Kli-
mawandel und Naturkatastrophen: Eng zwischen verschiedenen Sicherheitsakteuren
abgegrenzte Zustindigkeitsbereiche stehen zunehmend einer Realitit gegentiber, in
der Grenzen verschwimmen. Dies gilt zum Beispiel fir die traditionell etablierte und

20 Thomas Danken / Katrin Dribbisch / Anne Lange, »Studying Wicked Problems Forty Years
On: Towards a Synthesis of a Fragmented Debate« in: dms — der moderne staat 9, Nr. 1
(2016), S. 15-33.

21 Horst W. J. Rittel / Melvin M. Webber, »Dilemmas in a General Theory of Planning« in:
Policy Sciences 4 (1973), S. 155-169.

22 Brian W. Head, Wicked Problems in Public Policy. Understanding and Responding to Com-
plex Challenges, Cham 2022.
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in entsprechenden Kompetenzen verankerte Unterscheidung zwischen innerer und
auflerer Sicherheit. Die starken Wechselwirkungen zwischen diesen beiden Bereichen
werden in der Nationalen Sicherheitsstrategie explizit anerkannt.?® Eine Politik der
integrierten Sicherheit lauft aber keineswegs ausschliefllich auf eine Forderung nach
stirkerer Verzahnung der Institutionen und Akteure mit Zustindigkeiten fiir interna-
tionale Angelegenheiten auf der einen, und innerer Sicherheit auf der anderen Seite,
hinaus. Sie geht noch weiter: »Sicherheit ist in diesem Sinn Bestandteil aller Politik-
bereiche und beschreibt ein ihnen gemeinsames Ziel«.?* Der Bogen des integrierten
Sicherheitskonzepts ist somit maximal weit gespannt und bezieht in der Theorie nicht
nur simtliche Ressorts mit ein, sondern erkennt auch die Relevanz einer Vielzahl un-
terschiedlicher Akteure innerhalb und auflerhalb des politisch-administrativen Appa-
rates an. Da Sicherheit in der »gemeinsamen Verantwortung von Staat, Wirtschaft und
Gesellschaft«? liege, sollten »die Bundesregierung, die Linder, die Kommunen, die
Wirtschaft, zivilgesellschaftliche Organisationen — aber auch jede und jeder Einzelne«?®
dazu beitragen.

Die so artikulierte Grundausrichtung der deutschen Nationalen Sicherheitsstrategie
greift sicherheitspolitische Trends auf, die im internationalen Raum bereits seit Jahr-
zehnten rein staatlich dominierte Sicherheitspolitiken abgeldst haben und zum Beispiel
mit Begriffen wie Responsibilisierung umrissen werden.?” Die Idee, dass Sicherheit
eine »gesamtgesellschaftliche Aufgabe«?® sei, zu deren Erfiillung nicht nur simtliche
Teile der Regierung, sondern auch alle anderen politischen, wirtschaftlichen und sozia-
len Ebenen Beitrige leisten sollen, ist in Sicherheitsstrategien schon linger etabliert.??
Wie verhilt sich diese politikfeldiibergreifende Sicht auf Sicherheit zu dem existieren-
den Geflecht aus Akteuren, Kompetenzen, Entscheidungs- und Umsetzungswegen im
politisch-administrativen System?

Mit Blick auf die Kompetenzverteilung in der Auflen- und Sicherheitspolitik wird
zunichst deutlich, dass trotz der oben geschilderten Grenzverwischungen in realpoliti-
schen Entwicklungen der traditionelle Dualismus von innerer und duflerer Sicherheit
in der institutionellen Aufteilung des bundesdeutschen Staates nach wie vor eine

23 Auswiartiges Amt, Webrhaft. Resilient. Nachhaltig. Integrierte Sicherheit fiir Deutschland.
Nationale Sicherbeitsstrategie, aaO. (FN 1), S. 34.

24 Auswartiges Amt, Webrhaft. Resilient. Nachhaltig. Integrierte Sicherheit fiir Deutschland.
Nationale Sicherheitsstrategie, aaO. (FN 1), S. 30.

25 Auswirtiges Amt, Webrbaft. Resilient. Nachhaltig. Integrierte Sicherheit fiir Deutschland.
Nationale Sicherheitsstrategie, aaO. (FN 1), S. 34.

26 Auswirtiges Amt, Webrbaft. Resilient. Nachhaltig. Integrierte Sicherbeit fiir Deutschland.
Nationale Sicherheitsstrategie, aaO. (FN 1), S. 34.

27 David Garland, »The Limits of the Sovereign State: Strategies of Crime Control in Contem-
porary Society« in: British Journal of Criminology 36, Nr. 4 (1996), S. 445-471.

28 Auswirtiges Amt, Webrhaft. Resilient. Nachhaltig. Integrierte Sicherheit fiir Deutschland.
Nationale Sicherbeitsstrategie, aaO. (FN 1), S. 34.

29 Sharon L. Caudle / Stephan de Spiegeleire, »A New Generation of National Security Strate-
gies: Early Findings from the Netherlands and the United Kingdom« in: Journal of Home-
land Security and Emergency Management 7, Nr. 1 (2010), S. 1-22.
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strukturgebende Rolle spielt.’® So sind die Aufgaben der Bundeslinder in der Auf-
rechterhaltung der inneren Sicherheit und o6ffentlichen Ordnung zumindest formal
recht klar abgegrenzt von den grundgesetzlich als ausschlieffliche Bundesgesetzgebung
ausgewiesenen Bereichen der dufleren Sicherheit, also Landes- und Biindnisverteidi-
gung, der Abwehr von Gefahren des internationalen Terrorismus und der Zusam-
menarbeit des Bundes und der Linder in Angelegenheiten von Kriminalpolizei und
Verfassungsschutz (Art 73 (1) GG). Die mit dem foderalen Prinzip unter anderem
bezweckte Machtaufteilung wird durch weitere dezentrale Strukturmerkmale der bun-
desdeutschen Sicherheitsarchitektur konsolidiert, und zwar durch die gebotene Aufga-
bentrennung zwischen Polizei und Bundeswehr einerseits, und zwischen polizeilichen
und nachrichtendienstlichen Befugnissen andererseits.’! Dartiber hinaus fillt auf, dass
sowohl die Auflen- als auch die Sicherheitspolitik von der Exekutive dominiert werden
und - insbesondere in der Sicherheitspolitik — nur wenig Handlungsspielraum fir den
Bundestag bleibt. Diese »Prirogative der Exekutive«*? lenkt den analytischen Blick vor
allem auf die Organisationsstrukturen, Entscheidungswege und Implementationsmus-
ter innerhalb des Regierungsapparates.

Die Zustindigkeitsverteilung fur sicherheitspolitische Themen innerhalb der Bun-
desexekutive ist komplex. Auf Ebene der Bundesministerien spielen insbesondere die
im Bundessicherheitsrat vertretenen Ressorts — das Auswirtige Amt (AA), das Bun-
desministerium der Finanzen (BMF), das Bundesministerium des Innern und fiir Hei-
mat (BMI), das Bundesministerium der Justiz (BM]), das Bundesministerium fir Ver-
teidigung (BMVg), das Bundesministerium fir Wirtschaft und Klimaschutz (BMWK)
und das Bundesministerium fiir wirtschaftliche Zusammenarbeit und Entwicklung
(BMZ) — sowie das Bundeskanzleramt — eine wichtige Rolle. Herausgehobene sicher-
heitspolitische Kompetenzen haben dabei insbesondere das AA und das BMVg. Diese
beiden Ressorts besetzen beispielsweise auch im Wechsel die Leitungsimter in der
organisatorisch zum Geschaftsbereich des BMVg gehorenden Bundesakademie fiir
Sicherheitspolitik (BAKS), der ressortiibergreifenden Weiterbildungseinrichtung der
Bundesregierung fiir den Bereich der Sicherheitspolitik. An der BAKS ist auch das
Kompetenzzentrum fiir Strategische Vorausschau angesiedelt, das die Strategische Vor-
ausschau in der Sicherheitspolitik fordern soll.’* Ebenfalls Teil des Geschiftsbereichs
des BMVg sind verschiedene Ressortforschungseinrichtungen. Zu den sicherheitspoli-

30 Sven Bernhard Gareis, »Die Organisation deutscher Sicherheitspolitik — Akteure, Kompe-
tenzen, Verfahren und Perspektiven« in: Stephan Bockenforde / Sven Bernhard Gareis (Hg.),
Deutsche Sicherbeitspolitik. Herausforderungen, Akteure und Prozesse, Opladen 2021, S. 83—
109, hier S. 86.

31 Michael Lysander Fremuth, »Wichst zusammen, was zusammengehort? Das Trennungsge-
bot zwischen Polizeibehorden und Nachrichtendiensten im Lichte der Reform der deut-
schen Sicherheitsarchitektur« in: Archiv des offentlichen Rechts 139, Nr. 1 (2014), S. 32-79.

32 Gunther Hellmann / Reinhard Wolf / Siegmar Schmidt, »Deutsche Auflenpolitik in histo-
rischer und systematischer Perspektive« in: Siegmar Schmidt / Gunther Hellmann / Rein-
hard Wolf (Hg.), Handbuch zur deutschen AufSenpolitik, Wiesbaden 2007, S.15-46, hier
S. 20.

33 Philine Warnke / Max Priebe / Sylvia Veit, Studie zur Institutionalisierung von Strategischer
Vorausschau als Prozess und Methode in der deutschen Bundesregierung, Berlin 2021.
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tisch relevantesten Akteuren auf Bundesebene zihlen die drei nachrichtendienstlichen
Behorden (Bundesamt fiir Verfassungsschutz, Bundesnachrichtendienst, Militirischer
Abschirmdienst). Hinzu kommen das Bundeskriminalamt, die Bundespolizei und das
Zollkriminalamt. Diese Behorden sind unterschiedlichen Ressorts nachgeordnet, wo-
bei der Bundesnachrichtendienst die einzige Bundesoberbehorde im Geschiftsbereich
des Bundeskanzleramtes ist. Das Bundeskanzleramt hat insgesamt eine koordinierende
Funktion fiir die Regierungspolitik. Da der/die Bundeskanzler/in nach Art. 65 GG
eine Richtlinienkompetenz besitzt, existiert in der Praxis ein Spannungsverhailtnis mit
dem in Deutschland stark ausgeprigten Ressortprinzip. Im Bereich der Auflen- und
Sicherheitspolitik ist dieses Spannungsverhiltnis aufgrund der groflen Schnittmenge
und der tibergeordneten Bedeutung der Themen besonders virulent. Dies kommt bei-
spielsweise darin zum Ausdruck, dass im Verteidigungsfall der/die Bundeskanzler/in
Oberbefehlshaber/in tiber die Bundeswehr wird und dass es sowohl im AA als auch
im Bundeskanzleramt eine eigene Abteilung fiir Europapolitik gibt. Zustindigkeits-
konflikte zwischen den Ressorts und mit dem Bundeskanzleramt sind die Folge des
beschriebenen Spannungsverhiltnisses.

Auf Landesebene gibt es mit den 16 Landeskriminalimtern, den 16 Landesimtern
fir Verfassungsschutz und den Landespolizeien weitere wichtige sicherheitspolitische
Akteure mit spezifischen Zustindigkeiten. Aus der zersplitterten Zustiandigkeitsstruk-
tur innerhalb der Bundesregierung und im foderalen System — die fiir sicherheitspoliti-
sche Fragen ebenfalls sehr zentralen Koordinationsnotwendigkeiten im europiischen
Mehrebenensystem seien hier ausgeklammert — entsteht ein sehr hoher Koordinations-
bedarf.

Koordination zwischen Bundeslindern, zwischen Bund und Lindern, sowie zwi-
schen verschiedenen (Bundes-)Ministerien wird durch verschiedene etablierte Instru-
mente unterstiitzt. Wihrend es i