KUNSTLICHE INTELLIGENZ IN DEN
LANDSTREITKRAFTEN

Ein Positionspapier des Amts fiir Heeresentwicklung
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Sehr geehrte Kameradinnen und Kameraden,
sehr geehrte Mitarbeiterinnen und Mitarbeiter,

Wenn man ein Schlagwort der letzten Jahre nennen
sollte, dann ware das der ,Kinstlichen Intelligenz* mit
sehr hoher Wahrscheinlichkeit darunter. Kaum ein
anderes Thema wurde in der Vergangenheit so hau-
fig und leidenschaftlich diskutiert. Die Debatte reicht
dabei von Anwendungen wie Sprachassistenten tber
autonome Fahrzeuge bis hin zu Szenaren einer all-
umfassenden kunstlichen Intelligenz.

Das Thema ist sehr prasent und komplex zugleich.
So sind wir bereits heute jeden Tag von Algorithmen
umgeben, die sich aus dem Baukasten der Methoden
kinstlicher Intelligenz bedienen. Sei es bei der Be-
nutzung unseres Smartphones, beim Online-
Shopping oder bei der Fahrt zur Arbeit mit unserem
Auto.

Unserem militarischen Auftrag folgend ist es wichtig,
genau diese Bausteine und deren Moglichkeiten zu
verstehen. Das Thema der kiinstlichen Intelligenz
bietet Potential fur vielfaltige truppengattungsspezifi-
sche Weiterentwicklungen. Genau dieses Potential
gilt es zu erkennen und zeitnah in konkreten Projek-
ten zu realisieren.

Dieses Positionspapier bildet die Grundlage fur den
zielgerichteten Einsatz von kiinstlicher Intelligenz in
den Landstreitkraften.

Generalmajor Reinhard Wolski
Amtschef Amt fiir Heeresentwicklung




DAS TACTICAL-UAS-BATAILLON — EIN SZENARIO

Seit Tagen ist das Bataillon von Oberstleutnant Fuchs
zum Schutz eines wichtigen Umspannungswerks im Ein-
satzgebiet eingesetzt. Der Schutz kritischer Infrastruktur
ist zu einer zentralen Aufgabe geworden — hier im Einsatz,
wie auch Zuhause. Fuchs ist sehr erfahren und ihre Sol-
datinnen und Soldaten sind gut vorbereitet. Doch die Lage
selbst ist aulBerst angespannt: Bereits seit Tagen wehren
eigene Cyberkrafte feindliche Hackerangriffe ab. Jetzt ist
auch Fuchs mit Angriffen des Gegners konfrontiert. Noch
kénnen die gegnerischen Drohnenangriffe durch die eige-
nen Laser- und Luftabwehrwaffen erfolgreich abgewehrt
werden. Dennoch muss Fuchs mit ansehen, wie im lau-
fenden Verteidigungsgefecht die eigenen Krafte zuneh-
mend gebunden werden.

Im Brigadegefechtsstand fallt deshalb die Entscheidung
die Verteidigung mit Kraften des TaUAS-Bataillons
(Tactical Unmanned Aerial System) zu unterstutzen. Kur-
ze Zeit spater findet sich Major Wolf, Kompaniechef der
zweiten Kompanie, im Bataillonsgefechtsstand des UAS-
Bataillons der Brigade ein. Ihm unterstellt sind insgesamt
vier Zuge mit jeweils 5000 TaUAS — die groRten mit einer
Spannweite von Uber einem Meter, die kleinsten, kleiner
als ein Tennisball. Kurze Zeit spater ist die TaUAS-
Kompanie in Marsch gesetzt. Sie haben den Auftrag das
Bataillon von Oberstleutnant Fuchs zu unterstitzen.

Im Einsatzraum angekommen, geht der erste UAS-Zug in
zwei alten und leerstehenden Industriegebauden in Stel-

lung. Die Luken der Transportfahrzeuge 6ffnen sich und
5000 UAS fliegen aus den Fahrzeugen. Sie formieren sich
zu unterschiedlichen Schwarmen. Der Schwarm aus meh-
reren hundert Sensor-UAS erreicht gar eine Ausdehnung
von uber zwei Kilometern im Durchmesser und ist mit
hochaufldésenden Kameras ausgestattet. Andere Schwar-
me wiederum haben die Aufgabe gegnerische Drohnen zu
stéren oder dienen als Relais zur Kommunikation der ei-
genen UAS. Andere sind mit kleinsten Wirkmitteln zum
Angriff gegnerischer Sensorik und zur Markierung bzw.
Verfolgung von Zielen ausgestattet und zudem in Lage
eine verlegefahige UAS-Sperre zu bilden. Ein Counter-
UAS-Schwarm ist darauf trainiert, feindliche UAS abzufan-
gen und zu vernichten. Bereits nach wenigen Minuten
haben alle 5000 Systeme die Transportfahrzeuge verlas-
sen und sind mit blolem Auge nicht mehr wahrzunehmen.
Nur die entfernte und leise summende Gerauschkulisse
lasst erahnen, was hier gerade im bodennahen Luftraum
geschieht.

Major Wolf hat in der Zwischenzeit Verbindung mit Oberst-
leutnant Fuchs aufgenommen. Bedingt durch die verfiig-
bare Sensordatenfusion kénnen beide auf ein gemeinsa-
mes Lagebild in ihren Battle Management Systemen zu-
ruckgreifen. Die Sensor-UAS, der Gefechtsfahrzeuge von
Fuchs® Bataillon, haben sich in den Schwéarmen des
TaUAS-Zuges eingegliedert und reichern das Lagebild
verzugslos zusatzlich mit Informationen an. Aufgeklarte
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EIN GEMEINSAMES VERSTANDNIS

gegnerische Krafte werden hoch automatisiert klassifiziert
und in Bezug auf die gegnerische Gefechtsgliederung
zugeordnet. Die vermutete Feindabsicht wird permanent
aktualisiert. Zusatzlich hat Fuchs nun die Mdéglichkeit auf
Schwarme des UAS-Zuges zuzugreifen. Sie entscheidet
sich Teile eines Wirkmittel-Schwarms zur Bildung einer
UAS-Sperre einzusetzen. Zugleich setzt sie mehrere
Counter-UAS-Schwarme zum Schutz der eigenen Fahr-
zeuge, wie auch zum Schutz der kritischen Infrastruktur
ein. Major Wolf bringt wahrenddessen die verbleibenden
TaUAS-Ziige in Stellung und plant deren weiteren Einsatz.
Bereits nach kurzer Zeit scheint das geplante Vorgehen
erste Erfolge zu zeigen. Die gegnerischen Drohnenangrif-
fe werden entweder gestort oder aber erfolgreich durch
eigene Counter-UAS abgewehrt. Der immer weiter vor-

dringende Gegner ist mit mehreren Gefechtsfahrzeugen in
die Wirkmittel-Sperre gefahren: Innerhalb von Sekunden
steigen mehrere hundert UAS auf, zerstéren gezielt die
Sensorik des Gegners und markieren die Gefechtsfahr-
zeuge fur den eigenen Wirkverbund, um Informationen
Uber das weitere Vorgehen des Feindes zur erhalten und
jederzeit gezielte Wirkung zum Einsatz zu bringen. Neue
UAS-Sperren werden mit Unterstitzung des zweiten und
dritten Zuges rasch gebildet ...

Mit diesem fiktiven Szenar wird das Bild einer klnftigen
Gefechtsfuhrung gezeichnet. Kiinstliche Intelligenz, Auto-
matisierung und Autonomie werden massiven Einfluss
haben, daher sind diese Themen ein Schwerpunkt der
Weiterentwicklung von Landstreitkraften.

EINORDNUNG UND RAHMENBEDINGUNGEN

Mit dem Positionspapier Kiinstliche Intelligenz (KI) in den
Landstreitkraften wird zunachst die Bedeutung der Kl fir
die zukilnftige Gefechtsfiihrung erfasst. Des Weiteren
werden Ziele, Treiber und Handlungsfelder fir die Einbrin-
gung von Kl in den Landstreitkraften aufgezeigt. Hinsicht-
lich einer Organisationsstruktur werden Festlegungen zur
ablauforganisatorischen Umsetzung getroffen. Fur aufbau-
organisatorische MaRnahmen werden Empfehlungen aus-
gesprochen. Alle erforderlichen MalRnahmen zur Errei-
chung einer frihzeitigen Materialisierung sind in flnf ver-
schiedenen Aktionslinien als Anlage beigefiigt.

Das vorliegende Dokument ist das erste von insgesamt
drei zu erstellenden Positionspapieren im Organisations-
bereich des Heeres. Es folgen das Positionspapier Robo-
tics and Autonomous Systems (RAS) in den Landstreit-
kraften und das Positionspapier Digitalisierung in den
Landstreitkraften. Letzteres legt Ziele und Schwerpunkte
fur die Digitalisierung landbasierter Operationen (D-LBO)
fest. Gemeinsamer Ausgangspunkt fir alle drei Positions-
papiere ist das Konzept Landstreitkrafte (LaSK) der Zu-
kunft welches sich derzeit ebenfalls in Erstellung befindet.
Alle Papiere greifen ineinander und bedingen sich gegen-

seitig. Ohne Kl ist die Realisierung von RAS nicht moglich
und ohne Kl und RAS wird die D-LBO ihre Ziele nicht ver-
wirklichen kénnen.

Zukiinftige Gefechtsfiihrung

Ein zentrales Element der zukunftigen Gefechtsfiuhrung ist
die Kombination klassischer Gefechtsfihrung mit Wellen
von Cyberangriffen und Angriffen durch grof’e Mengen
automatisiert und autonom gesteuerter Systeme. Dieser
Ansatz wird derzeit in der NATO unter dem Begriff
LHyperwar* diskutiert. Die Kl ist hier sowohl ,Enabler” fur
den Einsatz automatisiert und autonom gesteuerter Syste-
me als auch fir die Beschleunigung des Fuhrungsprozes-
ses durch den gezielten Einsatz Kl-basierter Entschei-
dungsunterstitzungssysteme. Dies verandert zwar die
Struktur von Gefechten nicht grundsatzlich, fuhrt aber zu
einer ganzlich anderen Dynamik, da schneller und weit-
raumiger agiert werden kann und auch muss.

Entscheidungen, fir die heute im Durchlaufen des militari-
schen Fuhrungsprozesses teils Stunden zur Verfliigung
stehen, mussen zukunftig bereits nach Minuten oder gar




AT MACHINE SPEED

Sekunden getroffen werden. In der militdrischen Fachlite-
ratur wird diese Entwicklung als ,Fight-at-Machine-Speed*
beschrieben. Etliche automatisiert und autonom gesteuer-
te Systeme kdénnen zudem mit hoher Geschwindigkeit —
zum Beispiel mittels Raketen — ausgebracht und schnell
und automatisiert verlegt werden. Hierdurch entsteht die
Fahigkeit zum ,Deploy-at-Machine-Speed®.

Erfolgreiche Fuhrung beruht primar darauf, zur richtigen
Zeit eine hinreichende Menge der richtigen Ressourcen
richtig einzusetzen. Diese Ressourcen gilt es, dabei er-
folgreich auf Distanz oder aber im Duell einzusetzen. Die-
ser Grundsatz gilt auch in der zukinftigen Gefechtsfih-
rung und einem Hyperwar. Der zugrundeliegende Fiih-
rungsprozess muss aber an die neuen Gegebenheiten
angepasst werden. Eine Fihrung im Hyperwar muss des-
halb die nachfolgend beschriebenen Sachverhalte ge-
schickt nutzen.

Es gilt jede Chance zu nutzen schneller und gezielter zu
kommunizieren, um so die Fuhrungsuberlegenheit zu
gewinnen oder zu halten. Cyber-Angriffe, verbesserter Kil-
gesteuerter elektronischer Kampf sowie das gezielte Aus-
schalten von Kommunikation durch TaUAS fiihren dazu,
dass Kommunikation in kritischen Phasen mit hoher
Wahrscheinlichkeit fast immer gestort ist. Die Fihrungs-
Uberlegenheit beruht darauf, die wenigen und ggf. kurzen
Phasen von Konnektivitat sofort auf allen Kanalen mog-
lichst effizient zu nutzen, um eine optimale Informations-
verteilung zu erreichen. Information wird neben Munition
und Energie bzw. Treibstoff zum dritten wichtigen
sVerbrauchsmaterial auf dem Gefechtsfeld. Diese Res-
source wird jedoch in kritischen Lagen fast immer knapp
sein.

Die hohe Dynamik sowie die flachendeckende Aufklarung
fuhren dazu, dass klassische, stationare Gefechtsstéande
keine Zukunft mehr haben. Hochwertziele, wie Fihrungs-
strukturen, missen sich permanent auf dem Gefechtsfeld
bewegen, um die Durchhaltefahigkeit zu erhéhen. Zudem
sollten sie — wo immer mdglich — redundant ausgeplant
sein. Nur so kann in einem anhaltenden Hyperwar-
Gefecht die Fuhrungslberlegenheit langfristig gehalten
werden.

Die eingeschrankte Kommunikation sowie die Zeitanforde-
rungen eines Fight-at-Machine-Speed-Gefechts fiihren
dazu, dass Entscheidungen schneller und weiter vorne
getroffen werden mussen. Truppenfilhrer missen sehr
schnell — oft in wenigen Sekunden — Entscheidungen
treffen. In klassischen Gefechten konnten diese vom Ge-
fechtsstand mit deutlich mehr zeitlichem Vorlauf vorberei-
tet und getroffen werden. Ruckwartige Gefechtsstande

werden aus zeitlichen Griinden sowie aufgrund der einge-
schrankten Lageinformation nur noch per erweiterter Auf-
tragstaktik das Gefecht fiihren kdnnen. Zudem mussen sie
entsprechend geschuitzt werden.

Die Fihrungsverantwortung bleibt, doch die Regeln an-
dern sich. Ein Hyperwar nutzt KI, um eine hohe Anzahl an
Wirkmitteln im Verbund einzusetzen. Hierbei wird in Se-
kundenbruchteilen situativ entschieden, welcher Verbund
von Wirkmitteln welche Ziele bekampft. In solchen sehr
intensiven Gefechtsphasen kann ein Mensch die ihm zur
Verfiigung stehenden Wirkmittel nicht mehr effektiv dispo-
nieren und Einzelzielen zuweisen. Die Steuerung der Ab-
wehr muss folglich ebenfalls durch Kl erfolgen. Der Trup-
penfihrer gibt nach wie vor die Wirkung frei. Er selektiert
aber keine Einzelziele mehr, sondern gibt Wirkmitteldispo-
sitive fUr bestimmte Raum-Zeit-Fenster frei.

In Anlehnung an die zivile Entwicklung verfolgt die Digitali-
sierung in den Streitkraften die Automatisierung der Pro-
zesse auf dem Gefechtsfeld. Waffensysteme von morgen
werden insbesondere im Sensor-to-Shooter-Konzept
hochautomatisiert agieren missen. Ohne militérische
Nutzbarmachung der neuen Fahigkeiten im Bereich der Kl
wird der erforderliche Automatisierungsgrad nicht erreicht
werden konnen. Ein gutes Beispiel hierfir ist die fir Zieler-
fassung und Zielidentifikation erforderliche Bilddatenaus-
wertung. Eine Reihe weiterer Anwendungen sind in Anla-
ge aufgefiihrt und beschrieben.

Kiinstliche Intelligenz

Die Strategie Kinstliche Intelligenz der Bundesregierung
unterschiedet klar zwischen der Vision einer Superintelli-
genz — im Dokument als ,starke* Kl bezeichnet — und
der Ldsung konkreter Anwendungsprobleme mittels Me-
thoden der Mathematik und Informatik — im Dokument als
.schwache® Kl bezeichnet. Nicht zuletzt, weil genau hier
der technologische Durchbruch erkannt wird, orientiert
sich die Bundesregierung und damit auch die Bundeswehr
und dieses Positionspapier ausschliellich an den Positio-
nen der ,schwachen” Kl. Eine Assoziation mit natirlicher,
biologischer Intelligenz (etwa der eines Menschen) ist zu
vermeiden, da dies nicht dem aktuellen Stand der Technik
entspricht.

Wenn heute im Allgemeinen von Erfolgen in der Kl ge-
sprochen wird, ist oftmals die Anwendung von Kiinstlichen
Neuronalen Netzen (KNN) im Sinne eines lernenden Sys-
tems (Deep-Learning) gemeint. Dieser Ansatz ist in
schmalen und klar abgegrenzten Anwendungsbereichen
aulerst effektiv. Beispielsweise beim Erkennen von Bild-,




Sprach- oder Videoinhalten. Der wissenschaftliche Be-
reich der Kl kennt darlber hinaus aber noch weitere Me-
thoden, die fir die Entwicklung von Anwendungsfallen
erforderlich sind. Zusatzlich muss ein KlI-System das er-
lernte Wissen auch effizient speichern, sortieren und ab-
rufbar machen.

Erganzt man die Fahigkeiten des Menschen mit denen
gezielt antrainierter Kl-Systeme so sind, zumindest flr
manche Aufgaben, deutlich bessere Ergebnisse zu erwar-
ten. Der Mensch bleibt in seiner Verantwortung und ent-
scheidet selbst, wird hierbei jedoch, wo immer mdglich,
bestmoglich durch ein KI-System unterstitzt. Darlber
hinaus werden Kl-Systeme die Aufgaben von einzelnen
Menschen in Prozessen ganzlich ersetzen kdnnen und
auch mussen. Letztendlich kann nur so die erforderliche
Beschleunigung des Fuhrungsprozesses erreicht werden.
Gegebenenfalls erforderliche Uberwachungs- und Steue-
rungsaufgaben sind dann von anderer Stelle aus durchzu-
fuhren.

Eine valide Beurteilung der Chancen und Risiken von Kl-
Komponenten setzt eine rationale (entmystifizierte) Be-
trachtung des Themenfeldes Kl sowie ein saturiertes Ver-
stdndnis der Verfahren voraus. Aus militarischer Sicht sind
Kl-Komponenten im wesentlichen Rechenverfahren, die
die Automatisierung von Verfahren und Ablaufen in den
Fahigkeitsdomanen, in der Ausbildung und im Grundbe-
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trieb erhéhen.

Der Fihrungsprozess bleibt in seiner Struktur grundsatz-
lich erhalten, muss jedoch an die hohe Dynamik auf dem
zukunftigen Gefechtsfeld angepasst werden. Dies gilt
insbesondere fir die operative Ebene. Je umfassender die
zu beherrschende Datenmenge umso grofRer ist der Be-
darf an Kl-basierten Unterstitzungssystemen. Stabe kon-
nen noch so gut ausgebildet sein, sie werden ohne KI-
Unterstiitzung nicht ansatzweise in der Lage sein die an-
fallende Informationsflut zu beherrschen und auszuwer-
ten. Big Data basierte Verfahren zur Verdichtung von In-
formation und Kl-Verfahren zur Erkennung von besonders
kritischen oder relevanten Mustern sind zwingende Vo-
raussetzung fir eine fundierte und ausreichend schnelle
Stabsarbeit. Insbesondere in den Phasen Beurteilung der
Lage, Entschlussfassung und Befehlsgebung missen mit
geeigneten Kl-Verfahren Effektivitat und Effizienz deutlich
gesteigert werden. Nur so kann Informationsiiberlegenheit
zu Fuhrungs- und letztendlich auch zu Wirkungsuberle-
genheit werden.

In stark automatisierten und autonomen Systemen defi-
niert sich die Uberlegenheit ganz wesentlich iiber die Qua-
litat der Algorithmen, der Rechenleistung und den Grad
der Miniaturisierung. Ein Generationswechsel in IT-
Hardware oder Kl kann haufig den Faktor zwei in der Ef-
fektivitat zur Folge haben. Da diese Komponenten prak-




DER MENSCH IM TEAM MIT DER KI

Leistungsfahigkeit

Mensch

Ki

Aufgabenspektrum 1

tisch komplett auf Dual-Use beruhen, bestimmt die Ge-
schwindigkeit der zivilen Entwicklungen auch das Tempo
des Wettrlstens im internationalen Umfeld. Ristungszyk-
len, oder zumindest wichtige Updates, erfolgen in etwa mit
dem Tempo einer zivilen Handy-, Hardware- oder KiI-
Entwicklung — also in Zwei bis Drei-Jahres-Zyklen. Die zu
beobachtende Dynamik in der zivilen IT- und KI-
Entwicklung machen deutlich, dass derzeitige Rustungs-
prozesszyklen zu viel Zeit erfordern, um mit konkurrenzfa-
higen Produkten auf dem Gefechtsfeld von morgen beste-
hen zu kdnnen. Konsequent modular aufgebaute Systeme
kénnten hier, insbesondere in Verbindung mit einem Dual-
Use-Ansatz und regelmafligen Kampfwertsteigerungen,
eine Verbesserung erreichen. Sofern erforderlich, ist der
RuUstungsprozess den neuen Gegebenheiten anzupassen.
Im Abschnitt ,Handlungsfelder fiir die Organisationsstruk-
tur” wird hierzu die Einrichtung einer nationalen Ristungs-
agentur empfohlen.

Politische und rechtliche Rahmenbedingungen

Die Chancen und Risiken der Digitalisierung von Prozes-
sen auf dem Gefechtsfeld sind bei allen Entscheidungen
umfassend zu berlcksichtigen. Der Mensch muss die
Entscheidungsgewalt Uber Leben und Tod behalten. Es
gilt das Prinzip wirksamer menschlicher Kontrolle.

Die Entwicklung digitaler Technologien und Kl im Zusam-
menhang mit Waffensystemen sollte es dem Menschen
ermdglichen, sich verstarkt auf diejenigen Funktionalitaten
zu konzentrieren und Kontrolle auszuliben, in denen
menschliche Entscheidungen erforderlich sind. Die Kon-

Mensch + KI = Verbesserung

Leistungsfahigkeit

Aufgabenspektrum i

trolle erstreckt sich insbesondere auf die kritischen Funkti-
onen eines Waffensystems sowie auf seinen gesamten
Lebenszyklus.

Einsatz und Entwicklung von Waffen, Mitteln und Metho-
den der Kriegsfiihrung erfolgt immer in Ubereinstimmung
mit dem Voélkerrecht, insbesondere dem humanitéren Vol-
kerrecht. Das humanitare Voélkerrecht gilt universell fir alle
Waffensysteme und ist insbesondere bei der Entwicklung
digitaler Technologien und Kl zu beachten.

Bei Prifung, Entwicklung, Beschaffung und Einfiihrung
neuer Waffen, Mitteln oder Methoden der Kriegsfiihrung
erfordert die Durchfiihrung einer vélkerrechtlichen Waffen-
prifung durch das BMVg. So wird gewahrleistet, dass die
Bundeswehr ausschliel3lich volkerrechtskonforme Waffen,
Mittel und Methoden der Kriegsfiihrung einfihrt und ein-
setzt.

Die Entwicklung neuer Technologien kann dazu beitragen,
die Durchsetzung des humanitaren Volkerrechts, insbe-
sondere den Schutz der Zivilbevélkerung in bewaffneten
Konflikten, zu verbessern, z. B. durch erhohte Prazision
und Skalierbarkeit der Waffenwirkung, umfassendere Auf-
klarung von Rdumen und Datenanalyse sowie Erhéhung
der Reaktionsfahigkeit bzw. Steuerung von Waffen.

Ein Waffensystem ist ein militarisches Gerat, das dazu
bestimmt oder geeignet ist, Menschen zu toten, zu verlet-
zen oder deren Angriffs- oder Abwehrfahigkeit zu beseiti-
gen oder herabzusetzen und/oder Objekte zu zerstéren
oder zu beschadigen (Definition gemaf Zentraler Dienst-
vorschrift ,Prifung neuer Waffen, Mittel und Methoden der
Kriegfiihrung“, A-2146/1). Es wird unterschieden zwischen
automatisierten und autonomen sowie letalen und nicht-
letalen Systemen.




Automatisierte Waffensysteme fihren bestimmte Aktionen
auf Grundlage vom Menschen programmierter Befehle,
als ,Wenn-Dann-Operationen“, weitgehend vorhersehbar
und regelbasiert aus. Beispiele hierfiur sind die Waffensys-
teme Phalanx, Mantis und Seeminen. Autonome Waffen-
systeme hingegen fihren komplexe Aktionen ohne jegli-
che menschliche Einflussnahme, vollumfanglich eigen-
standig agierend, selbst lernend bzw. neue Regeln formu-
lierend und damit nicht vorhersehbar aus. Beispiele hierzu
existieren in der Bundeswehr nicht.

Ein letales autonomes Waffensystem (LAWS) ist ein Waf-
fensystem, welches in erster Linie dazu bestimmt ist, todli-
che Gewalt allein gegen Personen zur Wirkung zu brin-
gen, und welches, ohne jegliche menschliche Einflussnah-
me und Kontrolle sein Umfeld und seinen internen Zu-
stand wahrnimmt, eine Beurteilung der Situation vor-
nimmt, entscheidet, handelt, evaluiert und daraus lernt.
Unter die Definition von LAWS fallen insbesondere nicht:

U Waffensysteme, die lediglich festgelegten Reiz-
Reaktions-Schemata oder automatisierten Pro-
grammeschritten folgen, aber nicht in der Lage sind,
unabhangig von einer menschlichen Einflussnah-
me eine Beurteilung der Situation vorzunehmen,
zu entscheiden, rational zu handeln, zu evaluieren
und daraus zu lernen.

. (Waffen-)Systeme, die nicht in erster Linie dazu
bestimmt sind, todliche Gewalt gegen Personen
anzuwenden.

° Waffensysteme, welche in erster Linie dazu be-

stimmt sind, gegen Objekte, wie z. B. Flugkdper,
Luftfahrzeuge, Panzer oder Schiffe eingesetzt zu
werden.

° Waffensysteme, die unter menschlicher Kontrolle
ferngesteuert werden (remote).

o Waffensysteme, bei denen ein menschlicher Be-
diener jederzeit Entscheidungen oder Aktionen
des Systems uUbersteuern, oder deren Einsatz
abbrechen kann.

Neben den politischen und rechtlichen Rahmenbedingun-
gen ist auch aus militdrischer Sicht der Einsatz von zu-
kinftig denkbaren LAWS nicht gewollt. Es muss jedoch
davon ausgegangen werden, dass potentielle Gegner
Waffensysteme entwickeln, die nicht den oben aufgestell-
ten Rahmenbedingungen genligen. Um solchen Situatio-
nen begegnen zu kdnnen, missen entsprechende Ab-
wehrmalRnahmen erforscht, entwickelt und beschafft wer-
den.




GANZHEITLICH ZUM ZIEL

ZIELE

Der Einsatz von Kl dient der Steigerung von Effektivitat
und Effizienz. Dies betrifft alle Bereiche des Heeres. Hier-
zu gehdren unter anderem Waffensysteme, Fuhrungssys-
teme sowie Systeme der Personal- und Materialwirtschaft.
Der Einsatz von Kl kann nur dann erfolgreich sein, wenn
folgende Teilaspekte erflllt sind:

. Die Technik, auf der die KI zum Einsatz kommt, ist
ausreichend ausgereift und auch bei Steuerung
durch eine Kil einsatztauglich.

° Die Funktionalitét der Kl reicht aus, um die gefor-
derte Leistung zu erbringen. Die Komplexitat der
Kl- und IT-Systeme ist beherrschbar.

° Die Kl-basierte Komponente liefert auch im Ge-
samtsystemverbund mit anderen relevanten Fahig-
keiten einen Mehrwert. Dies gilt insbesondere fiir
das Teaming mit dem Menschen (MUM-T).

Alle drei Aspekte sind vor Einleitung von Beschaffungs-
mafRnahmen durch geeignete Studien, Versuche und
Tests abzusichern. Dies gilt insbesondere im Hinblick auf
die Tatsache, dass die Effektivitat von Kl-Verfahren oft-
mals nicht vorhersagbar ist, sondern experimentell verifi-
ziert werden muss.

+ Ki-Verfahren + Teaming

Z1: Steigerung der Effizienz im Grundbetrieb

Vor dem Hintergrund der zunehmend globalisierten und
digitalisierten Welt werden eine Vielzahl von Einsatzaufga-
ben zukiinftig aus dem Heimatland und damit auch aus
dem Grundbetrieb heraus unterstiitzt. Jede Einsatzarmee
braucht somit eine starke Basis im Grundbetrieb. Der
Grundbetrieb ist durch den gezielten Einsatz von Kl weiter
zu automatisieren und in seiner Effizienz zu steigern.

Z2: Verbesserung der Fahigkeiten im Einsatz

Im Einsatz ist es erforderlich, in allen Fahigkeitsdomanen
(Fuhrung, Aufklarung, Wirkung und Unterstltzung) Gber
konkurrenzfahige Einsatzmittel zu verfliigen. Die Verbes-
serungen konnen qualitativer (SchlieBen von Licken,
Schaffen von Uberlegenheit) oder quantitativer (mehr
Wirkung oder Durchhalteféhigkeit bei gleichen Kosten)
Natur sein. Die dadurch erreichte Informationsiiberlegen-
heit fihrt zur Fihrungs- und damit zu Wirkungsuberlegen-
heit.

Z3: Begegnen potentieller Fahigkeitsliicken

Aktuellen Beobachtungen zur Folge wird der Einsatz von
Kl in militdrischen Anwendungen von einer Vielzahl unter-
schiedlicher Nationen massiv vorangetrieben. Es ist davon
auszugehen, dass auch potentielle Gegner uber entspre-
chende Systeme verfligen werden. Zwangslaufig geht
damit auch ein verandertes Kraftedispositiv einher. Poten-
tiellen neuen Fahigkeitsliicken ist daher rasch und effektiv
zu begegnen.

Anwendungsfall

n



HERAUSFORDERUNGEN IM BLICK

TREIBER

Das Positionspapier Kl in den Landstreitkraften liefert
Antworten auf die im folgenden beschriebenen Treiber.
Diese Treiber konnen nicht beeinflusst oder vermieden
werden.

T1: KI-Fahigkeiten potentieller Gegner

Ein gegnerischer Einsatz von Kl-basierten Komponenten
kann zu Fahigkeitsliicken des Heeres fiihren. Dies ist
durch eigene Kl-basierte Komponenten mit passiven und
offensiven Eigenschaften zu verhindern.

T2: Zunehmende Dynamik des Gefechtes

T5: Zunehmende Informationsmenge und -dichte

Moderne Systeme liefern eine zunehmende Menge an
Informationen (Big Data). Dynamische Gefechte verlan-
gen ein schnelleres Durchlaufen des militarischen Flh-
rungsprozesses. Kl erlaubt eine mdglichst effektive und
effiziente Nutzung von Information und sichert somit die
Informations- und Fihrungsiiberlegenheit beim Umgang
mit einer hohen Menge von Daten unter hohem Zeitdruck.

T6: Zunehmende Dynamik in der IT- und KI-
Entwicklung

Die sich abzeichnenden Entwicklungen in Bezug auf die
zukiinftige Gefechtsfiihrung (LaSK der Zukunft) fiihren zu
einer VergroRerung der Wirkbereiche, zu einer Verkur-
zung von Duell-Zeiten, zu einer héheren Abdeckung der
Aufklarung sowie zu entsprechend dynamischeren Fiih-
rungs- und Logistikstrukturen. Kl hilft dabei, in Gefechten
mit erhéhter Dynamik schneller, zielgerichteter und effekti-
ver flhren und agieren zu kénnen.

T3: Abnehmende Verfiigbarkeit von qualifiziertem
Personal

Der Bedarf an qualifiziertem Personal ist schwer zu de-
cken. Dies konnte sich zukiinftig auch noch weiter ver-
scharfen. Durch den gezielten Einsatz von Kl kdénnen
komplexe Aufgaben weiter automatisiert und fir den Men-
schen vereinfacht werden. Der Einsatz von Kl kann damit
der Personalproblematik positiv entgegenwirken.

T4: Abnehmende relative Kaufkraft, sowie Verknap-
pung von Ressourcen

Kl bietet eine Chance auf Kostenreduktion durch Vereinfa-
chung von Systemen und Prozessen. Zusatzlich besteht
die Mdglichkeit, mit einer Vielzahl von kleinen kostengulins-
tigen Komponenten zu agieren. Kl unterstutzt eine effekti-
ve Nutzung knapper Ressourcen, wie z. B. Funkfrequen-
zen. Auf diese Art kann bei gleichen Kosten eine héhere
Gesamtwirkung erreicht werden.

Grofde IT-Konzerne arbeiten mit sehr hohem personellem
und finanziellem Aufwand an zukinftigen IT- und KI-
Systemen. Mit zunehmendem Aufschwung ist zu erwar-
ten, dass diese Entwicklung noch weiter intensiviert wird.
Zudem ist zu beobachten, dass Ristungskonzerne poten-
tieller Gegner an der Entwicklung Kl-gestiitzte Waffensys-
teme arbeiten. Erste Systeme wurden bereits auf dem
Markt angeboten. Die sich daraus ergebende Erosion
eigener Fahigkeiten fiihrt Uber die Zeit zu einer deutlichen
Bedrohungszunahme.




SICH WEITER ENTWICKELN

HANDLUNGSFELDER FUR DIE HEERESENTWICKLUNG

KI kann in verschiedenen Bereichen sinnvoll zur Anwen-
dung gebracht werden. Dies betrifft sowohl den Grundbe-
trieb als auch den Einsatz. Vom Einsatz her gedacht mus-
sen sowohl in Nutzung befindliche Systeme weiterentwi-
ckelt, als auch Systeme mit neuer Charakteristik gerustet
werden. Im Grundbetrieb bieten vor allem die Bereiche
Personal- und Materialwirtschaft sowie die Ausbildung
Potentiale fur den Einsatz von K.

Im Rahmen des Formates ,Technology meets Capabili-
ties” (TmC) wurden im Amt fiir Heeresentwicklung in einer
Workshopreihe Uber alle Fahigkeitsdomanen und Trup-
pengattungen hinweg Anwendungsfalle fur Kl in den
Landstreitkraften gesammelt und in Anlehnung an die
NATO Comprehensive Operations Planning Directive
(COPD) zu Aktionslinien zusammengefasst. Die nachfol-
gend beschriebenen Handlungsfelder greifen dies grob
auf. Eine detaillierte Ausflihrung der Aktionslinien ist die-
sem Positionspapier als Anlage beigefligt.

H1: Weiterentwicklung bestehender Systeme

(Waffen)Systeme in Nutzung werden mit Hilfe von Ki-
basierten Komponenten deutlich erweitert und moderni-
siert. Es werden neue, verbesserte Versionen dieser Gu-
ter entwickelt. Hierzu zahlen z. B. Aktivitdten zur Erweite-
rung von bestehenden Plattformen mit Hilfe von KiI-
basierten Objekt- und Bilderkennungssystemen zur Ver-
besserung der Aufklarungs- und Duell-Fahigkeit. Erforder-
liche Anderungen kénnen gemal Customer Product Ma-
nagement (CPM) als Produktverbesserung eingebracht
werden.

H2: Riistung neuer Waffensysteme und Wirkmittel

Dieses Aktionsfeld stellt sicher, dass das Heer im Bereich
von Rustungsgltern mit weitestgehend neuer Charakteris-
tik den Anschluss an die bestehenden Entwicklungen halt.
Hierzu gehoren z. B. Aktivitdten im Bereich von kleineren
taktischen UAS (TaUAS) zur Aufklarung sowie als Sperre.
Das Aktionsfeld hat haufig stark explorativen Charakter.
Im Rahmen der Entwicklung von Gegenmafinahmen kann
es auch erforderlich sein, solche Systeme zu untersuchen,
die im Heer nicht gerlstet werden sollen. Bei Aktivitaten,
deren Umsetzbarkeit als sicher angesehen werden kann,
kommt das Instrument der Initiative zu Einsatz. In Fallen
mit stark explorativem Charakter werden die Instrumente
der F&T sowie der wissenschaftlichen Unterstitzung NT
genutzt.

H3: Einbringen von KI-Fahigkeiten in die Personal-
und Materialbewirtschaftung

Fast alle KI-Methoden und Verfahren brauchen eine sehr
grofRe Anzahl an Trainingsdaten. Je umfassender und
genauer die vorliegenden Daten umso leistungsfahiger ist
das fertig trainierte Kl-System. Demzufolge sollten KiI-
Systeme in Bereichen eingesetzt werden in denen umfas-
sende Datenbestdnde vorhanden sind. Im Grundbetrieb
trifft dies insbesondere auf die Personal- und Materialbe-
wirtschaftung zu. Im Bereich der Personalbearbeitung
konnten KI-Systeme beispielsweise Vorschlage fir die
Besetzung von Schllsseldienstposten unterbreiten. Ein
gutes Beispiel fur den Einsatz von Kl im Bereich der Mate-
rialbewirtschaftung ist die pradiktive Instandhaltung.

H4: Nutzung von Kl in der Ausbildung

Auch die Ausbildung kann durch das Einbringen von Kil-
Fahigkeiten unterstitzt und verbessert werden. Hierbei
sind zwei grundlegend verschiedene Anwendungsfelder
offensichtlich. Zum einen die Nutzung von KI fur den Ein-
satz digitaler Agenten in konstruktiven und virtuellen Aus-
bildungssimulationssystemen. Hierdurch kann die Anzahl
an Bedienern gegnerischer, aber auch eigener Krafte
deutlich reduziert werden. Ein weiterer groRer Anwen-
dungsbereich ist die Analyse von Lehr- und Lerndaten,
welche im Zuge der Digitalisierung von Ausbildungsein-
richtungen immer zahlreicher anfallen. Dieses als Learn-
ing Analytics bezeichnete Fachgebiet findet bereits heute
an vielen zivilen Ausbildungseinrichtungen aller Ebenen
Anwendung. Lernstand und -fortschritt kénnen automati-
siert analysiert werden. Lehr- und Lernstrukturen lassen
sich zielgerichtet auf den Fortschritt des Lerners abstim-
men (siehe hierzu auch das Positionspapier des Amts fir
Heeresentwicklung ,Ausbildung 2035+).







EINE ZIELGERICHTETE STRUKTUR

HANDLUNGSFELDER FUR DIE ORGANISATIONS-

STRUKTUR

Die Umsetzung und Nutzung von Kl in den Landstreitkraf-
ten erfordert Anpassungen der Organisationsstruktur. Dies
betrifft sowohl ablauf- als auch aufbauorganisatorische
MaRnahmen.

Im Vorgriff auf eine noch festzulegende Organisations-
struktur mit Kl-Organisationselementen in der Bundes-
wehr wird vorgeschlagen, zunachst mit nachfolgend dar-
gestellter Struktur zu arbeiten:

Diese zeigt eine Variante bei der eine noch einzurichtende
,KI-Work-Bench Heer“ die zentrale Koordination aller Ki-
relevanten MalRnahmen, Vorhaben und Projekte im Heer
Ubernimmt. Hierzu zahlen auch die Beauftragung und
intensive Einbindung der Test- und Versuchsstrukturen.
Oberhalb dieser Kl-Work-Bench Heer ist auf Ebene des
Kommando Heer eine Kl-Steuergruppe und auf Ebene
des Bundesministeriums der Verteidigung eine KI-
Fachaufsicht einzurichten. Neben der neu einzurichtenden
KI-Work-Bench Heer weist die Darstellung zwei weitere
neue Elemente auf: das Kl-Daten-Center Heer sowie das
Kl-Development-Center Heer. Im Folgenden wird auf alle
in der Grafik dargestellten Elemente eingegangen.

Gewinnung von Kl-Fachpersonal

Um KI erfolgreich zur Anwendung zu bringen, bedarf es
fachlich geschulten Personals. Dieses wird in der Wirt-
schaft handeringend gesucht. Mit den OR/M&S-Experten
verfugt die Bundeswehr bereits heute lber diese dringend
gesuchten Experten. Die akademische Masterausbildung
im Bereich ,Operations Research” schafft alle notwendi-
gen Voraussetzungen fiir die Befassung mit KI-Aufgaben.
Mit einer Zunahme der Bedeutung von Kl-Methoden und
einer steigenden Zahl an Anwendungsfallen in allen Berei-
chen der Landstreitkrafte wird der Bedarf an diesen Ex-
perten zukiinftig eher wachsen als stagnieren.

Mittel-, bis langfristig ist zu erwarten, dass die alleinige
Abstitzung auf das OR/M&S-Fachpersonal nicht aus-
reicht. Deshalb muss frihzeitig begonnen werden, Absol-
venten der MINT-Studiengange an den Universitaten der
Bundeswehr fiir eine langfristige und aufbauende Verwen-
dung im Bereich Kl zu gewinnen.

BMVg
Kl Fachaufsicht
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Kl Steuergruppe

KI-Development-

Center Heer

KI-Daten-Center
Heer
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KI-Work-Bench-Heer
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EMPFEHLUNG ZUM AUFBAU EINER
KI-WORK-BENCH HEER

ie KI-Work-Bench Heer ist das zentrale Koordinationselement fiir
alle Kl-relevanten Manahmen im Heer. Um im Sinne der Innovati-
on einen interdisziplindren Gedankenaustausch zu férdern, \\:va%\
empfohlen, die Work-Bench mit einer breit gestreuten Expertise zu
besetzen.
Neben der erforderlichen KI-Fachexpertise, die vor allem durch das
bereits vorhandene OR/M&S-Personal gedeckt werden kann, wer-
den auch MINT-Studienabganger sowie z. B. Bioniker, Soziologen
und Juristen benétigt. Zu den Aufgaben der Kl-Work-Bench Heer
zahlen:
’&i‘;‘x.
° Koo%i:n und Zusammenarbeit zwischen Forschung und
Industrie in allen KI-Angelegenheiten des Heeres.

Anwendungsfallen in den Landstreitkraften im Grundbetrieb

. Innovationsmanagement zur Identifikation von Kl-relevanten
und im Einsatz.

° Initiieren von Forschung im Rahmen der wissenschaftlichen
Unterstitzung NT sowie prototypischen Realisierungen
mittels F&T-Vorhaban.
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EMPFEHLUG ZUR EINRICHTUNG EINER
NATIONALEN RUSTUNGSAGENTUR

L]

Es wird empfohlen, eine ,Nationale Ristungsagentur® zu griinden,
die als gemeinniitziger Verein die Aktivititen der Bundewehr, der
europaischen Riistungsindustrie sowie der Forschung buindelt, um in
Ergadnzung zu den bestehenden Ristungsprozessen eine Plattform
fir eine beschleunigte Entwicklung von KI- und RAS-Lésungen zu
unterstitzen.

Die Agentur wird von Bundeswehr und Industrie finanziert. Der Vor-
stand wird aus diesen Gruppen zusammengesetzt. Industrieunter-
nehmen sind zahlende Mitglieder wahrend ausgewahlte Forschungs-
einrichtungen nicht zahlende Mitglieder sind.

Weiterhin steht die Agentur allen europaischen Industrieunterneh-
men offen, solange diese als hinreichend sicher klassifiziert werden.
Der Vorstand.entscheidet einstimmig Uber die Mitgliedschaft.

Die Agentur kann auf Vorstandsbeschluss Aktivitdten starten, deren
Ergebnisse unter den Mitgliedern, die an der Aktivitat teilnehmen, frei
verfiigbar und frei verwertbar sind. DiesAufwande der Aktivitaten
werden aus der Agentur finanziert.

Die Agentur arbeitet eng mit der KI-Work-Bench sowie den Test- und
Versuchsstrukturen des Deutschen Heeres zusammen. Regelmalig
veranstaltet sie Konferenzen, um den aktuellen Stand der Entwick-
lung in relevanten Bereichen vorzutragen.

Ziel der Agentur ist die Entwicklung von quasi- einsatzreifen Basislo-
sungen, aus denen dann in Folge mit geringem Aufwand und in kur-
zer Zeit (durch die etablierten Riistungsprozesse, im Wettbewerb der
Industrieunternehmen) Rustungsgliter erzeugt werden kénnen.

y |



ZUSAMMEN ARBEITEN

Zusammenarbeit Militar-Forschung-Industrie

Kl ist eine Hochtechnologie, die erhebliche Expertise und
Entwicklungsaufwand erfordert, um zu leistungsstarken
und einsatztauglichen Losungen zu gelangen. Hierbei ist
die Nutzung von Dual-Use-Produkten und Anwendungen
sowie neusten zivilen Forschungsergebnissen der Schlus-
sel zur Schaffung von bezahlbaren und konkurrenzfahigen
Lésungen. Es ist als unwahrscheinlich anzusehen, dass
der Organisationsbereich Heer dies komplett aus eigenen
Anstrengungen und nur mit nationalem Fokus in akzep-
tablen Zeitrdumen schaffen kann. Es muss ein Weg ange-
strebt werden, bei dem (unter Einhaltung aller rechtlichen
Rahmenbedingungen) eine enge und friihzeitige Koopera-
tion mit europaischer Industrie und Forschung erfolgt. Die
Zusammenarbeit mit der Industrie muss durch regelmafi-
ge Konferenzen zu klar umrissenen Einzelfragestellungen
unterstitzt werden. Das Format TmC im Amt fiir Heeres-
entwicklung hat hierzu erste Erkenntnisse geliefert.

T™MC

Das Format Technology meets Capabilities
(TmC) wurde im Amt fur Heeresentwicklung
entwickelt. Es dient der koordinierten Zu-
sammenarbeit zwischen dem Amt — mit
seiner Hauptaufgabe der Heeresentwick-
lung — der Forschung und der Industrie.

In den Jahren 2018/2019 fokussierte das
TmC das Thema der Kl in den Landstreit-
kraften. In der dort durchgefiihrten Veran-
staltungsreihe wurden in Kooperation mit
der Fraunhofer Gesellschaft tber 30 An-
wendungsmoglichkeiten von Kl in den Land-
streitkraften identifiziert. Das vorliegende
Positionspapier fasst einen Auszug hiervon
in der Anlage zusammen.

In den Jahren 2019/2020 wird das TmC
unter dem-Schwerpunkt Robotics and Auto-
nomous Systems (RAS) fortgeftihrt.




GEMEINSAM ENTWICKELN

Internationale Zusammenarbeit

Nutzung von Test- und Versuchsstrukturen

Der vermehrte Einsatz von automatisierten und autono-
men Systemen erfordert eine enge Abstimmung zwischen
verblindeten Nationen, da sichergestellt sein muss, dass
diese Systeme sich gegenseitig nicht als feindlich klassifi-
zieren. Zudem mussen die Verfahren zum Einsatz dieser
Systeme so abgestimmt sein, dass eine mdglichst grofie
Verbundwirkung erzielt werden kann.

Aus diesem Grund muss die Bundeswehr bei der Entwick-
lung von Konzepten und Systemen eine mdglichst grolRe
Nahe zu verblindeten Nationen suchen und aktiv an ge-
meinsamen Konzeptions-, Abstimmungs- und Erpro-
bungsaktivitdten teilnehmen. Es wird angestrebt, mindes-
tens ein gemeinsames Projekt mit interessierten Verbiin-
deten aus dem europaischen Sicherheitsumfeld zu initiie-
ren.

Der Aufbau der Test- und Versuchsstrukturen steht im
Fokus der Digitalisierungsaktivitdten des Heeres. Sie sind
ein wesentliches Element der Digitalisierung Landbasier-
ter Operationen, um digitale Technologien schneller in die
Truppe einzufihren bzw. flir diese bereitzustellen. KiI-
relevante Vorhaben und Projekte fligen sich hier nahtlos
ein. Ein gutes Beispiel kann hier die prototypische Reali-
sierung und Testung eines Kl-gesteuerten Aufklarungs-
schwarms (UAS) auf taktischer Ebene sein.

Kl-Daten-Infrastruktur und Organisation

Die Anwendung von Kl erfordert umfassende Datenbe-
stande. Vor allem die Methoden des Machine Learning
sind auf eine groRe Anzahl an Trainingsdaten angewie-
sen. Die GréRenordnung hierbei bewegt sich mindestens
im sechsstelligen Bereich an Datensatzen. In aller Regel
ist es erforderlich, den verfligbaren Datenbestand pas-
send dem jeweiligen Kl-Verfahren aufzubereiten. Dieses
bindet materielle und personelle Ressourcen.

. Wl | |
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EMPFEHLUNG ZUM AUFBAU EINES
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Ein besonders vielversprechender Ansatz zur Anwendung von Kil-
Komponenten im Einsatz wird im Antrainieren von Deep-Learning-
Modellen gesehen. Hierfir wird empfohlen, ein Kl-Development-
Center Heer aufzustellen. Der dort aufzubauende Arbeitsprozess ist
unabdingbare Grundlage fiir das Einbringen von KiI-Fahigkeiten in
den Landstreitkraften.

Die Modelle miissen hierzu in einer geeigneten konstruktiven Simu-
lation (Wargame) auf Standardoperationen und Standardgelande
grundtrainiert werden.

Erst nach einem vertiefenden Training mit tatsdchlichem Gelande
und tatsachlichen Operationsdaten erreichen die Modelle ihre Ein-
satzbereitschaft und kénnen auf reale unbemannte Systeme Uber-
tragen werden.

Der beschriebene Vorgang erfordert neben der Kl-fahigen
Wargaming-Umgebung sowohl umfassendes militarisches Fachwis-
sen als auch eine leistungsféhige IT-Infrastruktur.

Erforderliche (Truppen)Versuche der trainierten Systeme konnen in
den Test- und Versuchsstrukturen erfolgen.
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KI-DATEN-CENTER HEER

Fiir das Training von Kl-Systemen werden umfassende Datenbe-
stdnde aus dem Grundbetrieb als auch aus dem Einsatz bendétigt.
Dies umfasst z. B. Sensor— sowie Bild- und Videodaten unter-
schiedlichster Spektren. Insbesondere vor dem Hintergrund einer
heterogenen Datenstruktur im Heer mit schwierigen Zugriffsmég-
lichkeiten und Berechtigungen Uber alle Geheimhaltungsstufen
hinweg wird empfohlen, aufbauorganisatorisch ein Kl-Datencenter-
Heer aufzubauen.

Neben der Besetzung mit ausgebildeten IT-Fachpersonal und Data
Scientists sollte der Bereich zusatzlich mit Rechts- und Daten-
schutzexpertise ausgestattet sein.

Da zu erwarten ist, dass der aufzubauende Datenbestand zuktinftig
stark ansteigt, “sollte die Einrichtung uber entsprechende IT-
Infrastruktur verfiigen.

Analog zu den im zivilen Bereich umfassend angebotenen KiI-
Services muss der Bereich ebenfalls liber leistungsfahige Rechen-
kapazitaten (z. B. in Form von GPU- und TPU-Clustern) als auch
einer leistungsfahigen Kl-Serviceumgebung verfiigen, um Berech-
nungen von z. B. KNN durchfiihren zu kénnen.




ZUSAMMENFASSUNG

M«mm Bdrs Registerkarte Fenstes  Hilfe
N D040

Fir den Einsatz von Kl in militdrischen Anwendungen 10.11,3.0/24 [200/0] via 100.100.11.

lassen sich zahlreiche Handlungsfelder identifizieren. Ne- : 19.2). 4.8 g
ben einer konsequenten Fortentwicklung und KI- . | ig:ii:g.sgﬁtagzoe/el via 100.100.11.
Befahigung der in Nutzung befindlichen Systeme, kdnnen m‘i‘{‘éii‘eﬁi 100.100.11,236, 02:01
vor allem auch zukiinftige Systeme mit neuartiger Charak- : m%g%;ﬂ{om 100.100.11.236, 02:01

201/20) via 100.100.11,236, 02:61
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.100.11.0/24 is directly connecte
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,100.11,129/32 is directly conn

.100,11.132/30 [200/0) via 100.1

'100.11.136/30 is directly conne

'100.11.137/32 is directly conne

,100,11.140/30 [200/0] via 100.1

'100,11.144/30 is directly conne

.1008045/32 is directly conne

48/30 [200/0] via 100.1

52/30 is directly conne

.53/32 is directly conne

156730 [200/0] via 100.

160/30 [200/0) via 100.1

.224/28 is directly conne

2 is directly conne

[1/0) via 100.100

M) via 100.100

via 100.1

teristik von der Anwendung kunstlicher Intelligenz profitie-
ren. Darlber hinaus bieten auch die Personal- und Materi-
albewirtschaftung im Grundbetrieb sowie die Ausbildung
groRe potentielle Einsatzfelder.

Insbesondere bei der Anwendung militarischer Gewalt ist
ein sorgfaltig abgesteckter politischer und rechtlicher Rah-
men dringend erforderlich. Die derzeitige und zukunftige
Nutzung von automatisierten und autonomen Systemen
muss daher entlang der politischen und rechtlichen Vorga-
ben des BMVg erfolgen. Der Einsatz von letalen autono-
men Waffensystemen (LAWS) ist auch aus militarischer
Sicht nicht gewollt.

Kl ist eine Hochtechnologie, die erhebliche Expertise und
Entwicklungsaufwand erfordert. Zur Bewaltigung dieser
Aufgabe strebt das Heer eine enge Kooperation mit der
europaischen Industrie und Forschung an. Das in der
Heeresentwicklung bereits etablierte Format Technology
meets Capabilities (TmC) wird als Ausgangspunkt fir
weitere Aktivitaten genutzt.

Um zukinftig allen Kl-relevanten Herausforderungen an-
gemessen begegnen zu konnen, muss das Heer Uber
qualifiziertes Kl-Personal verfligen. Hier steht die Bundes-
wehr in starker Konkurrenz zur zivilen Wirtschaft. Um die-
sen Bedarf kurzfristig zu decken, stitzt sich das Heer auf
das bereits vorhandene OR/M&S-Personal ab.

Alle derzeit vorliegenden Erkenntnisse deuten darauf hin,
dass mit Nutzbarmachung von KI-Methoden und KI-
verfahren in den Landstreitkraften deren Effizienz und
Effektivitat deutlich gesteigert werden kénnen. Um den
anstehenden Herausforderungen angemessen begegnen
zu kénnen, missen ablauf- und aufbauorganisatorische
MaRnahmen ergriffen werden. Das Positionspapier Kl in
den Landstreitkraften empfiehlt daher die Einrichtung ei-
ner KI-Work-Bench Heer, eines Kl-Development-Centers
Heer und eines Kl-Daten-Centers Heer. Nur so kénnen
die Innovation im Bereich der Kl, das Training von KI-
Systemen sowie die Datenbereitstellung umfassend abge-
deckt werden.

Alle erforderlichen Malknahmen zur Erreichung einer frih-
zeitigen Materialisierung werden im Folgenden in der An-
lage detailliert dargestellt.

T @ PODRDDD®
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ANLAGE: MARNAHMEN FUR DIE UMSETZUNG IN DER

HEERESENTWICKLUNG

In den Jahren 2018/2019 wurde im Amt fur Heeresent-
wicklung das Format , Technology meets Capabilities zum
Thema KI durchgefiihrt. Im Rahmen einer Workshopreihe
wurden Uber alle Fahigkeitsdomanen und Truppengattun-
gen hinweg Anwendungsfalle fur Kl in den Landstreitkraf-
ten gesammelt und in Anlehnung an die NATO Compre-
hensive Operations Planning Directive (COPD) zu Akti-
onslinien (Lines of Action) zusammengefasst. Nachfol-
gend werden fuinf Anwendungsbereiche mit jeweils ver-
schiedenen Aktionslinien im Einzelnen detailliert ausge-
fuhrt.

Abhangig von Inhalt und Reifegrad der Entwicklung erfolgt
die Umsetzung der MalRnahmen und Aktionslinien mittels
CD&E- sowie F&T-MaBnahmen oder im Rahmen des
CPM (ber entsprechende Initiativen. Der erforderliche
Abgleich mit dem Fahigkeitsprofil der Bundeswehr ist si-
cherzustellen. Fir die Umsetzung zeichnet das Amt fir
Heeresentwicklung verantwortlich.

1. Bildanalyse

Diese Mallnahme bindelt alle Aktivitaten im Bereich der
Kl-basierten Objekterkennungs- und Klassifizierungssys-
teme. Die Projekte bauen schrittweise eine Funktionalitat
auf, mit der die verschiedenen Schutz- und Wirkungskom-
ponenten des Heeres modular erweitert werden kdénnen.
Dies reicht vom Bereich Aufklarung bis hin zu automati-
sierten Wirksystemen. Ein Schwerpunkt liegt darauf, die
zivil vorhandenen Ansatze fir den militdrischen Einsatz
nutzbar zu machen.

Kl-Bezug

Die aktuellen Kl-Entwicklungen, insbesondere im Bereich
des Deep Learning, erlauben schnelle und leistungsstarke
Anwendungen im Bereich der Objekt-Erkennung und
Klassifizierung. In Kombination mit Verfahren der klassi-
schen Bildverarbeitung sowie Verfahren zur semantischen
kontextsensitiven Analyse von Szenen ergeben sich ver-
schiedene Optionen fir leistungsstarke Ansatze zur Auto-
matisierung sowie zur Unterstiitzung im MUM-T.

Kl-Technologien

Die Systeme konnen multispektrale Bildinformation nut-
zen, um aus einer Stellung oder einem Fahrzeug eine
Objekt-Erkennung und Klassifikation von Objekten und
Situationen zu erzeugen. Die grundlegenden Verfahren
sind im Prinzip gleich, es missen jedoch individuelle tech-
nologische Ansatze fiir bestimmte Einsatzzwecke entwi-
ckelt werden. Diese sind:

° Eine schnelle Erkennung und Klassifizierung von
getarnten Objekten am Boden.

° Eine schnelle Erkennung von kleinen Zielen in der
Luft.

° Eine Erkennung von getarnten und stark verdeck-
ten Zielen und deren Aggregation am Boden aus
der Luft.

Aktionslinie 1.1: Referenz Bildverarbeitung

Aufbau einer Referenzdatenbank mit Informationen zum
Training und Test der adaptiven Verfahren. Aufbau von
Standardverfahren und Werkzeugen als Referenz fir wei-
tere Verfahren sowie zur Verifikation der Referenzdaten-
bank. Die Datenbank und die Referenzverfahren sind
Eigentum des Bundes. Die Daten sind in Klassen offen,
VS-NfD oder hoher eingeteilt. Ziel ist die Bereitstellung der
Datenbank und der Referenzalgorithmen als Beistellung in
anderen Projekten. Diese Arbeiten sind zwingende Vor-
raussetzung fir alle Projekte mit Maschine-Learning-
Anteil, da diese essentiell auf die Bereitstellung entspre-
chender Trainings- und Testdaten angewiesen sind. Ziel
ist die Bereitstellung einer Daten- und Referenzbasis fur
alle Projekte mit Maschine-Learning-Anteilen im Bereich
Bildverarbeitung.

Aktionslinie 1.2: Zielerkennung und Identifikation

Erweitern von bestehenden Waffensystemen und Schutz-
einrichtungen um eine Bildverarbeitungskomponente, die
eine abgesetzte (nachristbare) vollautomatische 360-
Grad-Sicht-Aufklarung (multispektral) mit Objekt- und Zie-
lerkennung besitzt. Die Komponente kann optional in die
Feuerleitung von Systemen eingebunden werden. Ziel ist
die Schaffung einer Boden-Sicht-Komponente, die nach
entsprechender Anpassung in verschiedenen Systemen
eingesetzt werden kann.

2. Taktische UAS (TaUAS)

Diese MalRnahme buindelt die Aktionen im Bereich kleiner
UAS mit verschiedenen Geometrien. Die Aktivitaten rei-
chen von der Aufklarung tber Sperren bis hin zu offensi-
ven Wirkmitteln. Bei allen Aktionen steht sowohl die Ab-
wehr als auch die Fahigkeit zum eigenen Einsatz von
TaUAS im Fokus der Uberlegungen. Wichtige Herausfor-
derung ist insbesondere die Schaffung von TaUAS, die
hinreichend gehartet sind und robust, teilautonom, mit
sehr eingeschrankter Kommunikation, passiver Sensorik
GPS-frei und am Tag und in der Nacht agieren kénnen.
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Kl-Bezug

Die aktuellen Entwicklungen im Bereich kleiner Fluggerate
(Multicopter oder Delta-/Starrfliigler) ermdglichen den Bau
kleiner, kostengunstiger, zuverlassiger UAS (mit bis zu
einem Meter Spannweite), die bei geeigneter KiI-
Steuerung autonom Teilauftrdge erledigen kénnen. Der Ki
kommt hierbei die Schlusselrolle zu, diese Fluggerate
Uber einen langeren Zeitraum und ohne Remote-Kontrolle
so zu fuhren, dass militarische Auftrage (Aufklaren, Sper-
ren, gezielte Wirkung) sicher erreicht werden kénnen. Da
die Gerate haufig in groReren Stlckzahlen eingesetzt
werden, muss die Kl auch eine Schwarmféhigkeit sowie
eine auf lokaler Nahbereichskommunikation beruhende
Verbundwirkung sicherstellen.

KI-Technologien

Das zuverlassige automatische Ausfiihren von Teilauftra-
gen erfordert eine Kl, die den gesamten (automatischen)
OODA-Zyklus zur Fihrung der UAS inklusive einer Ver-
bundwirkung zwischen UAS (Schwarm) sowie MUM-T
sicherstellt. Hierzu ist ein kognitiver Ansatz erforderlich,
der verschiedene Kl-Verfahren kombiniert, um ein hinrei-
chend effektives und durchhaltefahiges Verhalten zu er-
zeugen. Aktuelle Entwicklungen im zivilen Bereich
(Paketdrohnen, Uberwachungsdrohnen, etc.) lassen er-
kennen, dass derartige Funktionalitaten in bestimmten
Bereichen machbar sind.

Aktionslinie 2.1: Aufklarung

Entwickeln eines Containers als Basis fiir ca. 100 Aufkla-
rungs-TaUAS, die in einem zugewiesenen Bereich auto-
matisch Aufklarung durchfiihren und eine verdichtete La-
geinformation melden. Die Basisstation dient zur Wieder-
aufladung der TaUAS sowie als vorderer Informationsver-
arbeitungsknoten. Die TaUAS kdnnen mit verschiedenen
passiven/aktiven multispektralen Sensoren ausgeristet
werden. Ziel ist der Nachweis der Umsetzbarkeit derarti-
ger Systeme sowie das Erarbeiten von Vorgaben flr stan-
dardisierte und modulare TaUAS.

Aktionslinie 2.2: Sperren

Entwickeln von automatischen TaUAS zum Sperren eines
Raumes und zur automatischen Uberwachung der Sperre.
Die TaUAS sind mit Wirkmitteln ausgeriustet, die Ge-
fechtsfahrzeuge oder empfindliche Komponenten von
leichten gepanzerten Fahrzeugen bekampfen kdnnen.
Hierbei wird ein Schwarmverhalten genutzt, um die relativ
geringe Nutzlast sowie die hohe Verwundbarkeit der ein-
zelnen TaUAS durch Uberséttigungsangriffe zu kompen-
sieren. Ziel ist die Abschatzung der Wirksamkeit derartiger
Systeme und insbesondere auch die Entwicklung von
Schutz gegen Wirkmittel dieser Klasse.

Aktionslinie 2.3: Wirkung

Entwickeln von automatischen TaUAS mit einer Reichwei-
te bis zu 40 Kilometer, die gezielt auf einzelne Ziele wir-
ken koénnen. Die TaUAS besitzen die Fahigkeit zum
Schleichen/Einsickern sowie zum Angriff in mehreren
Wellen zum gezielten schrittweisen Ausschalten von wich-
tigen Fahigkeiten oder multispektralen Markieren des
Gegners. Ziel ist die Abschatzung der Wirksamkeit derarti-
ger Systeme und insbesondere auch die Entwicklung von
Schutz- und Gegenmalinahmen gegen Wirkmittel dieser
Klasse.

Aktionslinie 2.4: Rechtliche Rahmenbedingungen

Die bestehenden rechtlichen Regelungen fiir das Fliegen
von automatisch gesteuerten TaUAS werden so ange-
passt, dass diese auf geeigneten Liegenschaften der Bun-
deswehr (z. B. Truppenlibungsplatzen) im Freien und
unter realen Bedingungen getestet und erprobt werden
kénnen. Dies betrifft insbesondere die Erlaubnis eines
Einsatzes von TaUAS, deren Steuerung automatisch
(ohne Fernsteuerung durch einen Menschen) erfolgt. Die-
se Anpassungen sind zwingend erforderlich, da TaUAS
sonst weder entwickelt noch getestet werden kénnen.
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3. Next Generation Battle Management System
(NGBMS)

Diese MaRnahme bindelt alle Aktivititen mit dem
Schwerpunkt im Bereich Fihrung. Dies umfasst sowohl
die Realisierung von Einzelfunktionalitaten, die ggf. auch
in schon laufenden Initiativen nachgeristet werden kén-
nen, als auch die Konzeption von Systemen und Verfah-
ren fir einen moglichen Einsatz in Hyperwar-Gefechten.
Eine nennenswerte Nutzung von Dual-Use ist nicht er-
kennbar. Die Hausforderung liegt darin, die entsprechen-
den Teile des Fihrungsprozesses so zu modellieren, dass
Hyperwar-taugliche Fihrungskomponenten entstehen. Im
Idealfall lassen sich Teile der Fihrungsprozesse so als
Spiel im Sinne der Spieletheorie darstellen, dass Kl als
Entscheidungsunterstiitzungs- bzw. Fuihrungsautomat
zum Einsatz kommen kann. Hierbei ist MUM-T eine zent-
rale Herausforderung.

Kl-Bezug

Die aktuellen Entwicklungen im Bereich der Spiele
(Schach, Poker, GO, etc.) haben klar nachgewiesen, dass
Kl dem Menschen deutlich Gberlegen ist, wenn sich Fih-
rungssituationen als Brettspiele mit klaren Regeln
(Schach, Go) oder Spiele mit klaren Handlungsalternati-
ven (Poker) formulieren lassen. Hierbei sind sie im Tempo
wie auch in Starke deutlich tGberlegen.

Kl-Technologien

Viele Fihrungssituationen lassen sich als Spiele (im Sinne
der Spieletheorie) formulieren, wenn die Handlungsalter-
nativen des militarischen Fuhrers vereinfacht und in Re-
geln gefasst werden. Falls durch diese Vereinfachung
keine siegrelevanten Optionen beschnitten werden, so ist
davon auszugehen, dass Kl mdglicherweise zu einer Flih-
rungsuiberlegenheit filhren wird. Es ist also insbesondere
zu untersuchen, welche Aspekte des Fuhrungsprozesses
sich so formalisieren lassen, dass Kl zum Einsatz kom-
men kann.

Aktionslinie 3.1: Referenz Fiihrungsprozesse

Aufbau einer Referenzdatenbank mit Informationen zum
Training und Test der adaptiven Verfahren fir die Fiihrung
in militarischen Prozessen sowie in Entscheidungsunter-
stutzenden Systemen. Die Daten sind in Klassen offen,
VS-NfD oder hoher eingeteilt. Ziele sind die Bereitstellung
der Datenbank und der Referenzalgorithmen als Beistel-
lung in anderen Projekten sowie die Bereitstellung von
validen Datenbasen zur Untersuchung der verschiedenen

Ansatze im Bereich Entscheidungsunterstiitzungs- und
Flhrungsautomaten.

Aktionslinie 3.2: Kl-basierte Feuerleitung

Einsatz von Kl zum Fuhren des Feuers und zum Verlegen
der Krafte in Gefechten mit hohem Artillerie-Anteil. Hierbei
wahlt die Kl die Ziele, ermdglicht das Feuern ,in den Stel-
lungswechsel des Gegners®, wahit Munition und Verbund
von Wirkmittel. Die Kl schatzt mégliche Aufklarungsberei-
che des Gegners, verlegt auf dieser Basis eigene Atrtillerie
und (soweit sinnvoll) auch andere Krafte, insbesondere
die eigene Aufklarung, und fiihrt eigene Kréfte gezielt zu
Angriffen auf die generische Aufklarung. Die Kl bertck-
sichtigt hierbei das aktuelle Geladnde, die geschatzten
generischen Krafte, deren Ausriistung sowie deren bishe-
rige Handlungen im Gefechtsverlauf. Ziel ist eine Abschat-
zung der Machbarkeit und Effektivitdt Kl-basierter Feuer-
leitung.

Aktionslinie 3.3: Kl-Informationsmanagement

Entwicklung eines adaptiven Systems, das Informationen
in Zeit, Raum und Inhalt mdglichst optimal zwischen den
Komponenten eines verteilten BMS transferiert. Hierbei
berlcksichtigt das System die verfligbare Infrastruktur, die
aktuelle Lage, die Dislozierung der Krafte, den Auftrag
sowie die Einschatzung des Zustandes der Komponenten
(und Informationen) im Cyber- und Informationsraum. Das
System versucht auch dann einen mdglichst optimalen
Informationsfluss zu gewahrleisten, wenn grofiere Teile
der Komponenten durch EloKa, kinetische Wirkung o. a.
ausgefallen sind oder aus Grinden der Tarnung nicht
oder nur mit Low-Level- oder Nahbereichskommunikation
verfugbar sind. Das System steuert und rekonfiguriert das
Kommunikationsnetz, routet die Informationsflisse und
priorisiert die Reihenfolge der Ubertragung von Informati-
on. Ziel ist ein adaptives Kommunikations- und Informati-
onsmanagement, das sich dynamisch auf die aktuelle
Lage sowie die aktuelle Infrastruktur einstellt.

Aktionslinie 3.4: Next Generation Battle Management
System (NGBMS)

Entwickeln einer Konzeption fir ein Battle Management
System (BMS), das allen Belangen des Hyperwar Rech-
nung tragt. Das System soll keine zentralen Komponenten
mehr besitzen. Es besitzt Konzepte, die trotz heftiger und
dauerhafter Angriffe im Cyber- und Informationsraum inkl.
EloKa eine mdglichst gute Fihrungsfahigkeit erhalten.
Hierzu gehoéren Konzepte fiir eine rasche und haufige
Rekonfiguration des Systems unter Nutzung aller aktuell
verfigbaren Komponenten und Kommunikationskanale.
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Das System soll im Wesentlichen aus personalisierten,
mobilen und kleinen Komponenten bestehen. Die Tren-
nung in Fihrungsinformation und Waffeneinsatz wird auf-
gehoben. Es muss eine Trennung von Fuhrungsrolle,
Prozessen und Geraten unterstitzen. Ziel ist die Schaf-
fung einer Konzeption fir ein Fihrungssystem der nachs-
ten Generation.

Aktionslinie 3.5: Beschleunigung des Fiihrungspro-
zesses

Entwickeln und Erproben von Kl-basierten Verfahren und
Tools zur Beschleunigung des Fihrungsprozesses in gro-
Ren Staben. Dies umfasst z. B. auf Big Data basierte Ver-
fahren zur Verdichtung von Information in der Phase La-
gefeststellung. Kl-Verfahren zur Erkennung von beson-
ders kritischen oder relevanten Mustern (z. B. die Gefahr
der Verletzung von Decisive Conditions oder Trigger-
Points in der Operationsplanung) in der Planungsphase,
sowie das automatische Aufzeigen und Bewerten von
Mdoglichkeiten des Handelns in der Beurteilung der Lage.
Die Verfahren sollen die vorhandenen Rollen der Zellen
nicht ersetzen, sondern unterstitzten. Das System er-
zeugt einen Kl-Beitrag zur Lage, der entweder erganzend
zur klassischen Lage eingesetzt werden kann oder eine
quasi kontinuierliche ereignisgetriebene Lage ermoglicht.
Ziel ist die Schaffung von Verfahren und Tools, die hdhe-
ren Staben auch in einer dynamischen Hyperwar-
Operation eine méglichst zeitnahe und effektive Beurtei-
lung der aktuellen Lage sowie ein hieraus abgeleitetes
Flhren ermdglichen.

4. Material und Infrastruktur

Diese Maflnahme bundelt alle Aktivititen in den Berei-
chen Logistik, Instandsetzung und IT-Management. Die
Aktionslinie umfasst verschiedene MaRnahmen, die relativ
rasch umgesetzt werden kénnten und dazu beitragen,
aktuelle Herausforderungen im Bereich der Unterstlutzung
besser begegnen zu kdnnen. Viele der angestrebten
Funktionalitdten sind in sehr &hnlicher Form im zivilen
Umfeld im Einsatz bzw. in der Entwicklung.

Kl-Bezug

Die optimale Steuerung von logistischen Systemen ist
moderner Kl voll zugéanglich, wie eine Vielzahl von Anwen-
dungen im zivilen Bereich zeigen. Hierbei ist neben der
reinen Dispositionslogik auch die Ein- und Anbindung an
Nutzer von groRer Relevanz. Expertensysteme im Bereich
Wartung sowie sehr flexible Systeme zum Management
von Personal (Fahrdienste) und Materialtransporten (E-
Commerce) revolutionieren gerade weite Teile des zivilen
Wirtschaftslebens.
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Kl-Technologien

KI Ubernimmt in modernen Logistiksystemen die Rolle
einer vorausschauenden Disposition und Konfiguration
von Systemen. Hierbei kénnen kombinatorische Aufgaben
gelost werden, bei denen Kl insbesondere in gréReren
durchgehenden Prozessen Menschen deutlich tberlegen
ist.

Aktionslinie 4.1: Initiative: Kl-basierte Fehleranalyse

Entwickeln einer adaptiven Kl-basierten Komponente zur
Fehleranalyse und Unterstitzung von Wartungs- und In-
standsetzungsaktivitaten fur komplexe Waffensysteme
(z. B. Panzer, Gefechtsfahrzeuge, Hubschrauber). Das
System unterstltzt eine vorausschauende Wartung, die
Ad-hoc-Analyse von Fehlerbildern, die Abschatzung von
Aktivitaten (Arbeitsplanen) sowie die Planung fiur die Be-
vorratung und Bereitstellung von Material und (Wartungs-)
Personal. Das System prognostiziert die Verfiugbarkeit
nach Raum und Zeit fir verschiedene Nutzungsprofile.
Ziel ist eine deutliche Beschleunigung von Wartungs- und
Reparaturzeiten fur komplexe Waffensysteme. Damit un-
terstutzt diese Kl-gestitzte Fahigkeit die Betriebs- und
Versorgungsverantwortung bei der Optimierung des Flot-
tenmanagements und tragt so zur Steigerung der Verflig-
barkeit einsatzbereiter Systeme bei.

Aktionslinie 4.2: Initiative: Kl-Basierte Konfiguration

Entwickeln einer adaptiven Kl-basierten Komponente fir
das Einsatz-/Auftrags-/Lagespezifische Deployment von
konfigurativen Komponenten bei komplexen Waffensyste-
men und mobilen IT-Komponenten. Das System versorgt
die Plattformen mdglichst unmittelbar vor dem Einsatz mit
der erforderlichen Software-/Hardware. Ziel ist eine Ver-
kirzung und Automatisierung des Deployments sowie
eine Senkung der Rate an fehlenden oder falsch konfigu-
rierten Komponenten.

5. Analyseverfahren

Diese Malinahme bulndelt verschiedene Einzelldsungen,
in denen Kl und Big Data klassische Fragestellungen der
Datenanalyse und Optimierung unterstitzen koénnen.
Durch die Digitalisierung und Kl entsteht hierbei die Chan-
ce auf eine neue Qualitat, da bestimmte Fragestellungen
(Erkennung, ...) in Realzeit und Vorne (als auch dem
Fahrzeug) oder im technischen Gerat (z. B. Firewall) ge-
|6st werden kénnen.
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Kl-Bezug

Kl und Verfahren aus dem Bereich Big Data erlauben eine
umfangreiche Analyse von eigenen, neutralen und generi-
schen Prozessketten. Die hierflr erforderlichen Verfahren
sind sehr weit fortgeschritten, da sie im zivilen Bereich
unmittelbare Wirkung auf die wirtschaftlich hoch relevan-
ten Prozesse im Bereich des Vertriebs haben.

KI-Technologien

Kl erlaubt das Erkennen von typischen Mustern in Pro-
zess- und Verhaltensmodellen. Im Zusammenwirken mit
klassischen Bildverarbeitungsverfahren kann ein leis-
tungsstarker Vergleich von Bildinformationen (im Sinne
von vorher, nachher) realisiert werden. Die automatische
Erhebung von umfangreichen Datensatzen mit modernen
Sensoren erlaubt den Aufbau von groRen Datenbestan-
den als Basis fur Anomalie-Erkennung und Vorhersage
von Verhalten.

Aktionslinie 5.1: KI-/Big-Data-basierte Aufkldrung

Der Ansatz lbertragt die zivile Idee des Pre-Crime auf
militarische Anwendungen. Das System sammelt konse-
quent alle verfugbaren Daten Uber den Einsatzraum. Dies
sind sowohl Inhalte aus Internet und anderen &ffentlichen
Medien, als auch Ergebnisse nachrichtendienstlicher In-
formationsgewinnung im Einsatzraum. Diese Daten wer-
den mit Hilfe von Kl-Verfahren mit beobachteten Ereignis-
sen korreliert. Ziel ist die Aufklarung von Zusammenhan-
gen, die eine Frihindikation von Gefahrensituationen be-
reits in der Vorbereitungsphase des Gegners zulassen. So
sollen Bedrohungen fiir eigene Kréfte wie z. B. ein geplan-
ter IED-Anschlag schon bei der Entstehung vermieden
werden.

Aktionslinie 5.2: Kl-Differenzanalyse von Szenen

Das System analysiert bei mehrfachem Befahren dersel-
ben Routen Veranderungen in der Szene und bewertet mit
Kl-Verfahren das Gefahrenpotential der Veranderungen.
Die Gefahrenzonen werden in einer geeigneten Weise in
die Sicht von Fahrern und Fihrern eingeblendet. Zusatz-
lich versucht das System auch beim erstmaligen Befahren
einer Route potentiell gefahrliche Konfigurationen zu er-
kennen. Ziel ist eine Frihindikation von Gefahrensituatio-
nen, die in der aktuellen Lage Hinweise gibt.
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Automatisiertes Waffensystem

Kiinstliche Intelligenz (KI), starke

Ein automatisiertes Waffensystem fiihrt bestimmte Aktio-
nen auf Grundlage vom Menschen programmierter Befeh-
le, als ,Wenn-Dann-Operationen®, weitgehend vorherseh-
bar und regelbasiert aus. Beispiele hierfir sind die Waf-
fensysteme Phalanx, Mantis und Seeminen.

Autonomes Waffensystem

Autonome Waffensysteme flihren komplexe Aktionen
ohne jegliche menschliche Einflussnahme, vollumféanglich
eigenstandig agierend, selbst lernend bzw. neue Regeln
formulierend und damit nicht vorhersehbar aus. Beispiele
hierzu existieren in der Bundeswehr nicht.

Deep Learning

Deep Learning ist ein Teilbereich der Kl und des Machine
Learning. Es bezeichnet meist ein oder mehrere verknipf-
te KNN sehr vielen Layern zwischen der Eingabe- und der
Ausgabeschicht.

Kiinstliche Intelligenz (KI)

Kl ist ein Teilbereich der Informatik mit vielen Ansatzen
und Anwendungsfallen aus dem Bereich der Mathematik.
Kl beschreibt Systeme, welche Probleme in menschen-
ahnlicher Art und Weise |6sen kdénnen. Wenn heute im
Allgemeinen von Kl gesprochen wird, ist oftmals die An-
wendung von Kunstlichen Neuronalen Netzen (KNN) im
Sinne eines lernenden Systems (Deep-Learning) gemeint.
Mit der Anwendung dieser Methoden wurden seit 2014 die
meisten und grélten Erfolge erzielt.

Kiinstliche Intelligenz (KIl), schwache

Mit schwacher Kl werden Kl-Systeme bezeichnet, welche
auf einen speziellen Anwendungsfall fokussiert sind.
Grundlagen der schwachen Kl sind Methoden der Mathe-
matik und Informatik. Der Kl-Strategie der Bundesregie-
rung, der Kl-Konzeption der Bundeswehr und auch dem
Positionspapier Kl in den Landstreitkraften liegt die Be-
trachtung einer schwachen Kl zu Grunde.

Beispiele fir schwache Kls sind: Bilderkennung, Sprach-
erkennung, Ubersetzung, Expertensysteme

Mit starker Kl werden KI-Systeme bezeichnet, welche
umfanglich (ber die gleichen intellektuellen Leistungen
des Menschen verfligen, oder diese sogar noch Ubertref-
fen. Starke Kl ist heute noch nicht existent. Die Meinun-
gen Uber eine mdgliche zukiinftige Umsetzung gehen
auseinander. Die starke Kl wird in der Kl-Strategie der
Bundesregierung, der Kl-Konzeption der Bundeswehr und
auch dem Positionspapier Kl in den Landstreitkraften nicht
betrachtet.

Kiinstliche Neuronale Netze (KNN)

Kunstliche Neuronale Netze sind ein Teil der Neuroinfor-
matik und Teilgebiet der Kinstlichen Intelligenz. KNN sind
einem biologischen Neuronalen Netz nachempfunden und
verflgen eine Eingabeschicht, eine Ausgabeschicht und
einer verschiedenen Anzahl an Zwischenlayern. KNN
mussen trainiert werden, bevor sie Problemstellungen
I6sen kénnen.

Letales Autonomes Waffensystem (LAWS)

Ein LAWS ist ein Waffensystem, welches in erster Linie
dazu bestimmt ist, todliche Gewalt allein gegen Personen
zur Wirkung zu bringen, und welches, ohne jegliche
menschliche Einflussnahme und Kontrolle sein Umfeld
und seinen internen Zustand wahrnimmt, eine Beurteilung
der Situation vornimmt, entscheidet, handelt, evaluiert und
daraus lernt.

Machine Learning (ML)
(deutsch: maschinelles Lernen)

ML bezeichnet einen Teilbereich der Informatik und der Ki
und beschreibt Algorithmen, welche in der Lage sind, sich
selbststéandig zu verbessern du somit zu lernen. ML liegt
meist die Verwendung von KNN zu Grunde. ML-
Algorithmen bendtigen meist einen Datensatz fir das Trai-
ning dieser KNN. Bestimmten Untergruppen des ML, wie
dem Reinforcement-Learning, kann das Training der KNN
auch ohne Trainingsdaten erfolgen.




Waffensystem

Wargaming

Ein Waffensystem ist ein militdrisches Gerat, das dazu
bestimmt oder geeignet ist, Menschen zu téten, zu verlet-
zen oder deren Angriffs- oder Abwehrfahigkeit zu beseiti-
gen oder herabzusetzen und/oder Objekte zu zerstéren
oder zu beschadigen. Es wird unterschieden zwischen
automatisierten und autonomen sowie letalen und nicht-
letalen Systemen.

ABKURZUNGSVERZEICHNIS

AHEntwg Amt fur Heeresentwicklung

BAAINBw Bundesamt fur Ausrustung,
Informationstechnik und Nutzung
der Bundeswehr

BMS Battle Management System

BMVg Bundesministerium der Verteidigung

CD&E Concept Development & Experimentation

CPM Customer Product Management

COPD Comprehensive Operations Planning
Directive

COTS Commercial of the Shelf

EloKa Elektronischer Kampf

F&T Forschung & Technologie

GPU Graphical Processing Unit

IED Improvised Explosive Device

KdB Konzeption der Bundeswehr

KdoH Kommando Heer

Kl Kinstliche Intelligenz

Wargaming ist ein Verfahren im Planungsprozess zum
Finden, Analysieren, Bewerten und Vergleichen von
Handlungsmdéglichkeiten. Wargaming ist zunachst ein
gedanklicher Prozess, bei dem u.a. in einem Rollenspiel
der mogliche Verlauf einer Operation oder taktischen
MaRnahme schrittweise entwickelt bzw. fortentwickelt
wird. Wargaming kann aber auch durch den Einsatz von
computergestitzter Simulation unterstltzt werden, indem
der Gesamtansatz oder nur einzelne Ausschnitte aus den
Handlungsmdéglichkeiten durch geeignete Simulationsmo-
delle getestet, bewertet und die Erkenntnisse aus der
Simulation in den War Gaming-Prozess integriert werden.

KNN Kinstliches Neuronales Netz

LaSK Landstreitkrafte

LAWS Letales Autonomes Waffensystem

MINT Mathematik, Informatik,
Naturwissenschaft und Technik

ML Machine Learning

MUM-T Manned-Unmanned-Teaming

NGMBS Next Generation Battle
Management System

NT Nicht-Technisch

OODA Observe Orient Decide Act

RAS Robotics and Autonomous Systems

TaUAS Tactical Unmanned Aerial System

TmC Technology meets Capabilities

TPU Tensorflow Processing Unit

UAS Unmanned Aerial System

VS-NfD Verschlusssache — Nur fur den

Dienstgebrauch
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